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1. Fundamento do PGR

A Universidade do Porto (U.Porto) apresenta o seu Plano de Gestao de Riscos de Corrupgao e Infra-
¢cdes Conexas, doravante designado por PGR, dando cumprimento ao Decreto-Lei n.°109-E/2021, de
09 de dezembro, que aprova o Regime Geral da Prevencao da Corrupgao.

O PGR adota ainda as Recomendacodes do CPC e da Organizagao para a Cooperagao e Desenvolvi-
mento Econémico (OCDE) na medida em que se adequam & atividade da U.Porto' e, por isso, cons-
tituem uma boa pratica para robustecer os procedimentos de controlo interno e prevenir os riscos
inerentes a atividade, a saber:

- Recomendacao de 2 de outubro de 2019 - Prevencao de Riscos de Corrupcao na Contratacao
Publica;

- Recomendacdo do CPC de 8 de janeiro de 2020 - Gestao de conflitos de interesse no setor
publico;

- Recomendacdo da OCDE sobre a integridade publica; e

- Recomendacdo do CPC de 1 de abril de 2022 - Boas praticas de Ciberseguranca.

O presente PGR considera ainda as recomendagdes emanadas pelos 6rgaos de controlo externo e
interno - Tribunal de Contas, Inspecao-Geral de Financas e Inspecao-Geral de Educacao e Ciéncia,
bem assim as recomendac¢des da Unidade de Auditoria Interna da U.Porto.

Apds a realizacao do diagndstico elaborado por cada entidade constitutiva, a identificacao, a avalia-
cao de riscos e a estratégia adotada face aos riscos considera a ponderagao dos custos e beneficios,
sempre numa perspetiva de alcancar a realizacao de beneficios, a reducao do grau de risco e a oti-
mMizacao dos recursos.

Do PGR, de acordo com o Regime Geral da Prevengao da Corrupcao, devera considerar:
- Todas as areas de atividade com risco de ocorréncia de atos de corrupgao e infragdes conexas;

- A probabilidade de ocorréncia e o impacto previsivel de cada situacao, de forma a permitir a
graduacao dos riscos;

- Medidas preventivas e corretivas; e

- A designacao do responsavel geral pela execucdo, controlo e revisao do PGR, que pode ser o
responsavel pelo cumprimento normativo e o responsavel pela execugao de cada agao.

1 A U.Porto considerou ainda as Recomendacées do CPC, que por analogia contribuem para a mitigacdo de outros riscos,
como seja a Recomendacao de 4 de maio de 2017 [permeabilidade da Lei a riscos de fraude, corrupcao e infragcdes cone-
xas], na estrita medida em que possam constituir boas praticas para a aprovagao de Regulamentos Administrativos, ou
ainda a Recomenda.



Como complemento a estes requisitos, e atendendo que o Regime Geral de Prevencgao da Corrup-
¢ao também visa garantir a instituicao de um eficaz sistema de controlo interno, a estratégia para
fazer face aos riscos contempla, para além das medidas preventivas® e corretivas’ supra enunciadas,
a implementagao de outros tipos de medidas, a saber:

1. Medidas detetivas sdo consideradas controlos a posteriori e visam detetar a eventual ocorrén-
cia de factos indesejaveis. Neste contexto, consideram-se como acodes detetivas os trabalhos
realizados pela Unidade de Auditoria Interna que visam aferir sobre a conformidade legal e
financeira dos atos e operacdes e sistema implementado pela UPdigital que visa detetar e
prevenir tentativas de intrusdo no sistema de informacao da U.Porto.

Consideram-se ainda medidas detetivas as a¢des realizadas pelos demais servigos da U.Por-
to com o objetivo de, no ambito das suas atividades, verificarem sobre o cumprimento de
politicas e regras financeiras, contabilisticas e procedimentais®.

2. Medidas diretivas ou orientativas visam provocar ou encorajar a ocorréncia de um evento
desejavel. Neste contexto, englobam-se todos os instrumentos que visam orientar e direcionar
a forma como se deve desenvolver a atividade. Os regulamentos, os manuais, as instrugdes de
trabalho e outros instrumentos diretivos permitem a todos os trabalhadores perceber a forma
mais adequada de dar cumprimento aos requisitos impostos a sua atividade. Por fim, estes
instrumentos tém reflexo no robustecimento do sistema de controlo interno e nos processos
de melhoria continua, contribuindo para a melhoria da qualidade dos servigos prestados pela
U.Porto.

3. Medidas compensatdrias visam criar um sistema de compensacao de eventuais fraquezas
numa area de atividade concreta com a imposicao de controlos a realizar por outra area de
atividade. Esta forma de atuacao justifica-se sempre que, apds uma analise de custo-benefi-
cio, nao se consiga justificar a implementacao de controlos acrescidos que se tornariam injus-
tificadamente dispendiosos.

2 As acdes preventivas sdo consideradas controlos & priori e visam reduzir a probabilidade de ocorréncia de um evento in-
desejavel. Face a melhoria que potenciam ao sistema de controlo interno implementado, facilitam a detecao de eventuais
ocorréncias do evento e, por essa via, originam um menor impacto dos seus efeitos negativos.

3 As acdes corretivas visam retificar problemas identificados, isto é, tratam-se de um controlo & posteriori, que visa repor a
conformidade provocada pela verificagao do evento indesejavel, como sao os casos de realizagao de agoes corretivas a erros
constantes em relatorios, informacdes ou movimentos contabilisticos, aditamentos corretivos a contratos, repeticao de
processos de decisdo ou deliberacéo - sem a ocorréncia de vicios.

4 Como seja a realizacdo de inventarios.



2. A U.Porto

2.1. Estrutura organizacional

A Universidade do Porto tem como nucleo central da organizagao a Reitoria onde estao integrados
todos os érgaos de governo que asseguram o funcionamento de diferentes estruturas: Unidades
Organicas, Servicos Auténomos, Centros Funcionais e Centros de Competéncia (Anexo 1 - Estatutos
e Regulamentos Organicos).

Existem Unidades Organicas de Ensino e Investigacao (designadas de faculdades) e UO de Investi-
gacgao (designadas de Institutos de Investigagao Associados), sendo que todas possuem autonomia
cientifica, pedagdgica, administrativa e financeira.

Os Servicos Autdonomos sao entidades vocacionadas para o exercicio de fungdes a nivel central e
estao dependentes dos drgaos de governo central da Universidade, embora gozem de autonomia.
Na U.Porto existem trés Servicos Autdnomos:

- 0s Servicos de Acao Social da Universidade do Porto (SASUP) sao a face mais visivel do apoio
social que a U.Porto presta aos seus estudantes, sob a forma de apoios, beneficios e servicos
nos dominios do alojamento, alimentacao, apoio medico e bolsas de estudo;

- 0s Servicos Partilhados da Universidade do Porto (SPUP) asseguram os servicos de apoio co-
muns as Unidades Organicas. Gozam de autonomia administrativa e financeira, mas depen-
dem dos 6rgaos de governo central da U.Porto;

- 0 Centro de Desporto da Universidade do Porto (CDUP) consiste na entidade a que cabe fo-
mentar e assegurar a pratica desportiva da comunidade académica da U.Porto.

Os Centros Funcionais prestam servigos especializados as entidades da Universidade do Porto e
estao preparados para servir entidades externas. Existem trés centros funcionais:

- O Centro de Materiais da U.Porto (CEMUP) tem como objetivo a prestagdo de servigos nos
dominios da ciéncia e tecnologia dos materiais as faculdades, departamentos, centros de
investigacao e outros organismos quer da U.Porto, quer de outras universidades e ainda a em-
presas e outras entidades, publicas ou privadas;

- Os Museus;

- A Universidade do Porto Digital (UPdigital) tem como missao o conceber, disponibilizar e gerir
infraestruturas e servicos de Tecnologias da Informagao e Comunicagao (TIC) na Universidade
do Porto, bem como incentivar o desenvolvimento e a utilizacao de servicos inovadores.

Os Centros de Competéncia da Universidade do Porto visam prestar servicos de apoio as atividades
de investigacao, desenvolvimento ou de formacao cientifica e técnica em dominios determinados,
devendo ser tendencialmente autossustentaveis. Tém regulamento proprio aprovado pelo Reitor
da U.Porto e sao coordenados por docentes ou investigadores.

As unidades organicas dispdem ainda de uma estrutura de auto-governagao constituida por um
orgao colegial representativo com fungdes de ordem estratégica e de supervisao, designado Con-
selho de Representantes, um Diretor eleito pelo Conselho de Representantes, que reporta perante
esse 6rgao colegial e o Reitor, numa relagao hierarquica entre o governo proprio e o governo central
da U.Porto, garantindo a concertacao de estratégias, a prestacao de contas e a intervengdo em caso



de situacdo de crise. As UO sao dotadas de autonomia administrativa, podem praticar atos admi-
nistrativos definitivos, incluindo a capacidade de autorizar despesas, emitir regulamentos e celebrar
todos os contratos necessarios a sua gestao corrente, nomeadamente contratos e protocolos para a
execucao de projetos de investigacao e desenvolvimento e para a prestacao de servigos, contratos
de aquisicao de bens e servigos, contratos de pessoal e de concessao de bolsas.

A autonomia financeira permite-lhes, nos termos da lei e dos Estatutos da Universidade do Porto,
gerir livremente os seus recursos financeiros, provenientes do Orcamento do Estado e receitas pro-
prias, conforme critérios por si estabelecidos. Neste ambito, as unidades organicas podem incluir
nas suas competéncias a elaboracao das propostas dos seus planos plurianuais e dos seus orca-
mentos (se necessario proceder as propostas de alteragdes orcamentais, sujeitas a aprovagao do
Conselho de Gestao da Universidade), a execucao dos orcamentos aprovados pelo Conselho Geral,
a liquidacao e cobranga das receitas proprias, bem como a autorizagao das despesas e efetuar pa-
gamentos.

Face ao que antecede, a organizagao da U.Porto pode sistematizar-se da seguinte forma:

Instituicdo de Ensino Superior
Universidade do Porto

Reitoria
Unidades Organicas Servigos Auténomos
Unidades Unidades Servicos de Servicos Centro
Organicas Organicas de Acédo Social Partilhados de Desporto
de Ensino e Investigacao
Investigacao (Instituto de
(Faculdade) Investigacao)

Faculdade de Arquitetura

Faculdade de Belas Artes

Faculdade de Ciéncias

Faculdade de Ciéncias da Nutricao e Alimentacgao
Faculdade de Desporto

Faculdade de Direito

Faculdade de Economia

Faculdade de Engenharia

Faculdade de Farmacia

Faculdade de Letras

Faculdade de Medicina

Faculdade de Medicina Dentaria

Faculdade de Psicologia e de Cléncias da Educacao
Instituto de Ciéncias Biomédicas Abel Salazar

Figura1- Organizacdo da Universidade do Porto



De acordo com o Despacho n°1647/2023, de 1 de fevereiro de 2023, os servicos da Reitoria da U.Por-
to organizam-se em unidades funcionais designadas por servicos, centros funcionais e centros de
competéncia. Todos os servicos, centros funcionais e centros de competéncia sao tutelados por
membros da Equipa Reitoral, de acordo com os pelouros que forem atribuidos por despacho rei-
toral, podendo funcionar na dependéncia de titulares de cargos de diregcao intermédia, com grau
dependente da dimensao e posicionamento estratégico.

Os servigcos podem ser desagregados em unidades ou nucleos, em funcao da necessidade e conve-
niéncia de reparticao de areas determinadas em subareas funcionais.

Os servicos podem ainda ser apoiados em areas especificas das suas atividades por 6rgaos consulti-
vOs nNao estatutarios ou pela colaboracdao de docentes ou investigadores da U.Porto.

A estrutura organica compreende trés tipos de servigos: servicos centrais, gabinetes de apoio aos
o6rgaos de gestdo e estruturas de apoio ao ensino e a investigacao.

Neste contexto, a definicdo das areas de atividade e a avaliagcdo de risco, consideram a estrutura
organizacional apresentada na Figura 2.

Reitor
Conselho de Gestao Administrador
Al UPD
Servigos Unidades Centros Centros de
Funcionais Competéncia
Alumni CEMUP

AOG  sCI FOA Sl SIP SRI uc Museus
EUGLOH UDI EC UGM UAI UM IE UPdigital
GR UPM MAACE  UGPE UAP UM+ URS
Loja UP URP RAUP UGEAHST U.Porto |novagéo

GAES-UP

Figura 2 - Macroestrutura de servigcos e gabinetes da Reitoria da U.Porto



2.2. Missao e valores da U.Porto
Missao

A U.Porto tem por missao a criagao de conhecimento cientifico, cultural e artistico, a formacgao de
nivel superior fortemente ancorada na investigacao, a valorizacao social e econdmica do conheci-
mento e a participagao ativa no progresso das comunidades em que se insere.

Valores

A U.Porto orienta-se pelos principios e valores humanistas, inscritos nos Estatutos da Universidade
do Porto, obrigando-se a:

a) proporcionar condicdes para o exercicio da liberdade de criacao cientifica, cultural, artistica
e tecnoldgica, assegura a pluralidade e livre expressao de orientacdes e opinides e promove a
participagao de todos os corpos universitarios na vida académica comum;

b) pautar a sua atuacao por elevados padroes éticos;

c) cultivar o rigor, a transparéncia e a qualidade, preocupando -se de modo particular com o
reconhecimento do mérito;

d) assegurar a igualdade de acesso e tratamento, independentemente de questdes de género
e de ordem social, politica, étnica ou religiosa;

e) eliminar, nos termos da lei, todos os fatores que constituam desvantagens a vivéncia, dentro
da Universidade, dos cidadaos portadores de deficiéncias;

f) preocupar com a realizacdo pessoal de todos os que a integram;

g) promover a inovagao, propiciando um ambiente estimulador da criatividade e de uma atitu-
de empreendedora dos seus membros;

h) pugnar por um desenvolvimento ambiental, econdmico e social sustentavel;

2.3. Atribuicoes da U.Porto e competéncias dos 6rgaos e dos servigos
Atribuicoes

1. A U.Porto prossegue, entre outros fins, os seguintes:

a) A formacdo no sentido global - cultural, cientifica, técnica, artistica, civica e ética - no quadro
de processos diversificados de ensino e aprendizagem, visando o desenvolvimento de capaci-
dades e competéncias especificas e transferiveis e a difusdo do conhecimento;

b) A realizagcao de investigacgao cientifica e a criacdo cultural e artistica, envolvendo a descober-
ta, aquisicao e desenvolvimento de saberes e praticas, de nivel avancado;

c) A valorizagao social do conhecimento e a sua transferéncia para os agentes econdmicos e
sociais, como motor de inovacao e mudanga;

d) O incentivo ao espirito observador, a analise objetiva, ao juizo critico e a uma atitude de pro-
blematizacao e avaliacdo da atividade cientifica, cultural, artistica e social;

e) A conservacao e divulgacao do patrimdnio cientifico, cultural e artistico para utilizacao criati-
va dos especialistas e do publico;



d) A cooperacao com as diversas instituicoes, grupos e outros agentes numa perspetiva de valo-
rizagao reciproca, nomeadamente através da investigacao aplicada e da prestacao de servigos
a comunidade;

e) O intercambio cultural, cientifico, artistico e técnico com instituicdes nacionais e estrangeiras;

f) A contribuicao, no seu ambito de atividade, para a cooperacao internacional e para a aproxi-
macao entre os povos.

2. A U.Porto concede graus de licenciado, mestre e doutor e o titulo de agregado, bem como outros
certificados e diplomas no ambito de atuacado das suas escolas concedendo ainda equivaléncia e

reconhecimento de graus e habilitagdes académicas, nos termos da lei.

3. A U.Porto concede o titulo honorifico de doutor honoris causa, nos termos definidos na lei e nos
estatutos.

Competéncias dos érgaos e servicos
As competéncias dos orgaos e servicos da U.Porto encontram-se descritas no Anexo 2 ao presente
plano, tendo em consideracao a sua importancia para a definicao da matriz de responsabilidades

[Matriz RACI, descrita no ponto 2.4], com o objetivo de tornar claro e equivoco o papel de cada res-
ponsavel na implementacao das estratégias adotadas face ao risco.

Fundacao

Conselho de Curadores

Estabelecimento de Ensino Superior
Universidade do Porto

Orgaos de Governo Outros Orgios

Conselho Reitor Conselho Senado Provedoria Fiscal
Geral de Gestao Unico

Figura 3 - Orgaos de Governo da Universidade do Porto

2.4. Objetivos estratégicos da U.Porto

Atendendo a Missao e Valores da U.Porto anteriormente descritos, os objetivos estratégicos da
U.Porto centram-se, essencialmente, na garantia e no cumprimento integral da sua missao educa-
cional, cultural e social.



3.0 Plano de Gestao de Riscos

3.1. Objetivos do Plano de Gestao de Riscos

Uma vez que o PGR da U.Porto visa constituir-se como um instrumento facilitador para a prosse-
cucao dos objetivos estratégicos e operacionais, considera-se fundamental identificar os riscos que
possam por em causa a sua concretizagao, por area de atividade.

Para o efeito, foi langcado o desafio a cada uma das Entidades Constitutivas de identificarem os
riscos operacionais que, podendo prejudicar a concretizacao das metas definidas, poderiam ainda
constituir-se como um fator acrescido de risco de corrupgao ou infragdes conexas, tendo presente a
matriz de agdes a desenvolver conforme Mapa de Agdes e Controlo da Execugao (Anexo 3).

Tendo em consideragao que os riscos - entre os quais se destaca os de corrupgao e infragdes cone-
Xas - sao um obstaculo ao adequado funcionamento das instituicoes e prejudiciais a reputacao da
U.Porto, este plano tem como objetivo contribuir para o reforco de principios da transparéncia, da
igualdade e da boa gestdao do dinheiro publico, sem nunca esquecer a melhoria da qualidade do
servigco publico prestado, em sintonia com os principios consagrados na Constituicdo da Republica
Portuguesa, no Cédigo de Procedimento Administrativo e no Cédigo dos Contratos Publicos, os
quais também se encontram materializados na Lei de Acesso aos Documentos Administrativos e no
Regime Geral de Protecao de Dados e em outros diplomas legais.

Neste contexto, o PGR visa contribuir para:

- A criagao e implementacao de politica anticorrupgao;
- A melhoria da qualidade e eficdcia dos sistemas de controlo interno ja existentes;

- A disseminagao de uma cultura anticorrupgao, nomeadamente através da divulgacao deste
Plano e realizacao de ac¢des de formacao para toda a comunidade académica;

- A transparéncia nos processos de tomada de decisao e na divulgacao de informacao para toda
a comunidade académica;

- A promocao de uma cultura organizacional de responsabilizacao, definindo claramente prin-
cipios e regras que possibilitem o entendimento dos valores éticos por todos os colaboradores
da U.Porto;

- A disponibilidade de um canal de denuncias que garanta uma efetiva protecao do denuncian-
te; e

- A promogao de um ambiente de melhoria continua na U.Porto.



3.2. Metodologia

A metodologia subjacente a elaboracao do PGR considerou desde a andlise de contexto interno e
externo da U.Porto até ao momento do reporte da execucdo aos Orgdos de Superintendéncia, Tu-
tela e Controlo, como se ilustra no esquema infra.

—> GESTAO DE RISCO NA U.PORTO

Avaliacao do Contexto
Interno e Externo

Competéncias e

Responsabilidades SN Identificar : | Avaliagao
o) - . . : i orisco do risco
' Funcoes e Atividades SRR S S
B 0 e D
2 \
=l O
§ . i Matrizderisco | SCI
5 GCrau de Risco . € | - Probabilidade :
s J/ i oImpacto ¢
. Priorizacéo — Estratégia face ao Risco
: - Realizagdodos  : : :
beneficios T :
i - Minimizagdo do \L
: risco 0 OO AR
i - Otimizagdo dos : id ifi s0d . S .
recursos LS identi ICagao das acgoes, _ RACI
e ' Indicadores
Monitorizacao &— e Cronograma F

— REPORTE INTERCALAR E ANUAL

Figura 4 - Metodologia do Plano de Gestao de Riscos da U.Porto



Este processo assenta numa avaliacao ampla do contexto interno e externo que afeta ou pode vir a
afetar a atividade da U.Porto, tendo como linha de orientagao os objetivos estratégicos e operacio-
nais aprovados pelos 6rgaos de governo.

A graduacao do risco tem em consideragao o sistema de controlo interno implementado em cada
entidade constitutiva e as acdes de execucao sao determinadas e priorizadas apds uma avaliacdao
de obtencao do maximo beneficio para a instituicdo - minimizagao do risco, otimizacao dos recur-
sos e obtencao de beneficios.

A matriz de responsabilidades utilizada visa facilitar a identificagdo dos varios intervenientes na exe-
cugao das agdes, com clara definicao do papel de cada um e a qualidade da sua intervencao. Esta
matriz impde uma analise prévia das atribuicdes e competéncias, a fim de garantir a conformidade
legal dos atos executados e a eficacia das agdes.

A definicdo de indicadores de execucao atribui ao processo a transparéncia necessaria para a de-
terminacao do grau de implementacao das agdes, imprimindo o necessario rigor aos resultados
constantes nos relatorios intercalar e anual de execucao do PGR, os quais devem ser submetidos na
plataforma criada para o efeito pelo Mecanismo Nacional Anticorrupgao.

Por fim, importa realcar que estes relatorios constituem o primeiro exercicio para a definicao do
PGR do ano subsequente, ao qual acresce a necessaria reflexao sobre os resultados das auditorias
internas e externas, eventuais recomendacoes do MENAC, da OCDE ou de outras instituicdes. De
igual modo, constituem-se como fonte para a definicdo de novas acdes de execugao do PGR as boas
praticas aplicaveis a atividade, bem assim as novas regras e requisitos exigidos pelas alteracoes legis-
lativas, nomeadamente no ambito do compromisso da U.Porto com os objetivos ESG.

3.2.1. Avaliagcao do contexto interno e externo da U.Porto
Conforme se ilustra na figura 5, a identificacao dos riscos considerou o contexto interno e externo

em que se insere a U.Porto, sendo que o esquema infra identifica os diversos fatores que estiveram
presentes nesta fase de analise.

U.PORTO

Figura 5 - Aspetos de contexto que impactam na concretizacdo dos objetivos da U.Porto



Da analise do contexto interno e externo, consideraram-se como mais relevantes para a prossecu-
¢ao da atividade da U.Porto os seguintes fatores:

1. A concorréncia de outras Instituicdes de Ensino Superior, sobretudo, no que concerne a qua-
lidade e inovacao dos cursos ministrados na U.Porto e, consequente, imagem em termos na-
cionais e internacionais;

2. Os politicos e os econdmicos, concretamente os relacionados com o financiamento da Facul-
dade/Universidade;

3. Os tecnoldgicos e legais, no ambito quer da agilidade da estrutura tecnoldgica e seguranca
da informacgao, quer no cumprimento do Regulamento Geral de Protecao de Dados, quer na
prevencao de ciberataques;

4, Os demograficos, atendendo a evolucdo do numero de candidatos ao ensino superior;

5. A cultura, ética e comportamentos dos trabalhadores e estudantes, como basilares para a
criagcdo de uma cultura organizacional, que visa clarificar as condutas desejaveis para toda a
comunidade da U.Porto.

3.2.2. Matriz de risco

A priorizagao do risco foi realizada tendo em consideragdo a matriz de risco, que classifica o risco
em cinco niveis, como muito elevado, elevado, médio, baixo ou muito baixo, tendo presente a pro-
babilidade e o impacto da ocorréncia - quanto mais elevados forem o impacto e a probabilidade
de ocorréncia, maior serd o grau de risco.

Matriz de Riscos

Quadro 1- Matriz de Riscos




Posto isto, a fim de harmonizar a avaliagao do risco e conferir-lhe critérios objetivos - qualitativos e
guantitativos -, em termos de impacto e probabilidade, foram estabelecidos os seguintes critérios:

- Imagem da U.Porto a nivel nacional e a nivel internacional

« Riscos corrupcao e infragdes conexas e conflito de interesses

- Imagem da U.Porto junto dos érgaos de controlo externo - Tribunal de Contas (TC) [eventu-
al apuramento de responsabilidades financeiras - sancionatoérias e reintegratérias], MENAC;

Agéncia de Avaliacdo e Acreditacao do Ensino Superior (A3ES) [perda da acreditacao de cursos

e avaliacdo negativa da qualidade]

- Visibilidade negativa junto dos corpos docente, investigadores, ndo docente, discentes, for-
necedores de bens e servicos e empreitadas

- Risco financeiro superior a 0,5% da receita total da U.Porto

- Imagem junto dos érgaos de controlo externo - TC, MENAC, A3ES, IGF e IGEC - mas sem impac-
to sancionatério

- Desvio comportamental dos trabalhadores e colaboradores

- Impacto desconhecido

- Risco financeiro entre 0,01% e 0,5% da receita total da U.Porto

- Sem impacto ha imagem interna e externa

« Risco financeiro até 0,01% da receita total U.Porto

Quadro 2 - Critérios de avaliagdo do impacto

Probabilidade

- Ocorréncias detetadas por auditorias / inspecées ou agées realizadas por 6rgaos de controlo exter-
nos ou pela unidade de auditoria interna

- Ocorréncias derivadas de alteragdes nos sistemas de informacao

- Ocorréncias derivadas de alteragées legais

- Ocorréncias> 20

- Ocorréncia desconhecida
« Ocorrénci 10<X <20

Ocorréncias <10

Quadro 3 - Critérios de avaliagcdo da probabilidade

Importa ter presente que, eventos com um grau de risco médio determinam a obrigatoriedade da
definicdo de acdes de mitigagao no PGR.

De igual modo, realga-se que, o impacto financeiro apenas sera relevante para a determinacao do
grau de risco quando os demais fatores qualitativos de determinagao do impacto nao se preenche-
rem. Note-se que, a mera possibilidade de se verificar um crime de corrupgao e infragdes conexas
serd sempre determinante para a identificacdo de agdes de prevengao.

Por fim, releva-se que, eventos com um grau de risco baixo ou muito baixo devem ser monitorizados
anualmente a fim de manter o controlo de uma potencial alteracao do grau de risco.



3.2.3. Responsabilidade pela gestdo de risco

A Gestao de Risco € um processo adotado pelos Conselho de Gestdao e Conselhos Executivos de
cada uma das Faculdades, com a participagao de todos os dirigentes, aplicado na definicdo da es-
tratégia e em toda a organizagao, concebido para identificar potenciais eventos que possam afetar
a prossecucado dos objetivos, prevenindo a sua ocorréncia e/ou gerindo as consequéncias dentro do
limite definido como apetite ao risco®.

Para além desta responsabilidade intrinseca ao processo de gestao de risco, foi definido um respon-
savel pelo Programa de Cumprimento Normativo - no qual se inclui o plano de gestao de riscos - e
um responsavel geral pela execucdao do PGR e ainda responsaveis pela gestdao de riscos em cada
entidade constitutiva.

No ambito da execucao de cada agao de prevencgao de riscos de corrupgao, o PGR identifica uma
matriz prépria - matriz RACI.

3.2.3.1. Matriz RACI

A definicao de responsabilidades € fundamental na gestao de uma organizagao, assim sendo, para
a realizagao de cada acao procedeu-se a identificacdo do responsavel pela sua execucao de cada
agao, ao qual compete nomeadamente acompanhar a concretizacao das agdes incumbidas a ou-
tros responsaveis (consultados e responsavel ultimo pela aprovacao da acao), garantindo ainda a
divulgacao e publicitacao dos atos, sempre que necessarias para garantir a cabal implementacao
da acao prevista.

Neste contexto, confere-se clareza ao papel de cada um dos responsaveis pela execucao da agao,
distinguindo o responsavel pela execucao (uma sé pessoa), da entidade responsavel pela sua apro-
vagao, bem assim, dagueles que devem contribuir para o processo como consultados [que podem
gerar inputs ao processo] e, ainda, de todos aqueles que necessariamente devem ser informados
sobre a sua execucao, garantindo a eficacia na sua implementagao [conhecimento do resultado das
acgoes, gerando os outputs esperados].

Area de Atividade [of

) . Responsavel pela
Responsavel pela execucao . Consultados | Informados
aprovacao

Quadro 4 - Matriz de Responsabilidades

X
o
0
0
Q
3}
o
1

(=8

5 Esta definicdo é uma adaptacdo do conceito do COSO ERM Framework 2004 Committee of Sponsoring Organizations of
the Treadway Comission (COSO).



3.2.4. As trés linhas do IIA

A adaptacao do modelo das trés linhas ao contexto especifico da estrutura organica da U.Porto
permite observar, de forma clara, o posicionamento e as responsabilidades no ambito do controlo
interno, gestao de riscos e auditoria interna, interrelacionando-os com a governagao da organizagao
e com o controlo externo.

O dérgao executivo da U.Porto e os papéis da primeira, segunda e terceira linhas evidenciam a inte-
racao que visa contribuir para a criacao e protecao de valor. O alinhamento das atividades é con-
seguido através da manutencao de uma dindmica de comunicagdo e cooperacao, tendo em vista
garantir a qualidade, a confianga, a integridade e a transparéncia das operagdes no dominio da
gestdo de riscos.

O MODELO DAS TRES LINHAS DO THE IIA

ORGAO DE GOVERNANGA

Prestacao de contas aos stakeholders pela supervisao organizacional

GESTAO

AUD. INTERNA

Acdes (incluindo gerenciar riscos) Avaliacdo independente

para atingir objetivos organizacionais

Papéis da 1. linha:

Provisdo de
produtos/servicos
aos clientes;
gerenciar riscos

Papéis da 2.7 linha:

Expertise, apoio,
monitoramento e
questionamento

sobre questdes

Papéis da 3.7 linha:

Avaliacdo e assessoria independentes
e objetivas sobre questdes relativas aos

A S atingimento dos objetivos

riscos

Figura 6 - As trés linhas do 11A®

Os orgaos de governo da U.Porto garantem a aplicagao dos recursos para atingir os objetivos da or-
ganizagao garantindo a conformidade legal, regulamentar e ética e estabelece e supervisiona uma
funcao de auditoria interna independente, objetiva e competente para oferecer a clareza e confian-
¢a na prossecucao dos objetivos.

A gestao engloba os papéis das primeira e segunda linhas, sendo que, estes papéis podem ser se-

parados ou combinados. Ainda neste ambito, a gestao pode ser auxiliada por especialistas externos
sempre que considere necessario.

¢ Esquema disponibilizado na pagina do IIA Global.



A funcao da segunda linha inclui os objetivos especificos de gestao de riscos, como: a conformidade
com leis, regulamentos e a prossecucao de comportamentos éticos; controlo interno; seguranga da
informacao e tecnologia; sustentabilidade; e avaliacao da qualidade. A segunda linha pode ainda
abranger uma responsabilidade mais ampla pela gestao de riscos, como a gestdo de riscos institu-
cionais. No entanto, a responsabilidade pela gestao de riscos faz sempre parte do papel da primeira
linha dentro do ambito da sua atuacao.

A auditoria interna providencia uma avaliagao e assessoria independentes e objetivas sobre a ade-
quacao e eficacia da governacao e da gestao de riscos, através de processos sistematicos e discipli-
nados e conhecimentos especializados. A auditoria interna reporta os seus resultados ao Conselho
de Cestao e ao Responsavel pelo Programa de Cumprimento Normativo da U.Porto para promover
e facilitar a melhoria continua.

3.3. Facilitadores e indicadores

Os facilitadores sdo elementos que, individualmente e/ou em conjunto, possibilitam a concretiza-
¢ao das agoes e, simultaneamente, determinam a capacidade de promover as alteragdes necessa-
rias para uma adequada gestao de risco na U.Porto.

Como facilitadores, identificam-se os seguintes:

- Os principios, politicas e modelos que traduzem o comportamento desejado pela gestao de
topo;

- Os processos que descrevem um conjunto organizado de praticas e atividades para a concre-
tizacdo de determinados objetivos e produzem um conjunto de resultados;

- As estruturas organizacionais como principais entidades de tomada de decisao que devem
encontrar-se alinhadas com os objetivos definidos;

- A cultura, ética e comportamento das pessoas e da organizacao, tendo em vista a identificacao
de fatores de sucesso;

- A informacao, como maior ativo de uma instituicao, que inclui todas as informacdes produ-
zidas e usadas pela organizacao, como elemento preponderante para manter a organizacao
em funcionamento e bem governada;

- Os servicos, infraestruturas e aplicativos, como suporte fundamental a concretizacao e sucesso
do “core business” da U.Porto;

- As pessoas, habilidades e competéncias como primordiais a condugao bem-sucedida de to-
das as atividades.

Os facilitadores devem ser observados sob multiplas dimensodes, presentes o seu ciclo de vida, me-
tas, partes interessadas e boas praticas.

19



4. Mapa de agoes e controlo da execucao
O mapa de agdes e controlo da execugao constitui-se como o documento mais dinamico da gestao

de risco, conferindo-lhe a capacidade de integrar eventuais alteragdes de contexto - interno ou ex-
terno - como fatores propiciadores a existéncia de novos riscos.

Definicao de acoes

Mapade
depéaeggéo acoes e
de Riscos controlo da
execucao
A
Avaliacao Monitorizagao
do PGR da execugao

Relatério
de Execucao

Intercalar
e Anual

Figura 7 - Processo de gest&o de riscos

A figura 7 ilustra ainda o contributo do mapa de a¢des e controlo da execugao para a elaboragao do
Relatdrio de Execucao Intercalar, necessario para os riscos elevados, e anual, para todos os riscos, e
do seu contributo para o reinicio do processo de revisdo do PGR.



5. Propostas

Face ao exposto, apresentam-se as seguintes propostas de divulgacéo do PGR:

1. Nos termos do n.° 7 do artigo 6.° do Regime Geral da Prevencao da Corrupcgao, deve proce-
der-se ao envio do PGR para o membro do Governo responsavel pela tutela das Instituicoes
de Ensino Superior, servicos de inspecao da respetiva area governativa e ao MENAC, a saber:

a. Ministro da Ciéncia, Tecnhologia e Ensino Superior;
b. Mecanismo Nacional Anticorrupcao (MENAC); e
c. Inspecao Geral da Educacgao e Ciéncia (IGEC).

2. Nos termos do n.° 6 do artigo 6.° do RGPC, deve proceder-se a divulgacao do PGR junto das
seguintes entidades:

a. Aos orgaos Executivo, Cientifico, Pedagdgico, de Fiscalizagcdo e Conselho de Represen-
tantes; e

b. A todos os trabalhadores.

3. Nos termos do n.° 6 do artigo 6° do RGPC, deve ainda proceder-se a publicitacdo do PGR no
sitio da intranet e da internet da U.Porto.

Porto, 19 de junho de 2023

Elaborado por:

Osvaldo Machado

(Técnico Superior)

Coordenado por:

Maria Luisa Coimbra

(Dirigente da Unidade de Auditoria Interna)
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Anexo 1 - Estatutos e Regulamentos Organicos

Unidades Organicas e Servigos Autonomos Estatutos Regulamento Organico

Faculdade de Arquitetura

Faculdade de Belas Artes

Faculdade de Ciéncias

Faculdade de Ciéncias da Nutricao e alimentagao
Faculdade de Desporto

Faculdade de Direito

Faculdade de Economia

Faculdade de Engenharia

Faculdade de Farmacia

Faculdade de Letras

Faculdade de Medicina

Faculdade de Medicina Dentaria

Faculdade de Psicologia e Ciéncias da Educacao
Instituto de Ciéncias Biomédicas Abel Salazar
Servicos de Acao Social

Servicos Partilhados
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https://sigarra.up.pt/faup/pt/legislacao_geral.ver_legislacao?p_nr=192
https://sigarra.up.pt/fdup/pt/legislacao_geral.lista_legislacao?p_grupo_legislacao=4
https://sigarra.up.pt/fmup/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=687
https://sigarra.up.pt/fbaup/pt/legislacao_geral.ver_legislacao?p_nr=29
https://sigarra.up.pt/fep/pt/legislacao_geral.ver_legislacao?p_nr=1966
https://sigarra.up.pt/fmdup/pt/legislacao_geral.ver_legislacao?p_nr=115
https://sigarra.up.pt/up/pt/legislacao_GERAL.ver_legislacao?p_nr=43213
https://sigarra.up.pt/up/pt/legislacao_geral.ver_legislacao?p_nr=13472
https://sigarra.up.pt/fpceup/pt/web_base.gera_pagina?p_pagina=estatutos%20da%20fpceup
https://sigarra.up.pt/fcnaup/pt/legislacao_GERAL.ver_legislacao?p_nr=767
https://sigarra.up.pt/ffup/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=1328
https://sigarra.up.pt/icbas/pt/legislacao_geral.ver_legislacao?p_nr=906
https://sigarra.up.pt/spup/pt/legislacao_geral.ver_legislacao?p_nr=4939
https://sigarra.up.pt/fadeup/pt/legislacao_geral.ver_legislacao?p_nr=4
https://sigarra.up.pt/up/pt/legislacao_geral.ver_legislacao?p_nr=12491
https://sigarra.up.pt/sasup/pt/legislacao_geral.ver_legislacao?p_nr=283
https://sigarra.up.pt/up/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=19132
https://sigarra.up.pt/faup/pt/legislacao_geral.ver_legislacao?p_nr=12
https://sigarra.up.pt/fdup/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=3041
https://sigarra.up.pt/fmup/pt/legislacao_geral.ver_legislacao?p_nr=707
https://sigarra.up.pt/fbaup/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=961
https://sigarra.up.pt/up/pt/legislacao_GERAL.ver_legislacao?p_nr=39872
https://sigarra.up.pt/fmdup/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=1357
https://sigarra.up.pt/fcup/pt/web_gessi_docs.download_file?p_name=F-572618039/Regulamento_Organico_FCUP_DEZ2019_LAYOUT.pdf
https://sigarra.up.pt/up/pt/legislacao_GERAL.ver_legislacao?p_nr=39872
https://sigarra.up.pt/fpceup/pt/web_base.gera_pagina?p_pagina=regulamento%20org%c3%a2nico
https://sigarra.up.pt/ffup/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=2068
https://sigarra.up.pt/icbas/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=1046
https://sigarra.up.pt/spup/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=5399
https://diariodarepublica.pt/dr/detalhe/doc/599-2022-185656750
https://sigarra.up.pt/flup/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=3046
https://sigarra.up.pt/sasup/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=521
https://sigarra.up.pt/cdup/pt/web_gessi_docs.download_file?p_name=F2029018870/Regulamento%20organico%20CDUP-UP_aprovado%20CE_9-5-16.pdf

Anexo 2 - Competéncias dos Orgaos e Servicos da U.Porto

Entidade Estatutos Regulamento Organico

Universidade do Porto/Reitoria ri ri


https://sigarra.up.pt/up/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=11971
https://sigarra.up.pt/up/pt/LEGISLACAO_GERAL.ver_legislacao?p_nr=43297

Anexo 3 - Matriz do Mapa de Ac¢des e Controlo da Execuc¢cao do PGR da U.Porto
e e e



Universidade do Porto
Reitoria da UP
Auditoria Interna (AI)

MAPA DE AGOES E CONTROLO DE EXECUGAO DO PGR DA U.Porto

Ano 2023

Revisdo / Data / Rubrica [} 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Risco ap6s
Risco atual implementagéao Matriz de responsabilidades — RACI Controlo da Execugéo do Plano
Riscos Inerentes a . o = da acdo "
# Atividade Grau de Risco Descrigdo da acdo Grau de Risco
1 P 1 P R- . = pelajA - - = pela C - Consultados I - Informados Indicadores Data prevista Grau de reellzagao Data de Co:1 clusdo
execugao Aprovagao da acdo da acgdo
A. Robustecimento do Sistema de controlo interno
« Revisdo/Elaboragdo
do documento: 60%
» Apreciagdo pelos
* Erro
i i i i i . - 209
« Incumprimento legal Revisdo ou criagdo de politicas, manuais, regulamentos, instrugdes de trabalho ou outros Todas as entidades Rato,r, DIrEt,OI.’ ou Servigos aprangldos Todos os interessados: consult§d0~5. 20%
Al " . M M M . 7 - B B L responsavel maximo da pelo objeto do colaboradores e/ou | Apreciagdo e 31/12/2023
« Conflito de interesses instrumentos orientadores da atividade constitutivas da U.Porto . Ny =
« Corrupcio EC ou do Servigo instrumento estudantes aprovagdo do
Pe documento: 10%
« Divulgaggo do
documento: 10%
 Consulta interna ou
« Imagem externa: 5%
« Contratagdo: 5%
o =
. F::Zde Todas as entidades Reitor, Diretor ou Servigos abrangidos | Todos os interessados: [Realizagdo do
A2 = M M M Melhoria ou implementagdo de novas ferramentas de controlo interno B B . responsavel méximo da pelo objeto da colaboradores e/ou  |desenvolvimento: 50% 31/12/2023
« Corrupgdo constitutivas da U.Porto
« Tréfico de Influéncia EC ou do Servigo ferramenta estudantes  Testes do
« Peculato desenvolvimento: 20%
« Implementagéo: 10%
« Formagdo: 10%
 Plano agdo: 10%
* Imagem *Execugdo da agdo:
+ Erro Reitor, Diretor ou Servigos abrangidos | Todos os interessados: 60%
* Fraude Agdo de controlo sobre o cumprimento de politicas, manuais, regulamentos, instrugdes de Todas as entidades . i < : 9 " |» Contraditdrio: 10%
A3 " M M M . : . B B o responsavel maximo da pelo objeto da colaboradores e/ou N = 31/12/2023
e Corrupgio trabalho ou outros instrumentos orientadores da atividade constitutivas da U.Porto . « Divulgagdo dos
e - EC ou do Servigo ferramenta estudantes
* Tréfico de Influéncia Resultados ao CG: 10%
« Peculato « Implementagdo das
recomendagoes: 10%
« Imagem « Envio de email
dinamico a todos os
e Erro
- ~ « S ] . . . colaboradores: 40%
A4 * Fraude B M M M Realizagdo de agdes de formagdo e/ou sensibilizagdo que visem o fortalecimento do Sistema de B B Al Conselho de Gestio SAJ Toda a colml{nldade « Realizagio de sessBes 31/12/2024
« Corrupgdo controlo Interno SRH académica ~
o Trafico de Influéncia de apresentagéo do
« Peculato movo regulamento:
60%
B. Melhoria das Tecnologias de suporte ao Sistema de informacao
 Consulta interna e
¢ Incumprimento legal externa: 5%
« Incumprimento de recomendagdes CPC . . Especialistas ma area « Contratagdo: 5%
* Responsabilidade financeira ~ . ~ Vice-Reitora da de Seguranga de Toda a comunidade |e Criagdo da politica:
B.1 ) - " . A M A Criagdo de uma politica de seguranga de informagdo B B UPdigital Transformaggo Digital e| . a P ' 31/12/2024
sancionatéria e/ou responsabilidade civil GestZo da Informacio informagdo internos académica 60%
o Ciberataques & e/ou externos eApreciagéo e
« Reputacional Aprovagdo: 20%
«Divulgagéo: 10%
 Elaboragdo do
relatério preliminar de
X diagndstico da SI:
® Incumprimento legal o
 Incumprimento de recomendagdes CPC Vice-Reitora da Especialistas ma area Zg\/olzecia 20 pelo Vice-
« Responsabilidade financeira Adequagdo dos procedimentos de seguranca de informagdo da U.Porto com as boas praticas . PR de Seguranga de Toda a comunidade .p 520 p
B.2 ! - - - M M M Ny N P " B B UPdigital Transformagéo Digital e| . . - Reitor: 20% 31/12/2023
sancionatéria e/ou responsabilidade civil vertidas no «Quadro Nacional de Referéncia para a Ciberseguranga» Gestdo da Informacio informagdo internos académica « Apreciacio e
« Ciberataques & e/ou externos precia
* Reputacional Aprovagéo pelo
Conselho de Gestdo:
10%
« Consulta interna e/ou
 Incumprimento legal externa: 5%
« Incumprimento de recomendagdes CPC Vice-Reitora da Especialistas ma area « Contratagdo: 5%
« Responsabilidade financeira Implementagdo das agdes identificadas no Relatério de diagnéstico da seguranga da informagdo . PR de Seguranga de Toda a comunidade |e implementagdo das
B.3 sancionatdria e/ou responsabilidade civil M M 2 da U.Porto B B UPdigital Téi’;f;‘:?:ﬁg)gﬂ?: informaggo internos académica medidas de seguranga: 31/12/2024
« Ciberataques & e/ou externos 60%
 Reputacional eTestes: 20%
«Divulgagdo: 10%

Pag. 1/5



Universidade do Porto
Reitoria da UP
Auditoria Interna (AI)

MAPA DE AGOES E CONTROLO DE EXECUGAO DO PGR DA U.Porto

Ano 2023

Revisdo / Data / Rubrica [} 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Risco ap6s
Risco atual implementagéao Matriz de responsabilidades — RACI Controlo da Execugéo do Plano
Riscos Inerentes a . o = da acdo "
# Atividade Grau de Risco Descrigdo da acdo Grau de Risco
1 P 1 P R- . = pelajA - - = pela C - Consultados I - Informados Indicadores Data prevista Grau de reellzagao Data de Co:1 clusdo
execugao Aprovagao da acdo da acgdo
« Consulta interna e/ou
externa: 5%
30 59
. " . | Especialistas ma area ° Clontrata_gao. 5%
« Incumprimento de recomendagdes CPC Realizacio d Ses de f ~ b da inf ~ i {alist Vice-Reitora da de S d Tod idad +Divulgagdo das 2
B4 « Ciberataques M M M ealizagéo de agBes de formag&o sobre seguranca da informaggo especificas para especialistas e B B UPdigital Transformacio Digital ¢| e Seguranca de oda a comunidade ages de formagio: 31/12/2023
- para ndo especialistas = = informag@o internos académica
« Reputacional Gestdo da Informagdo 10%
e/ou externos S
o realizagdo das 2
agOes de formagdo:
80%
C. Prevencao Conflito de interesses
Elaborag&o ou Reviséo de declaragdes de inexisténcia de conflito de interesses nos seguintes
" . processos: « Elaboragdo das
* Conflito de interesses " . - "
« Corruncio - procedimentos sancionatdrios; SRH Toda a comunidade minutas das
C.1 N .pg . o A M A - atribuigdo de apoios, subsidios ou outros beneficios publicos; B B SAJ Conselho de Gestdo SCGC P declaragdes: 75% 31/12/2023
* Discricionariedade do processo decisério . académica ~
« Reputacional - contratagdo publica; e Al * Aprovagao: 15%
P - contratagdo de pessoal; « Divulgagdo: 10%
 Consulta interna ou
externa: 5%
30* 59
* Conflito de interesses 'R;:;;:zézggg' 5%
e C 3 3 io & 3 ituacd i i - .
C.2 ?rru.p,cao . s A M A {mpl_e mentagdo de uma ferramenta~de z?p(_)lo & detegdo de situagdes de conflito de interesses no B B SCGC Administrador _ Colaboradores do SCGC|desenvolvimento: 50% 31/12/2023
* Discricionariedade do processo decisorio ambito dos processos de contratagdo publica « Testes do
* Reputacional
eputaciona desenvolvimento: 20%
« Implementagéo: 10%
« Formagdo: 10%
« Elaboragdo do
documento: 60%
« Incumprimento de recomendagdes CPC o ~ . . SAJ 5 * Apreciagdo pelos
c3 « Ciberataques M M M Elaboragao e aprovagdo de um Regulamento sobre conflito de interesses B B Al Conselho de Gestio SRH Todaaiacdoén;l;sédade consultados 20% 31/12/2023
* Reputacional SCGC * Apreciagdo e
aprovagéo: 10%
« Divulgagdo 10%
* Niimero de formandos|
que frequentaram a
X " acdo/ nimero de
¢ Incumprimento de recomendagdes CPC o " T ) . S SAJ . N
c4 « Ciberataques M M M Preparagdo de agBes de sensibilizagdo sobre conflito de interesses, com a participagdo do SAJ, B B Al Conselho de Gestio SRH Toda a colml{nldade formandos definidos 31/12/2023
R X SCGC, SRH académica *100 (meta de 17
 Reputacional SCGC -
formando especialistas
e 50 formandos ndo
especialistas]
D. Adequacio do Codigo de Conduta e Etica Académica ao Regime Geral de Prevencio da Corrupgio
* Revisdo do
« Conflito de interesses docume_nt(z: 60%
L ~ « Al * Apreciagdo do
« Exercicio de fungdes em acumulagdo sem
autorizagdo prévia . SRH Toda a comunidade documento pelos
D.1 N f ,p L M M M Revisdo do Cédigo de Conduta e Etica Académica B B SAJ Conselho de Gestdo SCGC P Responsaveis: 20% 31/12/2023
 Decisdes discriciondrias _ . académica x
« Incumprimento do regime de Comissdo de Etica * Aprovagdo do
exclusiviZade € Senado documento: 10%
« Divulgagdo do
documento: 10%
* Envio de email
* Conflito de interesses Al dmamIFo atodaa
« Exercicio de fungdes em acumulago sem Realizagdo de ages de sensibilizagdo destinadas a toda a comunidade académica tendo em vista SRH Toda a comunidade comunidade
D.2 e de e ¢ M| M M ga0 ce ag siollizac: s : €0 B B SAJ Conselho de Gestdo SCGC m académica: 40% 31/12/2024
autorizagdo prévia o cabal cumprimento do Cddigo de Conduta e Etica Académica L - académica o ~
L Comissdo de Etica * Realizagdo de sessdes
* Decisdes discriciondrias ~
Senado de apresentagdo do
novo codigo: 60%

E. Revisdo do processo de Acumulagdo de Fungées
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Revisdo / Data / Rubrica [} 1 2 3 5 7 8 9 10 11 12 13 14 15
Risco ap6s
Risco atual implementagéao Matriz de responsabilidades — RACI Controlo da Execugéo do Plano
Riscos Inerentes a . o = da acdo .
# Atividade Grau de Risco Descrigdo da acdo Grau de Risco
1 P 1 P R- . = pelajA - - = pela C - Consultados I - Informados Indicadores Data prevista Grau de reellzagao Data de Co:1 clusdo
execugao Aprovagao da acdo da acgdo
* Revisdo do
documento: 60%
« Conflito de interesses  Apreciagdo do
* Fraude SA) Toda a comunidade documento pelos
E.1 * Corrupgéo M M M Revisdo do regulamento de acumulagdo de fungdes B B SRH Conselho de Gestdo P Responsaveis: 20% 31/12/2023
- Al académica ~
* Assédio Moral « Aprovagdo do
e Abuso de Poder documento: 10%
« Divulgagdo do
documento: 10%
* Envio de email
« Conflito de interesses dindmico a todos os
* Fraude sA) Toda a comunidade colaboradores: 40%
E.2 * Corrupgéo M M M Realizagdo de agOes de sensibilizagdo destinadas a todos os colaboradores B B SRH Conselho de Gestdo AL académica « Realizagdo de sessbes 31/12/2024
* Assédio Moral de apresentagdo do
* Abuso de Poder movo regulamento:
60%
F. Transparéncia
« Definigdo de
programas e/ou
iniciativas: 30%
« Elaboragdo dos
* Decisdes discriciondrias — P . . ~ . I . . . . programas e iniciativas:
i « Favorecimento indevido de terceiros M B B Promover a crlaf;ao d(? programas E/Olf |n.|C|at|vas que visem a sedimentagdo e disseminagdo de B B Togas ‘as entidades i Reitor Servigos albrangldos o 20% 31/12/2023
R X uma cultura de integridade e transparéncia constitutivas da U.Porto Diretor da EC pelo atividade ~
« Conflito de interesses * Aprovagdo: 10%
* Execugdo dos
programas e/ou
iniciativas: 40%
« Elaboragdo do
diagnodstico: 60%
F2 « Armazenamento ilegitimo ou M B B Aferir da qualidade da informag&o disponivel online, tendo como pardmetros a acessibilidade e a B B Todas as entidades Reitor Servigos abrangidos « Execugdo das agdes 31/12/2023
) inadequado de informagdo clareza da informagéo destinada a toda a comunidade académica e demais stakeholders constitutivas da U.Porto Diretor da EC pelo atividade - necessarias: 30%
« Divulgagdo: 10%
G. Evitar o recurso ao ajuste direto e consulta prévia
 Definicdo de
programas e/ou
« Corrupcio iniciativas: 30%
* Conflito de interesses  Elaboragao doS .
« Fracionamento de despesa Todos os trabalhadores programas e iniciativas:
G.1 ) N A M M M Criagdo de um programa que visa evitar o recurso ao ajuste direto B B SCGC Diretor SPUP _ 20% 31/12/2023
* Obstaculos a concorréncia da U.Porto ~
. . * Aprovagdo: 10%
* Incumprimento de normas legais ~
. ~ * Execugdo dos
¢ Incumprimento de recomendagdes CPC
programas e/ou
iniciativas: 40%
« Corrupgio « Elaboragdo de
* Conflito de interesses programas de
* Fracionamento de despesa A ~ ~ x . Todos os trabalhadores |formagéo: 30%
G.2 « Obsticulos 3 concorréncia M M M Realizagdo de agdes de formagdo sobre contratagdo publica B B SCGC Diretor SPUP _ da U.Porto « Divulgacio: 10% 31/12/2023
* Incumprimento de normas legais * Execugdo das agdes
« Incumprimento de recomendagdes CPC de formagdo: 60%
e Corrupgio « Defini¢do de regras
* Decisdes discricionarias para avaliagdo dos
« Conflito de interesses « - . fornecedores: 50%
63 « Fracionamento de despesa M M M Implerptggtagao/alargamento do processo de avaliagao de fornecedores de bens servigos e B B SCGC Diretor SPUP o Todos :j); lt;a:)t:ﬂf;adores « Implementar as 31/12/2023
 Obstaculos a concorréncia empreitadas ' regras no GIP: 40%
* Incumprimento de normas legais  Divulgar as regras:
 Incumprimento de recomendagdes CPC 10%
H. RGPD e restante legislacdo sobre Protecdo de Dados Pessoais
; L . « Elaboragdo do
* Acesso indevido a informagdo Todos os servigos da Diagndstico: 80%
H.1 * Armazenamento ilegitimo ou M M M . ~ . ~ . B B UPD Vice-Reitor < Conselho de Gestdo 9 ~ ° 31/12/2023
X . ~ Realizar agGes de verificagdo sobre o cumprimento do RGPD U.Porto « Aprovagdo do estudo:
inadequado de informacgdo 20%
0

1. Salvaguarda de ativos
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Ano 2023

Revisdo / Data / Rubrica [} 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Risco ap6s
Risco atual implementacédo Matriz de responsabilidades — RACI Controlo da Execugdo do Plano
Riscos Inerentes a . . = da acéo .
# Atividade Grau de Risco Descrigdo da acao Grau de Risco
1 P 1 P R- . = pelajA - - = pela C - Consultados I - Informados Indicadores Data prevista Grau de reellzagao Data de Co:1 cluséo
execugao Aprovacao da acao da agdo
. . ! . ¢ Levantamento de
® cumprimento deN imperativos legais Ativos: 20%
(DL65, etc.)/ Sangdes de reguladores / « Definicdo d
coimas / riscos legais pol;iéglizgti\?azrga
1 * Sangdes tlie regulafjores M A A Criagdo de mecanismos de gest&o de ciclo de vida de ativos computacionais dos utilizadores M M M UPdigital Vice-Reitor (UPdigital) o Toqas _as entidades gestéo do ciclo de vida 15/12/2023
* Furto de informagéo (MDM, etc.) constitutivas da U.Porto de ati
* Gestdo danosa . IVOS_ .
« Peculato informacionais: 30%
« Peculato de uso « aplicagdo da politica
aos utilizadores: 50%
* Levantamento do SCI:
0,
Trabalhadores e ??D{:ﬁni do de diretrizes
* Peculato Controlo de bens criticos nomeadamente consumiveis clinicos e laboratoriais Responsaveis pelos | Diretor ou responsavel investigadores afetos . < o,
1.2 ~ A M A B B o L P _ PR de CI: 40% 31/12/2023
* Gestdo danosa laboratdrios e clinicas maximo da EC as clinicas e " ~
laboratdrios + Divulgagdo e
implementagdo das
medidas de CI: 30%
« Andlise do capital
* Gestdo danosa Todas as entidades CG, Diretor ou seguros: 50%
1.3 R M B B Avaliagdo adequagdo do capital seguro dos bens imdveis face ao valor de mercado B B o responsavel méaximo da _ _ * Reforgo do capital 31/12/2023
* Perda de ativos iméveis constitutivas da U.Porto
EC seguro: 50%
* Levantamento dos
* Gestdo danosa bens em depdsitos:
* Perda de ativos moveis Todas as entidades Reitor, Diretor ou Todos os colaboradores 50%
1.4 * Peculato M M M Definigdo de procedimentos de CI para os bens méveis em depdsito B B L responsavel méaximo da _  Criagdo de uma 31/12/2023
constitutivas da U.Porto . da U.Porto -
* Peculato de uso EC ou do Servigo politica sobre a
e Corrupgio utilizagdo desses bens:
50%
J. Melhoria do sistema de gestdo de risco
¢ Incumprimento das recomendagdes do + Inclusdo de agt_)es no
CPC & RGPC plano de formagdo:
0,
7.1  Responsabilidade financeira A M A Realizagdo de agdes de formagdo sobre gestdo de risco M B B Al CG SRH Toda os trabalhadores fOR?aIiza(;éo de duas 31/12/2023
sancionatéria ~ ~
« Reputacional acOes de formagdo:
80%
* Incumprimento das recomendagdes do * Elaboragéo de
CPC e RGPC cG despacho com a
3.2 « Responsabilidade financeira A M A Definigdo de responsaveis pela gestdo de risco nas EC B B Dlretc_)res_ das entidades Diretores das entidades _ Gestores de Risco designaggo do GR: 31/12/2023
) L constitutivas da U.Porto o 80%
sancionatéria constitutivas da U.Porto — .
« Reputacional * Comunicagao ao GR:
20%
 Consulta interna ou
externa: 5%
¢ Incumprimento das recomendagdes do  Contratagdo: 5%
CPC e RGPC « Realizagdo do
1.3 * Responsabilidade financeira A M A Aquisigdo de uma ferramenta para facilitar o processo de gestdo de risco B B Al Conselho de Gestéo UPdigital Entidades Constitutivas |desenvolvimento: 50% 31/12/2023
sancionatdria * Testes do
 Reputacional desenvolvimento: 20%
« Implementagdo: 10%
« Formag&o: 10%
¢ Recolha da
. " Toda a comunidade |informagdo sobre a
* Incumprimento das recomendagdes do P ~ ~
- académica execugdo das agdes:
cpe Monitorizagdo e elaboragdo dos relatdrios de execugdo do plano de gestdo de riscos (Relatdrio Conselho de Gestdo e Todos os responsaveis Entidades Constitutivas |30%
1.4 * Responsabilidade financeira Al mM A ; ¢ ¢ o dop g B B Gestores de Risco X pela execugdo das o 31/12/2023
sancionatéria intercalar e anual) Diretores das EC actes MENAC  Calculo dos
« Reputacional < Orgdos de Tutela e |indicadores: 30%
Controlo « Elaboragdo dos
relatdrios: 40%

L. Canal de denuncias
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Ano 2023

Revisdo / Data / Rubrica [} 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Risco ap6s
Risco atual implementacédo Matriz de responsabilidades — RACI Controlo da Execugdo do Plano
Riscos Inerentes a . o = da acéo .
# Atividade Grau de Risco Descrigdo da acao Grau de Risco
1 P 1 P R- . = pelajA - - = pela C - Consultados I - Informados Indicadores Data prevista Grau de reellzagao Data de Co.'.‘ cluséo
execugao Aprovacao da acao da agdo
* Reputacional . Elalflo'ragao‘dc.y
. relatdrio preliminar:
¢ Incumprimento legal
« Conflito de interesses Elaboragdo de um relatério anual com as principais causas das denuncias e recomendagdes Destinatérios das 80%
L1 TS Al M A ¢ princip ¢ B B Al Conselho de Gestdo _ ? « Apreciacio e 31/12/2023
* Responsabilidade financeira emanadas recomendagdes ~
. L aprovagdo pelo CG:
sancionatoria
- 20%
® Corrupgao
M. Objetivos ESG
« Definigdo de agdes e
« Reputacional iniciativas: 30%
. Desenvolver e implementar ages de protegdo do ambiente . * Aprovagéo: 10%
¢ Amb | . ~
M.1 mblenta Y A M M M Responsaveis CG e Diretores das EC _ Stakeholders da |, 1 jementagio de 31/12/2023
* Social designados U.Porto ~ PRV
« Governanga agdes e iniciativas:
60%
« Definigdo de agdes e
} iniciativas: 30%
* Reputacional « Aprovacdo: 10%
« Ambiental . ~ . . . . - ~ . ' +10
M2 m, ienta A M A Re_:ahzar_ agles de cariz social tendo em vista motivar e qualificar o pessoal docente, ndo docente M M M Resp_onsavels CG e Diretores das EC o Stakeholders da « Implementao de 31/12/2023
* Social e investigadores designados U.Porto ~ PN
agdes e iniciativas:
* Governanga 60%
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Anexo 4 - Glossario
I

Termo Definicao OBS

O funcionario que, fora dos casos previstos nos artigos

anteriores, abusar de poderes ou violar deveres inerentes

as suas funcdes, com intencao de obter, para si ou para

terceiro, beneficio ilegitimo ou causar prejuizo a outra Artigo 382.° do Cédigo Penal
pessoa, é punido com pena de prisao até 3 anos ou com

pena de multa, se pena mais grave |he ndo couber por forca

de outra disposicao legal.

Abuso de
poder

O funcionario que, no exercicio das suas fungdes ou de
poderes de facto delas decorrentes, por si ou por interposta
pessoa com o seu consentimento ou ratificacao, receber,
para si, para o Estado ou para terceiro, mediante indugao
em erro ou aproveitamento de erro da vitima, vantagem
patrimonial que |he nao seja devida, ou seja superior a
devida, nomeadamente contribuigao, taxa, emolumento,
multa ou coima, € punido com pena de prisao até 2 anos
ou com pena de multa até 240 dias, se pena mais grave lhe
nao couber por forca de outra disposi¢ao legal.

Concussao Artigo 379.° do Cédigo Penal

Quando uma pessoa que ocupa uma posicao dominante
Corrupcao aceita receber uma vantagem indevida em troca da
prestacdo de um servico.

Direcao-geral da Politica de
Justica

Decisao, ato ou resposta incorreta; juizo falso.

Quando, em virtude de erro, a vontade declarada nao
corresponda a vontade real do autor, a declaragao negocial
é anulavel, desde que o declaratario conhecesse ou nao
devesse ignorar a essencialidade, para o declarante, do
elemento sobre que incidiu o erro.

Erro Artigo 247.° do Cédigo Civil

Do latim fraus, uma fraude é uma acao que é contraria
aquilo que é verdade e aquilo que é correto e honesto.
Ao contrario do erro, Fraude estd associada as nogdes de
‘engano” e de “intencionalidade”.

Fraude

Quem, com ilegitima intengao de apropriagao para si ou
para outra pessoa, subtrair coisa movel ou animal alheios,
é punido com pena de prisao até 3 anos ou com pena de
multa.

Furto Artigo 203.° do Cédigo Penal

O funcionario que, com intencao de obter, para si ou para
terceiro, participacao econdmica ilicita, lesar em negdcio
juridico os interesses patrimoniais que, no todo ou em
parte, Ine cumpre, em razao da sua fungdo, administrar,
fiscalizar, defender ou realizar, é punido com pena de prisao
até 5 anos.

Participacao
Econémica em
Negécio

Artigo 377.° do Cédigo Penal

O funcionario que ilegitimamente se apropriar, em proveito
préprio ou de outra pessoa, de dinheiro ou qualquer coisa
movel ou imdvel ou animal, publicos ou particulares, que
Peculato Ihe tenha sido entregue, esteja na sua posse ou lhe seja Artigo 375.° do Cédigo Penal
acessivel em razao das suas fungoes, € punido com pena de
prisao de 1 a 8 anos, se pena mais grave lhe ndo couber por
forca de outra disposicao legal.




Peculato de
uso

O funcionario que fizer uso ou permitir que outra pessoa
faca uso, para fins alheios aqueles a que se destinem, de
coisa imovel, de veiculos, de outras coisas moéveis ou de
animais de valor apreciavel, publicos ou particulares, que
Ihe forem entregues, estiverem na sua posse ou lhe forem
acessiveis em razao das suas funcgdes, é punido com pena
de prisdo até 1 ano ou com pena de multa até 120 dias.

Artigo 376.° do Cédigo Penal

Recebimento
indevido de
vantagem

O funcionario que, no exercicio das suas funcdes ou por
causa delas, por si, ou por interposta pessoa, com o seu
consentimento ou ratificacao, solicitar ou aceitar, para si ou
para terceiro, vantagem patrimonial ou ndo patrimonial,
gue nao |lhe seja devida, é punido com pena de prisao até
cinco anos ou com pena de multa até 600 dias.

Artigo 372.° do Cédigo Penal

Trafico de
Influéncia

Quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificacao, solicitar ou aceitar, para si ou
para terceiro, vantagem patrimonial ou ndo patrimonial,
OU a sua promessa, para abusar da sua influéncia, real ou
suposta, junto de qualquer entidade publica.

Artigo 335.° do Cédigo Penal

Violagao de
Segredo por
Trabalhador

Quem, sem consentimento, revelar segredo alheio de que
tenha tomado conhecimento em razao do seu estado,
oficio, emprego, profissdo ou arte é punido com pena de
prisao até 1 ano ou com pena de multa até 240 dias.

Artigo 195.° do Cédigo Penal

Administracao
Danosa

Quem, infringindo intencionalmente normas de controlo ou

regras econémicas de uma gestao racional, provocar dano
patrimonial importante em unidade econémica do sector
publico ou cooperativo é punido com pena de prisdo até 5
anos ou com pena de multa até 600 dias.

Artigo 235.° do Cédigo Penal

Roubo

Quem, com ilegitima intengao de apropriacao para si

Ou para outra pessoa, subtrair, ou constranger a que lhe
seja entregue, coisa madvel ou animal alheios, por meio

de violéncia contra uma pessoa, de ameaga com perigo
iminente para a vida ou para a integridade fisica, ou
pondo-a na impossibilidade de resistir, € punido com pena
de prisao de 1a 8 anos.

Artigo 210.° do Cédigo Penal










