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Nota Justificativa
da Revisao do Regulamento da Universidade do Porto Digital

Considerando a relevédncia estratégica do Centro Funcional Universidade do Porto Digital (UPdigital)
para o cumprimento da missdo da Universidade do Porto (U.Porto), é fundamental fortalecer a sua
estrutura organizacional. Nesse sentido, a direcdo da UPdigital passa a integrar um dirigente superior
e um conselho executivo. Consolidam-se também como drgdos de gestdo da UPdigital um Conselho
de Representantes Tecnoldgicos e um Conselho Estratégico. Estes conselhos representam uma evolu-
¢do dos anteriores Conselho de Gestores de Informagdo e Conselho Coordenador, cujas competéncias
foram ajustadas a nova estrutura orgdnica da UPdigital e aos desafios atuais de Transformacgdo Digital
da U.Porto.

E realizada uma reorganizagdo dos Servicos de Infraestruturas Tecnoldgicas e do Servico de Sistemas
de Informagdo, por meio da reestrutura¢do das unidades que os compéem. O Servigo de Infraestrutu-
ras Tecnoldgicas passa a incluir a Unidade de Administra¢do de Sistemas (UAS), a Unidade de Redes e
Comunica¢oes (URC) e a Unidade de Plataformas Tecnoldgicas (UPT). O Servico de Sistemas de Infor-
magdo passa a integrar a Unidade de Apoio e Capacitacéo (UAC), a Unidade de Consultoria e Desenho
de Servicos (UCDS), a Unidade de Dados, Arquiteturas e Interoperabilidade (UDAI) e a Unidade de
Desenvolvimento Aplicacional (UDA).

Surgem a Unidade de Comunicagdo Digital (UCD) e o Nucleo de Inovagdo e Projetos (NIP), para lidar
com os novos desdfios da Transformacdo Digital, que envolvem atividades de Inovag¢do, gestdo efici-
ente dos projetos e comunica¢do eficaz com a comunidade académica.

A Unidade de Apoio Informdtico e a Unidade de Gestdo de Documentagdo e InformacGo passam a
Servigos, dada a relevdncia estratégicas destas dreas para a prossecu¢do da missdo da UPdigital.

As competéncias dos servigos, unidades e nucleos da UPdigital foram revistas em alinhamento com o
contexto atual no dmbito da Transformagdo Digital e Gestdo da Informagéo.

12 de fevereiro de 2024
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Regulamento da Universidade do Porto Digital (UPdigital)

Capitulo |
Disposi¢Ges Gerais

Artigo 12
Objeto

1. Este regulamento estabelece a missdo, o funcionamento da gestdo, a estrutura organica e o
qguadro de pessoal da Universidade do Porto Digital, adiante designada por UPdigital.

Artigo 22
Finalidade

1. A missdo da Universidade do Porto Digital (UPdigital) é conceber, disponibilizar e gerir infraes-
truturas e servicos de Tecnologias da Informacdo e Comunicagdo (TIC) na Universidade do
Porto (U.Porto), bem como incentivar o desenvolvimento e a utilizacdo de servicos inovadores
que contribuam para a digitalizacdo da U.Porto.

2. A UPdigital compete assegurar as Entidades Constitutivas (EC) da U.Porto um servico padrdo
no dominio das TIC, incluindo o desenvolvimento, gestdo e operacdo de: (i) sistemas de infor-
macao, (ii) centros de dados, (iii) infraestruturas tecnolégicas de redes de dados e voz, (iv)
infraestruturas de armazenamento e servidores, (v) aplicacdes informaticas de suporte as
areas de atividade da U.Porto, (vi) aplicagdes, plataformas, infraestruturas e servigos cloud e
(vii) seguranca da informacao.

3. Nos dominios referidos no ponto anterior compete também a UPdigital assegurar apoio téc-
nico e consultoria junto das EC da U.Porto.

4. Por solicitacdo de uma EC, poderao ser contratualizados, mediante acordo interorganico, ser-
vigos adicionais, incluindo a alocagdo de recursos humanos sob coordenac¢ao da UPdigital, de
forma permanente ou esporddica, suportados financeiramente pela EC requerente.

5. Paraalém do previsto nos pontos anteriores, a UPdigital podera rentabilizar os meios humanos
e técnicos de que dispbe através de projetos de prestacdo de servicos, no ambito das suas
competéncias, sendo os encargos destes servigos suportados pelas entidades que os solicita-
rem.

Artigo 32
Principios orientadores da atividade da UPdigital
A atividade da UPdigital rege-se pelos seguintes principios:
a. Principio da cultura de prestacdo de servico em resposta as necessidades das entidades
constitutivas da U.Porto;
b. Principio da unificagdo das infraestruturas, visando a consolidacdo, o desenvolvimento e
inovacdo, a transversalidade e a otimizagao dos recursos;

c. Principio “uma s6 vez” (only once) no desenvolvimento de sistemas de informacao, ze-
lando para que os servicos digitais concebidos pela UPdigital sejam interoperaveis, evi-
tando pedir ao utilizador informacado de que a U.Porto ja disponha ou consiga obter digi-
talmente;
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Principio da seguranca por omissao, assegurando que as configuracdes mais seguras sejam

aplicadas por omissao nos servicos disponibilizados pela UPdigital;

Principio da disseminac¢do de boas praticas, visando garantir elevados padrdes de quali-

dade dos servicos prestados e o cumprimento sistemdatico de boas praticas;

Principio da avaliagdo pelos resultados, a luz do qual a avaliagao das atividades deve ser
orientada em termos dos objetivos definidos.

Capitulo I
Gestao

Artigo 42
Orgaos de gestdo da UPdigital

Sao orgdos de gestao da UPdigital:

a
b.

C.

Diretor;

Conselho Executivo;

Conselho de Representantes Tecnolégicos;

Conselho Estratégico.

Artigo 52
Diretor

1. O Diretor da UPdigital é nomeado pelo Reitor.

2. O Diretor designa, de entre os vogais do Conselho Executivo, um Subdiretor que o substituira
nas suas auséncias ou impedimentos temporarios.

O Diretor da UPdigital pode delegar competéncias no Subdiretor.

4. Compete ao Diretor da UPdigital:

a.

Administrar e gerir a UPdigital através dos seus servigos, unidades e nucleos, assegu-
rando: (i) o cumprimento dos objetivos fixados; (ii) a gestdo dos recursos humanos e
materiais; (iii) a conservagdo e manutencgdo das instalagGes e de outros bens afetos;

Representar a UPdigital nos atos e eventos internos e externos;

Assegurar a representacdo institucional interna e externa e estabelecer relagdes de
cooperagdo no ambito das suas atribuicdes com outras entidades;

Propor ao Reitor a admissdo de pessoal, a rescisdo de contratos e a constituicdo e
cessacao das comissdes de servico;

Preparar o plano anual de atividades e o relatdrio anual de atividades da UPdigital e
submeté-los a aprovagao do Reitor;

Elaborar os regulamentos da UPdigital, submetendo-os ao Reitor para aprovagao;

Garantir que os manuais de procedimentos internos da UPdigital sdo mantidos devi-
damente atualizados.
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Artigo 62
Conselho Executivo

1. O Conselho Executivo é constituido pelo Diretor, que preside, e pelos dirigentes dos Servicos
da UPdigital.

2. 0O Conselho Executivo reine em sessao ordindria mensalmente ou sempre que for convocado
pelo Diretor, podendo a maioria dos vogais propor a convocacao de reunides.

3. As deliberagdes do Conselho Executivo sdo condicionadas a presenca da maioria dos seus
membros, sendo imprescindivel a participa¢do do Diretor ou, na sua auséncia, do Subdiretor.

4. As deliberagdes sdo tomadas por maioria simples de votos dos membros presentes, com voto
de qualidade do diretor em caso de empate.

5. De cadareunido é lavrada uma ata, que sera distribuida a todos os membros e objeto de apro-
vacdo, na prdpria reunido ou na reunido seguinte.

6. A ata aprovada é assinada pelo Diretor e guardada no arquivo da UPdigital.
7. Compete ao Conselho Executivo:

a. Acompanhar e avaliar sistematicamente a atividade desenvolvida, designadamente
responsabilizando os diferentes Servigos, Unidades e Nucleos da UPdigital pela utiliza-
¢do dos meios postos a sua disposicdo e pelos resultados atingidos;

b. Decidir as acdes a executar relativamente aos assuntos em andlise em cada reunido;

c. Assegurar o adequado funcionamento da UPdigital, nomeadamente monitorizando a
execucdo do orcamento e acompanhando a formacao e gestdo dos recursos humanos;

d. Dar parecer sobre o relatdrio de atividades e sobre o plano de atividades, assegurando
a respetiva execugao;

e. Participar no desenvolvimento de estratégias de longo prazo e planos operacionais
para atingir os objetivos da organizacdo.

f. Garantir uma comunicagdo transparente com todas as partes interessadas, incluindo
os membros da UPdigital, a comunidade U.Porto e as entidades externas.

Artigo 72
Representante Tecnolégico
1. As principais fungdes do Representante Tecnoldgico (RT) de cada uma das EC sdo:
a. Analisar processos, identificar e especificar necessidades das TIC da EC;
b. Articular com a UPdigital a resolucdo de questdes das TIC do ambito da EC;

c. Monitorizar os servicos prestados pela UPdigital a EC e zelar pelo cumprimento dos
niveis de servico acordados;

d. Colaborar na preparagao interna da EC para a adogao de servigos ou funcionalidades
das TIC;

e. Assegurar a organizacdo dos conteldos no sistema de informacdo da EC;
f.  Zelar pela qualidade dos dados relativos a EC;

g. Colaborar na elaboracgdo e validagao de especificacdes de alteragdes ou de novos de-
senvolvimentos no sistema de informacao;
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Colaborar na gestdo documental/arquivo digital.

As fungdes a desempenhar pelo RT numa EC da U.Porto exigem profissionais especialmente
preparados, sendo essencial que o representante a designar para esta funcao tenha um perfil
gue relna, pelo menos, as seguintes caracteristicas:

a.
b.
C.
d.

Conhecedor profundo dos processos;
Capacidade de intervencao e articulacdo dentro da estrutura organica da EC;
Capacidade de andlise, sistematizacao e gestao da informacao;

Formagao académica no dominio das TIC ou experiéncia profissional em TIC.

O RT de cada EC é proposto pelo respetivo Diretor da EC ao Diretor da UPdigital.

Artigo 82
Conselho de Representantes Tecnoldgicos

O Conselho de Representantes Tecnolégicos (CRT UPdigital) é o érgdo consultivo da UPdigital,
sendo constituido pelos:

a.

Os dirigentes dos Servicos da UPdigital e das Unidades da UPdigital ndo integradas em
Servigos;

O RT de cada uma das EC da U.Porto;

A convite do Diretor da UPdigital, podem integrar o CRT UPdigital outras personalida-
des.

Compete ao CRT UPdigital propor melhorias para evolugdo dos sistemas tecnolégicos da
U.Porto, nomeadamente:

Apresentar propostas de agles a realizar no ambito das dreas de atuagao da UPdigital;

Identificar necessidades e sugerir modos de articulagdo dos processos de modo a re-
solver as diferentes questdes das EC, no ambito das TIC;

Recomendar melhorias nos procedimentos para assegurar a organiza¢do dos conteu-
dos no sistema de informagdo das EC;

Propor especificagOes de alteragdes ou novos desenvolvimentos a realizar no sistema
de informacado;
Acompanhar a implementac¢do das medidas que fiquem inscritas no Plano de Ativida-

des da UPdigital, bem como outras iniciativas relevantes que sejam definidas no de-
correr do ano;

Acompanhar os planos TIC das EC no sentido de assegurar que os mesmos utilizam os
recursos e servigos TIC comuns e, em simultaneo, prosseguem um esforgo de raciona-
lizagdo;

Partilhar informagdes sobre os desenvolvimentos em curso nas EC e na UPdigital, bem
como os planos de a¢do para o futuro, no ambito das TIC.

As reunides do CRT UPdigital serao presididas pelo Diretor da UPdigital, ou por um membro
do Conselho Executivo em quem o Diretor delegar a presidéncia da reunido.

As reunides do CRT UPdigital sdo convocadas com uma antecedéncia minima de cinco dias

Uteis, através de convocatodria enviada a todos os membros do conselho, com indicacdo da
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ordem de trabalhos proposta. O prazo da convocatdria poder-se-a reduzir até dois dias uteis,
em caso de alegada urgéncia, devidamente fundamentada.

A convite do Diretor da UPdigital, podem participar nas reunides do CRT UPdigital outras per-
sonalidades.

Artigo 92
Conselho Estratégico

O Conselho de Estratégico da UPdigital (CE UPdigital) é um 6rgdo de apoio e aconselhamento
com o objetivo de desenvolver e consolidar a visdo estratégica sobre a transformagao digital
da U.Porto, sendo constituido pelo:

Reitor, que preside;
b. Membro, ou membros, da Equipa Reitoral com a tutela da UPdigital;

c. Diretor de cada Entidade Constitutiva da U.Porto, ou pessoa do respetivo Conselho
Diretivo em quem este delegar.

A convite do Reitor podem integrar o CE UPdigital outras personalidades.
A duracdo do mandato do CE UPdigital coincide com o do Reitor.
Compete ao CE UPdigital nomeadamente:

Emitir parecer sobre planos de atividade da UPdigital;

b. Emitir parecer sobre relatdrios de atividades da UPdigital;
c. Emitir parecer sobre normas gerais para a utilizacdo dos recursos;
d. Apresentar recomendacgGes sobre prioridades a prosseguir no dominio do digital;

Apresentar recomendacdes para o aumento da eficiéncia e da eficacia dos servicos;

f. Apresentar recomendacdes de desenvolvimentos e/ou a¢des de melhoria continua a
realizar no ambito dos sistemas de informagao da U.Porto;
g. Emitir parecer sobre as questdes apresentadas pela direcdo da UPdigital ou pela
Equipa reitoral.
O Conselho Estratégico reline em sessao ordindria duas vezes no ano ou sempre que for con-
vocado pelo Reitor, ou pelo membro da equipa reitoral que tutela a UPdigital Diretor.
As reunides do CE UPdigital serdo presididas pelo Reitor, ou pelo membro da Equipa Reitoral
que tutela a UPdigital.
As reunidoes do CE UPdigital sdo convocadas com uma antecedéncia minima de cinco dias
Uteis, através de convocatdria enviada a todos os membros do conselho, com indicacdo da
ordem de trabalhos proposta. O prazo da convocatdria poder-se-a reduzir até dois dias Uteis,
em caso de alegada urgéncia, devidamente fundamentada.

A convite do Reitor, podem participar nas reunides do CE UPdigital outras personalidades.
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Capitulo 1l
Estrutura organica

Artigo 102
Modelo organico

1. A UPdigital organiza-se em Servicos, Unidades e Nucleos, cujas finalidades, competéncias e
estrutura organizacional constam do presente regulamento, e sdo as seguintes:
a. Servico de Infraestruturas Tecnoldgicas (SIT), com:
i. Unidade de Administracdo de Sistemas (UAS)
ii. Unidade de Redes e Comunicagdes (URC)
iii. Unidade de Plataformas Tecnoldgicas (UPT)
b. Servico de Sistemas de Informacao (SSI), com:
i. Unidade de Apoio e Capacitagdo (UAC)
ii. Unidade de Consultoria e Desenho de Servigos (UCDS)
iii. Unidade de Dados, Arquiteturas e Interoperabilidade (UDAI)

iv. Unidade de Desenvolvimento Aplicacional (UDA)

c. Servico de Apoio Informatico (SAl)

d. Servico de Gestdo de Documentacdo e Informacgdo (SGDI)
e. Unidade de Seguranca de Informagdo (USI)

f. Unidade de Comunicacao Digital (UCD)

g. Nucleo Administracdo Geral (NAG)

h. Nducleo de Inovagdo e Projetos (NIP)

2. Por despacho do Diretor da UPdigital, podem ser constituidos grupos de trabalho ou de pro-
jeto, integrando membros da UPdigital, tendo em vista a resposta a necessidades ndo perma-
nentes, ou visando a solugao de questdes especificas que contribuam para a melhoria do ser-
vico prestado.

3. Por despacho do Reitor, sob proposta do Diretor da UPdigital, podem ser constituidos grupos
de trabalho ou de projeto integrando membros internos e externos da U.Porto, tendo em
vista a resposta a necessidades ndo permanentes, ou visando a solu¢do de questées especifi-
cas que contribuam para a melhoria do servigo prestado.

Capitulo IV
Finalidades e competéncias dos servigos, unidades e nticleos

Artigo 112
Competéncias comuns
Todos os servicos, unidades e nucleos da UPdigital devem:

a. Assegurar uma planificacdo adequada para a formacdo continua dos recursos huma-
nos que lhe estdo afetos, de forma a garantir a continuidade da operagao e a melhoria
continua do servico prestado a comunidade U.Porto;

b. Exercer as demais competéncias que lhe sejam cometidas pela direcdo da UPdigital;
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c. Manter a base de conhecimento na sua area de atuacao, incluindo os diagramas das
infraestruturas técnicas, cadastro dos equipamentos, informacgao sobre os sistemas,
documentacdo dos desenvolvimentos de software;

d. Manter um contacto de proximidade com as entidades da U.Porto para conhecer ne-
cessidades nas suas areas de intervengao, propondo a¢des com vista a sua satisfacao;

e. Participar em projetos/task-forces nacionais e internacionais nas suas areas de inter-
vengdo, tendo em vista promover o desenvolvimento de servigos inovadores;

f. Definir normas, procedimentos técnicos e condi¢cdes de utilizacdo nas areas da sua
competéncia;

g. Promover a racionalizagdo dos custos e evolugao tecnolégica dos sistemas existentes.

Artigo 122
Servico de Infraestruturas Tecnoldgicas

1. O Servico de Infraestruturas Tecnoldgicas (SIT) exerce as suas competéncias nos dominios da
gestdo de infraestruturas técnicas, dos centros de dados, dos servicos de redes de comunica-
¢do e de voz, dos servicos e/ou plataformas cloud, dos servigos de armazenamento, da gestdo
de servidores aplicacionais e de computacdo, dos respetivos sistemas operativos e mid-
dleware, bem como da gestdo de bases de dados.

2. OSIT compreende as seguintes Unidades: Unidade de Administracdo de Sistemas, Unidade de
Redes e Comunicacdes, Unidade de Plataformas Digitais.

Artigo 132
Unidade de Administracao de Sistemas

1. A Unidade de Administracdo de Sistemas (UAS) exerce as suas competéncias nos dominios da
administracdo de sistemas de suporte a servigos e aplicagées da U.Porto.
2. A esta unidade compete:

a. Assegurar o planeamento, implementagdo, instalagao, administragdo, melhoria e ma-
nutencdo dos servicos informaticos da U.Porto que facam parte da oferta padrdo do
catalogo da UPdigital;

b. Administrar servicos de armazenamento e assegurar servigos de cépias de seguranga
incluindo servicos de backup remoto;

c. Assegurar a resiliéncia dos sistemas informaticos e de informacao, evitando a disrup-
¢do de servigos;

d. Administrar e gerir outros servicos informaticos alojados nas infraestruturas da
U.Porto que sejam requisitados pelas EC e aprovados pelo diretor da UPdigital;

e. Assegurar servicos de monitorizagdo e alarmistica apropriados a gestdo da operagdo,
nas areas e sistemas intervencionados pela UAS;

f. Assegurar operagao e continuidade de servigos identificados como criticos para a or-
ganizacgdo (24x7);

g. Disponibilizar apoio informatico de segunda linha para os servigos disponibilizados
pela unidade.
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Artigo 142
Unidade de Redes e Comunicagoes

1. A Unidade de Redes e Comunicag¢bes (URC) exerce as suas competéncias nos dominios das
infraestruturas de redes de comunicacdo e de voz, nas suas componentes passivas e ativas,
dos seus mecanismos de segurancga, dos seus centros de dados, e dos servicos de autenticacdo
e autorizacdo para acesso a estes dominios da U.Porto.

2. Aesta unidade compete:

a. Planear, implementar e gerir infraestruturas passivas e ativas de redes de dados e voz,
na sua componente de drea local e drea metropolitana;

b. Gerir a conectividade da U. Porto a rede de ciéncia, tecnologia e sociedade (RCTS) e
outras redes externas;

c. Planear, implementar e gerir a infraestrutura da rede sem fios da U.Porto;

d. Planear, implementar e gerir equipamentos de seguranca de redes de comunicagdo
(firewalls) implementando regras de acesso e sistemas de VPN;

e. Planear, implementar, monitorizar e gerir o equipamento de comutacao e encaminha-
mento nas EC e nos centros de dados;

f. Planear, implementar e gerir outros servicos de rede necessarios ao correto funciona-
mento da infraestrutura de comunicacdo e servicos da U.Porto;

Assegurar servicos de monitorizacdo e alarmistica apropriados a gestao da operacao;

h. Assegurar operacdo e continuidade de servigo (24x7) das infraestruturas de comuni-
cacao identificadas como criticas para a organizagao;

i. Disponibilizar apoio informatico de 22 linha para os servigos disponibilizados pela uni-
dade.

Artigo 152
Unidade de Plataformas Tecnoldgicas

1. A Unidade de Plataformas Tecnoldgicas (UPT) exerce as suas competéncias nos dominios da
gestdo de infraestruturas técnicas do sistema de informacao, incluindo as de computacdo e
armazenamento.

2. Aesta unidade compete:
a. Gerir os centros de dados da U.Porto e os servigos de alojamento de equipamentos;

b. Planear, implementar e gerir a infraestrutura privada de computa¢do e armazena-
mento da U.Porto para assegurar o funcionamentos dos servigos informaticos forne-
cidos pela U.Porto aos seus utilizadores;

c. Assegurar servigos transversais de identidade, de autenticacdo e de autorizagao, in-
cluindo mecanismos de autenticacdo forte, capaz de responder as necessidades de
configuracgdo e aprovisionamento dos servigos de cada uma das EC de acordo com os
requisitos definidos e articulados com a Unidade de Seguranca de Informacao;

3. Promover a articulagdo e a harmonizagdao dos procedimentos relativos aos mecanismos de
identificacdo, autenticacdo e autorizacdo em utilizacdo nos sistemas e infraestruturas da
U.Porto para o controlo de acesso a recursos e servigos, nomeadamente definir requisitos para
os sistemas de gestao de identidades da U.Porto;
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a. Prover osistema federado de gestao de identidades das funcionalidades para a gestao
do ciclo de vida dos utilizadores dos servigos da U.Porto;

b. Gerir e otimizar os servigos de bases de dados em que assentam os servigos da UPdi-
gital;
Assegurar servicos de monitorizacdo e alarmistica apropriados a gestao da operacao;

d. Assegurar a operacdo e continuidade de servico (24x7) para infraestruturas identifica-
das como criticas para a organizacao;

Disponibilizar apoio informatico de segunda linha para os servigos disponibilizados pela uni-
dade.

Artigo 162
Servigco de Sistemas de Informacgao

O Servico de Sistemas de Informacdo (SSI) exerce a sua atividade no ambito do planeamento,
do desenvolvimento, da implementacdo e da manutencao de sistemas de informacao, desen-
volvendo-os de forma articulada e integrada no ecossistema digital da U.Porto proporcio-
nando, deste modo, o suporte tecnoldgico necessario a gestao estratégica da informacado da
U.Porto, a monitorizacdo do seu funcionamento e a melhoria continua.

0 SSI compreende a Unidade de Apoio e Capacitacdo, Unidade de desenvolvimento Aplicacio-
nal, Unidade de Consultoria e Desenho de Servicos, e Unidade de Dados, Arquiteturas e Inte-
roperabilidade.

Artigo 172
Unidade de Desenvolvimento Aplicacional

A Unidade de Desenvolvimento Aplicacional (UDA) exerce as suas competéncias nas areas de
engenharia de software e sistemas de informacao, concentrando a sua atividade no desenvol-
vimento e manutencgao do sistema de informagdo da U. Porto, nas suas multiplas vertentes de
apoio ao ensino, investigacao, servicos administrativos e extensdo universitaria.

A esta unidade compete:

a. O desenvolvimento de software com elevada qualidade, agilidade e eficiéncia, ali-
nhado com as necessidades da U.Porto e centrados no utilizador;
b. Colaborar com as equipas de (i) Consultoria e Desenho de Servigos e de (ii) Dados,

Arquiteturas e Interoperabilidade na defini¢ao de requisitos de software e garantir a
sua implementacdo técnica e operacional;

c. A manutencdo de software utilizado nos sistemas de informagao;

d. A gestdo de versGes de software e respetiva documentacao;

e. Documentar o desenvolvimento de software;

f. Definir e promover a utilizagdo de boas praticas de desenvolvimento de software e a

utilizagao de metodologias ageis durante as fases de desenvolvimento;

g. Aimplementagdo dos mecanismos técnicos adequados a salvaguarda da protecdo de
acesso e gestdo dos dados depositados no sistema de informagdo, de acordo com os
regulamentos aplicaveis;
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O controlo de qualidade de software, desenvolvendo e executando validagdes do cum-
primento dos requisitos e assegurando a conformidade com normas aplicaveis;

A elaboracdo e gestao de documentacgao, incluindo a documentagao técnica e os ma-
nuais de instalacao;

A formacdo de equipas técnicas de apoio e consultadoria sobre os desenvolvimentos
efetuados do sistema de informacao.

Artigo 182
Unidade de Apoio e Capacitacao

1. A Unidade de Apoio e Capacitacdo (UAC) exerce as suas competéncias no ambito do apoio
especializado e capacitacdo dos Servicos da U.Porto e aos utilizadores em geral no contexto
da utilizagdo do sistema de informagao.

2. A esta unidade compete:

O apoio aos utilizadores do sistema de Informacado da U.Porto;

Realizagdo de testes aos novos desenvolvimentos realizados em ambiente de quali-
dade, com o respetivo reporte de erros e inconformidades a UDA, documentando as
novas funcionalidades associadas, para divulgacdo posterior;

Producdo e atualizacdo de contetdos formativos sobre o sistema de Informacao, bem
como outros materiais de apoio a utilizacdo e divulgacao do sistema de informacao;

Realizacdo de acbes de formacao aos utilizadores do sistema de informacdo, nomea-
damente as equipas locais dos servigos administrativos das EC;

Extracdo de dados para producdo de estatisticas e de relatérios de apoio a gestdo e
outros servigos;

A gestdo de perfis e o controlo de acessos ao backoffice do sistema de informacao;

Monitorizar e garantir a qualidade do servigo prestado as EC.

Artigo 192
Unidade de Consultoria e Desenho de Servigos

1. A Unidade de Consultoria e Desenho de Servicos (UCDS) exerce as suas competéncias no am-
bito da consultadoria especializada de sistemas de informagdo e no desenho de servigos digi-

tais.

2. A esta unidade compete:

a.

Prestar servicos de consultadoria aos Servicos Administrativos e aos RT para a boa uti-
lizagdo do sistema de informagdo, promogao de boas praticas e estimulo a utilizagdo
dos varios madulos do sistema de informacao;

Assegurar um contacto de proximidade com as EC para conhecer as suas necessidades,
visando a producdo de propostas de melhoria nos processos e procedimentos existen-
tes;

Promover abordagens transversais, integradas e colaborativas que aumentem a efica-
cia, a eficiéncia e a simplificacdo administrativa na U.Porto;

Realizar sessdes de cocriagdo com os stakeholders para o desenho de novos servigos
ou funcionalidades a implementar no ecossistema digital da U.Porto;
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Especificar os novos servicos ou funcionalidades, centrados nas necessidades dos
utilizadores, orientados para a simplificagdo administrativa e alinhados com os
objetivos da U.Porto;

Elaborar a documentagdao de ambito funcional no ambito da andlise de processos e
levantamento de requisitos em colaboragao com a UDA.

Artigo 202
Unidade de Dados, Arquiteturas e Interoperabilidade

1. A Unidade de Dados, Arquiteturas e Interoperabilidade (UDAI) exerce as suas competéncias
no ambito da gestdo dos dados, da definicao e gestdo de arquiteturas de solugdes digitais e na
definicdo e gestdao dos requisitos de interoperabilidade no ecossistema digital da U.Porto.

2. Aesta unidade compete:

a.
b.

C.

Desenvolver e manter o catalogo de dados da U.Porto;
Efetuar o controlo da qualidade de dados inseridos no sistema de informacao;
Efetuar auditorias ao sistema de informacao;

Desenvolver modelos quantitativos, preditivos e/ou prescritivos que permitam utilizar
os dados disponiveis para apoiar os processos de decisdo da U.Porto;

Desenhar o referencial de arquitetura de sistemas de informacgdo, nas suas diferentes
camadas, designadamente informacional, aplicacional e tecnoldgica, tanto ao nivel da
arquitetura de solugdo, como arquitetura de software, para utilizacdo no desenvolvi-
mento de novas solucdes digitais na U.Porto;

Definir a stack tecnoldgica no ambito dos sistemas de informacao e gerir os artefactos
arquiteturais que suportam o planeamento e o desenvolvimento, em colaboragdo com
a UDA;

Promover a criagdo de aceleradores de desenvolvimento aplicacional, garantindo as

condicBes para a adogdo da abordagem de DevSecOps;

Especificar, desenvolver, configurar e operar a plataforma de interoperabilidade da
U.Porto para providenciar a interligacdo dos sistemas da U.Porto e a
interoperabilidade com sistemas externos;

Desenvolver, documentar, publicar e manter o catalogo de servigos informaticos
fornecidos para interoperabilidade da UPdigital;

Disponibilizar apoio informatico de 22 linha para os servigos disponibilizados pela uni-
dade.

Artigo 212
Servico de Apoio Informatico

1. O Servico de Apoio Informatico (SAIl) exerce as suas competéncias nos dominios do apoio in-
formatico a utilizadores e na gestdo de sistemas exclusivamente locais.

2. A este servigo compete:

a.
b.

Operar o servi¢o de apoio informatico da UPdigital;

Assegurar apoio de proximidade a utilizadores nas EC, atendendo, registando, proce-
dendo a triagem e respondendo as solicitacGes recebidas;
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Disponibilizar contelddos online para apresentacdao do catdlogo dos servicos que a
UPdigital presta a comunidade académica;

Divulgar informacdo e boas praticas de utilizacdo de recursos e servicos da UPdigital

no dominio das TIC, nomeadamente assegurando a producdo de documentacao e vi-
deos para apoio informatico ao utilizador;

Gerir parques informaticos, assegurando o planeamento da aquisi¢cdo, manutencao e
cadastro de computadores, de recursos de impressao, sistemas de projecao multimé-
dia e demais equipamentos informativos essenciais para uma eficiente atividade da
comunidade académica;

Gerir o acervo de licencas e contratos de aquisicdo e manutencdo de software trans-
versal a U.Porto;

Gerir os recursos informaticos das salas de aula, prestando apoio a exames realizados
em salas de computadores;

Gerir o servico de impressdo unificado, assegurando a manutencdo/disponibilizacdo
do servico aos aderentes e a gestdo do contrato de assisténcia técnica;

Gerir a utilizacdo da plataforma de inquéritos disponibilizada pela UPdigital.

Artigo 222
Servi¢o de Gestao de Documentagao e Informacgao

1. O Servico de Gestdo de Documentacdo e Informacao (SGDI) exerce a sua atividade nos domi-
nios do patriménio da informacdo da U.Porto, onde se inclui a implementacao dos arquivos de
documentos em formatos digitais e fisicos, 0 acompanhamento do sistema de gestdo das bi-
bliotecas e dos museus, a gestao de recursos eletronicos para o apoio ao ensino e a investiga-
¢do, e a conservacdo e restauro do patrimdnio bibliogréfico e iconografico que constitui o
Fundo Antigo da U.Porto .

2. A este servico compete:

a.

Apoiar as Bibliotecas, os Arquivos e os Museus da U.Porto na aquisi¢cao de recursos
tecnoldgicos e recursos de informacao disponiveis em linha, assim como promover a
interoperabilidade, administrar, gerir e apoiar a disseminag¢do de boas praticas na uti-
lizagao dos sistemas de informagdo associados;

Gerir os conteudos informacionais do Repositdrio da U.Porto, incentivando e apoiando
a sua utilizacdo pelas entidades constitutivas da U.Porto;

Manter e gerir o Arquivo da U.Porto, definindo normas para a sua gestdo e assegu-
rando o controlo da informagdao em todo o seu ciclo de vida;

Promover, assegurar e validar as transferéncias documentais, garantindo a seguranga
e a preservacdo no longo termo da informacgdo de conservagcdo permanente, indepen-
dentemente do suporte em que se encontre registada;

Garantir o funcionamento de um servigo de pesquisa, requisicdo, consulta, reserva,
reproducdo e empréstimo da documentagdo existente nos arquivos da U.Porto, ob-
servando os requisitos de acessibilidade e de comunicabilidade da informacao, inclu-
indo a gestao do servigo de Balcdo Eletrénico da U.Porto, alargando o seu ambito de
intervencdo e fomentando a sua utilizagdo pelas EC;
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Assegurar a conservacao dos registos arquivados e promover a preservacao digital de
documentos, elaborando e atualizando regularmente diretrizes referentes aos prazos
de conservacdao documental, assegurando a sua aplicacdao na U.Porto em articulacao
com as EC;

Conceber referenciais de apoio a organizagao, tratamento e gestdao documental na
U.Porto, com vista a adocado de procedimentos normativos necessdarios a preservacao
digital do patrimdnio documental da U.Porto.

Tratar, preservar e divulgar o patrimdnio bibliogréafico e iconografico que constitui o

Fundo Antigo da U.Porto e os fundos de reservados existentes, através das atividades
desenvolvidas pela Oficina de Conservacao e Restauro;

Promover a politica de acesso aberto da U.Porto;

Apoio a investigacdo, incluindo por exemplo o processamento de taxas de processa-
mento do autor associados aos contratos com as editoras cientificas, analise de aces-
sos e retorno financeiro, e a gestdo de utilizadores;

Apoio a edicdo de revistas cientificas editadas no ecossistema U.Porto, com recurso a
plataforma informatica em utilizacdo na UPdigital, , incluindo orienta¢do na indexacdo
de revistas nas plataformas disponiveis.

Artigo 232
Unidade de Segurancga de informagdao

1. A Unidade de Seguranca da Informacgdo (USI) exerce as suas competéncias nos dominios da
ciberseguranca e da seguranca de informacao.

2. Aesta unidade compete:

a.

Implementar e gerir o sistema de gestdo da seguranga da informagdo para gestdo do
risco associado aos recursos da U.Porto, utilizando normas internacionais para o
efeito;

Elaborar e manter atualizado o plano de seguranca da UPdigital;

Assegurar o funcionamento do “Ponto de contacto permanente” em matéria de ciber-
seguranca, nos termos do Regime Juridico da Seguranca do Ciberespaco;

Definir referéncias normativos nas areas da sua competéncia;

Propor e coordenar a execuc¢do de atividades de avaliagao de risco, de implementagao
e atualizacdo de controlos de seguranca e de resposta a incidentes de seguranga, em
articulagdo com outras equipas da UPdigital;

Desenvolver e implementar capacidades de preveng¢do, monitorizagao, detecdo, rea-
¢do, analise e correcdo destinadas a fazer face a incidentes em matéria de seguranca
de informagdo;

Assegurar o servico de resposta a incidentes de seguranca de informacgao da U.Porto,
CSIRT.UPORTO, com competéncia para o tratamento e coordenacdo da resposta a in-
cidentes nas infraestruturas e sistemas da U.Porto, em permanéncia, articulando com
entidades internas e as autoridades competentes na matéria;

Assegurar a custddia de chaves criptograficas e gestdo da infraestrutura de certifica-
¢do para os membros da comunidade académica e dominios da U.Porto;
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Assegurar a custédia e gestdo de superutilizadores e chaves raiz de gestao da infraes-
trutura e sistemas utilizados na U.Porto, gerindo a atribuicdo de permissdes de topo
ao0s mesmos;

Promover a formacdo e a qualificacdo dos membros da comunidade académica da
U.Porto em matéria de seguranga de informacgao;

Definir os requisitos minimos de registos de auditoria dos sistemas informaticos (/ogs)
dos sistemas e infraestruturas tecnolégicas, bem como colecionar e tratar a informa-
¢do por estes gerados;

Monitorizar as vulnerabilidades dos sistemas e infraestruturas da U.Porto, conduzindo
para o efeito auditorias ativas ou passivas; estas auditorias de seguranca fisica e légica,
devem também avaliar o grau de utilizacdo das politicas e dos procedimentos defini-
dos ou normativos legais vigentes;

Produzir relatérios com reporte de indicadores, de forma regular e preventiva, em ma-
téria de seguranca de informacado da U.Porto;

Auxiliar as equipas da UPdigital na definicdo de planos de recuperacao de desastre,
continuidade de negdcio e de seguranca da informacao;

Artigo 242
Unidade de Comunicagao Digital

1. A Unidade de Comunica¢do Digital (UCD) desenvolve a sua atividade no dominio da comuni-
cacdo por meio de tecnologias digitais, tendo como propdsito compreender os utilizadores e
as suas necessidades para fomentar a criacdo de servicos e produtos simples e usdveis por

todos.

2. Compete a esta unidade:

a.

> @

Apoiar toda a UPdigital e outras entidades constitutivas da U.Porto na criagdo/manu-
tencdo de padrdes de design, acessibilidade e usabilidade para as interfaces com os
utilizadores, preservando a imagem da U.Porto;

Articular os requisitos das Entidades Constitutivas com as a¢des da UPdigital;
Promover a identidade e imagem da UPdigital de acordo com a estratégia de comuni-
cacdo definida;

Recolher, sistematizar e divulgar as atividades da UPdigital através de formatos digitais
ou impressos;

Incentivar a utilizagdo de ferramentas de marketing digital para comunicar com toda
a comunidade;

Organizar e operacionalizar acdes de divulgacao de produtos e servicos da UPdigital;
Fazer a edicdo grafica de publicagdes e materiais de comunicagao multimidia;
Gerir o sitio web institucional da UPdigital;

Efetuar acdes de formacgdo/workshops internos e externos, no ambito das suas areas
de atuacao.
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Artigo 252
Nucleo de Inovagdo e Projetos

1. O Ndcleo de Inovagao e Projetos (NIP) promove a inovagdo e aprimora as estratégias para a
implementagdo de solugdes digitais disruptivas utilizando tecnologias emergentes, tendo em
vista a melhoria de processos, produtos ou servigos.

2. Compete a esta unidade:

a.

Desenvolver projetos inovadores de novos produtos e/ou servicos, centrados nas ne-
cessidades da U.Porto e dos seus utilizadores, alinhados com a missdo da UPdigital e
fazer a respetiva experimentacao através de protdtipos;

Promover a cocriacao e a experimentacdo, em contextos seguros, de solugdes inova-
doras, focadas em respostas ageis e na antecipagdo de necessidades;

Monitorizar tendéncias que impulsionem a inovacao;

Elaborar candidaturas a projetos de inovagdo, em articulagdo com as restantes equi-
pas da UPdigital.

Dinamizar a participacao, simplificacdo e a inovacdo através do trabalho colaborativo,
primando pela otimizacdo de recursos através de um modelo de inovagdo aberta;

Acompanhar projetos relacionados com a transformacao digital, desde a sua concegao
até a fase de implementacdo, garantindo a integracdo eficaz de solugdes inovadoras e
auxiliando nas decisOes estratégicas;

Promover e apoiar a definicdo de estratégias e planos de acdo para a simplificacdo,
modernizacdo e transformacao digital da U.Porto;

Assegurar a gestdo do ciclo de vida dos projetos, acompanhando a sua execuc¢do e
monitorizando os eventuais riscos, disponibilizando de forma sistematica informagao
a direcdo da UPdigital, sobre o respetivo ponto de situagao;

Definir as metodologias, processos e ferramentas de gestdo de projetos, em alinha-
mento com as melhores praticas internacionais e atendendo ao contexto especifico
da UPdigital;

Dinamizar iniciativas de sensibilizacdo, formacao e partilha de boas praticas relaciona-
das com a gestao de projetos.

Artigo 262
Nucleo de Administracao Geral

1. O Nducleo de Administracdo Geral (NAG) presta apoio e assessoria a dire¢do da UPdigital em
guestdes administrativas, financeiras, orgamentais, recursos humanos, planeamento, instala-
¢Oes, logistica e qualidade.

2. Compete a este nucleo:

a.

Assegurar a gestdo dos recursos financeiros da UPdigital, elaborando as propostas de
orcamento, tendo em conta os planos de atividades e os projetos aprovados;

Executar as tarefas de acompanhamento da execuc¢do orcamental da UPdigital, de
acordo com uma rigorosa gestdo dos recursos disponiveis;

Garantir as necessidades de aprovisionamento e assegurar a gestdao dos bens
correntes de uso geral;
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Acompanhar as tarefas de gestdo do patrimdnio assegurando que o respetivo
cadastro estd organizado;
Assegurar o apoio logistico a todas as operacgdes e atividades da UPdigital;

Apoiar a elaboracdo do plano de atividades e do relatério de atividades da UPdigital;
Desenvolver e implementar uma politica de gestdo da qualidade;

Assegurar, em articulacdo com as restantes equipas da UPdigital que prestam apoio,
a implementacdo de um método regular de avaliacdo da qualidade nos servicos;

Elaborar e disponibilizar reportes de indicadores para apoio a gestdo e a tomada de
decisao;

Fazer a articulacao da UPdigital com os servicos prestados pelos Servicos Partilhados
da Universidade do Porto (SPUP) nos dominios administrativo e financeiro, orgamen-
tal, contratacdo publica, recursos humanos e juridicos;

Assegurar o apoio administrativo geral e gerir o expediente da UPdigital zelando
pela sua adequada tramitacao;

Realizar o secretariado da UPdigital e apoiar a dire¢do da UPdigital nos assuntos admi-
nistrativos.

Capitulo V
Trabalhadores

Artigo 272
Mapa de pessoal

Os grupos de pessoal, incluindo pessoal dirigente, respetivas carreiras e categorias dos servigos
a que se refere o presente regulamento, constam do mapa de pessoal da Reitoria.

Artigo 282
Pessoal dirigente

1. O Diretor da UPdigital é um Dirigente Superior de 22 grau.

2. Os Servicos, Unidades e Nucleos da UPdigital, bem como as equipas constituidas para execu-

tar um projeto sao dirigidos de acordo com o disposto no regulamento organico da Reitoria.

Artigo 292
Regime de transi¢cdo dos cargos dirigentes

1. Ostitulares de cargos dirigentes providos a data de entrada em vigor do presente regulamento

em servico ou unidade objeto de reorganizagao, cujo cargo dirigente ndo tenha sofrido altera-
¢do de nivel, transita para a estrutura que lhes sucedeu.

2. Aentrada em vigor do presente regulamento nao prejudica a contagem dos prazos das comis-

sOes de servigo referidas no nimero anterior.

3. Os novos Servigos, Unidades e Nucleos do organograma da UPdigital que integram este regu-

lamento tém a seguinte correspondéncia com os Servigos, Unidades e Gabinetes do anterior
regulamento:

a.

O Servico de Apoio Informatico corresponde a anterior Unidade de Apoio Informatico;
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b. O Servico de Gestao de Documentacdo e Informacao corresponde a anterior Unidade
de Gestdo de Documentacdo e Informacao;

c. A Unidade de Redes e ComunicagBes corresponde a anterior Unidade de Infraestru-
turas e Rede;

d. A Unidade de Desenvolvimento Aplicacional corresponde a anterior Unidade de De-
senvolvimento e Inovacdo;

e. O Nucleo de Administracdo Geral corresponde ao anterior Gabinete de Assessoria e
Controlo de Gestao

f. A Unidade de Comunicacdo Digital, o Nucleo de Inovacao e Projetos, a Unidade de
Consultoria e Desenho de Servicos, a Unidade de Dados, Arquiteturas e Interoperabi-
lidade e a Unidade de Plataformas Tecnoldgicas sdo novas unidades.

Capitulo VI
Outras disposicoes

Artigo 302
Normas subsididrias

Os artigos 20.2 a 52.2 do Cddigo do Procedimento Administrativo, aprovado pelo Decreto-Lei
n.2 4/2015, de 7 de janeiro, sdo aplicaveis ao funcionamento dos 6rgdos colegiais previstos no
presente regulamento, por forca do artigo 2.2 n.2 2 do mesmo Cddigo.

Pagina 18 de 19



UNIVERSIDADE DO PORTO
DIGITAL

Regulamento da UPdigital

ANEXO | — Organograma da UPdigital
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Porto, XX de fevereiro de 2024

O Reitor,
Professor Doutor Antdnio de Sousa Pereira
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