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RESUMO

A Internet faz parte das rotinas dos cidadaos e mudou a forma como o mundo se
comunica. A dependéncia gerada através desta permitiu o surgimento de um espago sem
barreiras, com alta flexibilidade de acesso a informacao - o ciberespaco. Apesar desses
beneficios, o ciberespaco cria oportunidades criminosas com impactos relevantes para as
vitimas. Phishing € uma das técnicas mais comuns para materializar crimes na esfera
online. Embora a pesquisa empirica geral tenha considerado caracteristicas contextuais
que influenciam a vitimacgdo, como atividades de rotina online, pouco se sabe sobre
aspetos individuais que aumentam a probabilidade de vitimacdo por ataques phishing.

Portanto, a presente investigacdo, de natureza quantitativa, procura compreender
quais sdo as varidveis que aumentam a probabilidade de responder a ataques phishing,
quer sejam caracteristicas sociodemograficas, tracos de personalidade e o autocontrolo.
Para além disso, procura perceber se as varidveis contextuais (exposicao a internet ou
medidas preventivas) sdo importantes para explicar a vitimag&o por phishing. Para atingir
estes objetivos, foi realizado e aplicado um inquérito online a uma amostra portuguesa
(n=1002), disseminado institucionalmente pela Universidade do Porto, e, também,
através das redes sociais (feminino= 65.5%, idade M=30.80). Os resultados mostraram
que 74.5% dos individuos receberam solicitacfes de phishing e, desses, 38 (3.8%)
responderam as solicitacGes, fornecendo os seus dados pessoais. Além disso, nos ltimos
12 meses, 26 individuos relataram perda financeira por acdes de phishing. Comparando
vitimas e ndo vitimas de esquemas de phishing, foi possivel observar que, embora homens
e mulheres ndo diferissem em relagdo a probabilidade de vitimacéo, o efeito da idade era
limitrofe (p<.054), no qual os individuos mais velhos sdo mais vitimas. Além disso,
enguanto a personalidade ndo é uma dimensdo relevante para explicar a vitimacgdo por
phishing, os individuos que adotam mais riscos financeiros sdo mais vitimas de phishing.

Estes resultados e suas implicagdes serdo discutidos.

Palavras-chave: phishing; cibercrime; vitimagdo online; atividades de rotina;

personalidade; autocontrolo



ABSTRACT

The Internet is part of citizens’ routines and has changed the way the world
communicates. The dependence generated through it has allowed the emergence of a
space without barriers, with high flexibility of accessing to information — the cyberspace.
Despite these benefits, the cyberspace creates criminal opportunities with relevant
impacts for victims. Phishing is one of the most common-use techniques to materialize
crimes in the online sphere. While the general empirical research has been considering
contextual characteristics that influence victimization, such as online routine activities,
little is known about individual aspects that increase the likelihood of victimization of
phishing scams.

Therefore, the present study, quantitative in nature, seeks to understand which
variables increase the likelihood of responding to phishing scams, such as
sociodemographic, personality traits and self-control. Moreover, it tries to understand if
contextual variables (exposure to internet or preventive measures) are also important to
explain phishing victimization. To achieve these goals, an online survey was administered
to a Portuguese sample (n=1002), disseminated by the University of Porto but also
through social media (female= 65.5%, M age=30.80). The results showed that 74.5%
individuals have received phishing solicitations, and among these 38 (3.8%) answered to
these, giving their personal data. Moreover, in the last 12 months, 26 individuals reported
financial loss due to phishing actions. Comparing victims and non-victims of phishing
scams, it was possible to observed that although men and women do not differ in their
likelihood of victimization, the effect of age was borderline (p<.054), where older
individuals where more victims. Moreover, while personality was not a relevant
dimension to explain phishing victimization, individuals who adopt more financial risks

where more victims of phishing. These results and their implications will be discussed.

Keywords: phishing; cybercrime; online victimization; routine activities; personality;

self-control
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Introducéo

A presente investigacdo foi elaborada no &mbito do Mestrado em Criminologia e
procurou Vverificar quais os fatores que desencadeiam a Vitimacdo por Phishing.
Adicionalmente, almejou-se perceber se as variaveis que explicam a tentativa de
vitimag&o por phishing sdo diferentes daquelas que explicam a vitimagéo efetiva.

Atualmente, a Internet conecta milhGes de pessoas huma questdo de segundos. No
entanto, apesar de todos o0s seus beneficios e contributos, a Internet e as Tecnologias de
Informacgéo séo igualmente utilizados para cometer crimes, o que faz com que cada
individuo que se ligue a este sistema global se torne um potencial alvo. Alias, tal como
Bernik e colaboradores (2013, p.7) referem, estamos na “era do Cibercrime”, isto ¢, numa
era em que os crimes tradicionais se fazem notar também na esfera digital e outras novas
ofensas surgem com o desenvolvimento da Internet. Ora, o ciberespaco acaba por ser um
terreno seguro para os ofensores devido ao anonimato e a auséncia de fronteiras e,
consequentemente, um espaco vulneravel para as vitimas (idem).

Neste ambito, a Criminologia tem procurado perceber ndo apenas a perpetracéo
de cibercrimes, mas também, a vitimacdo que deles resultam — perfis, tendéncias e
determinantes. No entanto, sdo ainda escassos 0s estudos que se propdem analisar as
explicacbes que estdo na base da vitimacdo por phishing (sdo algumas excec¢des 0s
estudos de De Kimpe et al., 2018; Graham & Triplett, 2017; Jansen & Leukfeldt, 2016;
Leukfeldt, 2014; Leukfeldt & Yar, 2016; Ngo & Paternoster, 2011; Reyns, 2017). Assim,
de entre as diversas explicacGes existentes, ndo sO importa compreender os fatores
contextuais (e.g., que, na sua maioria, derivam da Teoria das Atividades de Rotina (TAR)
aplicada ao ciberespago), mas, principalmente, aprofundar varidveis individuais como a
personalidade e o autocontrolo dos individuos, que serdo trabalhadas ao longo da presente
investigacao.

Em primeiro lugar, importa mencionar que o phishing é uma forma de ataque
online que, aproveitando-se de técnicas de engenharia social, requer que 0 criminoso
personifique uma organizacgéo (e.g., banco) e envie, em nome desta, e-mails, mensagens
de texto (SMS?Y) ou chamadas telefénicas com o proposito de aliciar os utilizadores que
as recebem a fornecer os seus dados confidenciais. Segundo a Interpol (2020), esta técnica

tem aumentado ao longo dos anos e permite aos ofensores atacar tanto entidades coletivas

1 Short message service.



como individuos. Ademais, com o recente contexto pandémico, verificou-se uma
adaptacao dos golpes de phishing, fazendo-se os ofensores passar por entidades de saude,
resultando num aumenta na distribuigdo massiva de campanhas de cerca de 59% (Interpol,
2020). Seguidamente, para autores como Lee & Paek (2020), o phishing € considerado
uma das técnicas mais utilizadas pelos ciberofensores. A forma de prossecucdo é
automatizada (e.g., spam) para que o principal objetivo se concretize, ou seja, alcancar o
maior nimero de vitimas (Leukfeldt, 2014). Leukfeldt (2014, p. 554), refere “h& poucas
oportunidades para visar a prevencdo sobre um publico-alvo especifico, ou uma
atividade particularmente perigosa”.

Por fim, a dissertacdo esta dividida em duas partes principais que formam a sua
estrutura. A primeira engloba dois capitulos onde é realizada uma revisao teérica em
funcdo do objeto em estudo - o phishing. Procurar-se-4 integra-lo no ambito da
cibercriminalidade, conceptualiza-lo e perceber quais sdo os principais fatores que
explicam a sua vitimagdo. Na segunda parte apresentamos a metodologia com respetivos
objetivos e hipoteses de investigacdo, procedimentos de recolha e analise de dados,
seguidas da apresentacdo dos resultados e respetiva discussdo. Nesta, incluiremos
também potenciais limitacbes do estudo e dire¢bes futuras, esperando que a presente
dissertacdo forneca importantes contributos ndo s6 para a comunidade cientifica, mas,

igualmente, para as praticas de prevencao da vitimacao por phishing.



Capitulo I- Cibercrime

1. Definicao de Cibercrime

A Internet surgiu com a finalidade de ser usada pelas forcas militares para o
desenvolvimento da ciéncia, porém, em meados do século 90, foi alargada a restante
populagdo (Lee & Paek, 2020). Esta acessibilidade trouxe a capacidade de interligar
utilizadores sem que existam “fronteiras fisicas, culturais e ideoldgicas” (Antunes &
Rodrigues, 2018, p.9) E, por isso, fruto da globalizacdo, ndo s6 um fenémeno viral, mas
também, parte integrante das atividades diarias, sendo hoje possivel com apenas um
dispositivo tecnoldgico como o smartphone, conectar milhares de pessoas ou fazer
qualquer agdo num curto espaco de tempo (e.g., pagamentos bancarios, compras, assistir
a aulas, entre outros). Por isso, pode afirmar-se, como referem Choi e colaboradores
(2020), que atualmente se coabita em dois mundos: o fisico e o virtual.

Nas ultimas trés décadas, o numero de utilizadores que fazem parte desta unido
virtual tem aumentado consideravelmente. Estima-se que, em 2021, cerca de 4.66 mil
milhdes de individuos usavam a Internet?. Apesar dos inimeros beneficios que esta
expansdo desencadeou, deve analisar-se o risco permanente ao qual os individuos estdo
expostos (Broadhurst et al., 2018).

Para Ramos (2017), o modus operandi dos ofensores alteraram-se
substancialmente com o aparecimento das redes informatico-digitais. Sendo que, o autor
na sua obra, salienta o estudo realizado pelo Centro de Investigacdo em Sistemas da
Faculdade de Ciéncias e Tecnologias da Universidade de Coimbra em 2011 onde se
identifica que em Portugal “mais de 7 mil servidores dos quais 1200 pertencem ao Estado
encontram-se inadequadamente protegidos contra-ataques informaticos.” (Ramos, 2017,
p. 37). Para Bossler e Holt (2009, p. 400) “(...) a penetracéo da tecnologia da computagdo
proporcionou aos criminosos ferramentas eficientes para cometer crimes (...)”.
Adicionalmente, a pandemia do Covid-19 provocou mudangas nas dindmicas diarias dos
sujeitos (Guedes & Gomes, 2021). Neste seguimento, e de acordo com a Europol,
verifica-se que os cibercriminosos rapidamente se adaptaram ao contexto pandémico
(Europol, 2020), aproveitando-se astuciosamente da Internet para a proliferacdo de
cibercrimes. Através dos dados extraidos do Observatorio do Centro Nacional de
Ciberseguranca em Portugal (CNCS, 2021), verifica-se que o contexto pandémico

2 https://pplware.sapo.pt/internet/numero-de-utilizadores-da-internet-no-mundo-chega-a0s-466-mil-
milhoes/ (acesso a 18 maio de 2022)



https://pplware.sapo.pt/internet/numero-de-utilizadores-da-internet-no-mundo-chega-aos-466-mil-milhoes/
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provocou, a partir de marco de 2020, um aumento significativo do nimero de incidentes.
Com efeito, no primeiro semestre de 2021, registaram-se 847 incidentes relacionados com
ataques informaticos pelo CERT.PT?® sendo que em 2020 apenas foram detetados 689 e
em 2019 ndo mais que 378. Isto significa que em 2021 obteve-se um aumento de
incidentes de cibercrime de cerca de 23%. Ja o relatorio Internet Crime Report 2021* do
FBI reporta que um dos ciberataques que mais aumentou ao longo de cinco anos (2017-
2021) foi o phishing/vishing/smishing/pharming, registando-se cerca de 323.972 vitimas
e que consequentemente tiveram perdas num valor de $44,213,707.

Em Portugal, o Relatério do Gabinete de Cibercrime em 2021, indica que o
phishing motivou grande parte das denuincias no primeiro semestre desse mesmo ano. Um
dos fendmenos que despoletou as denuncias foram as defraudacbes na utilizacdo de
pagamentos por MBWAY, tendo sido notado uma evolucdo de técnicas crimindgenas
através do phishing. Mas, o método que registou uma expansdo em termos numéricos foi
o0 phishing para obtencao de dados de cartdo de crédito por SMS ou WhatsApp. Para isso,
0s agentes do crime, utilizavam imagens de entidades publicas como a Autoridade
Tributéria ou Energias de Portugal (EDP). E outros casos, solicitavam o pagamento de
uma “pequena taxa” de uma encomenda (Ministério Publico, 2021).

Neste sentido, autores como Mesko, (2018), espelham a ideia de que o cibercrime
¢ uma ameaca nao s6 para os utilizadores como também para a economia e para a
seguranca. Assim, € um desafio do séc. XXI ao qual a Criminologia se tem vindo a
debrucar nas Gltimas décadas (Bossler & Holt, 2010; Holt, 2016; Yar, 2006). Para além
disso, o cibercrime desenvolve-se num espaco virtual, denominado por ciberespaco
(Jaishankar, 2008). Este novo espaco, tem a sua propria independéncia, € um lugar
desterritorializado, com as suas proprias regras e onde a falta de privacidade se faz notar
(Yar, 2006). Dias (2012) acrescenta que este é um espaco caraterizado pela

atemporalidade, trasnacionalidade, deslocalizagéo® e, principalmente, pelo anonimato.

3 CERT.PT é o um servico que tem como objetivo coordenar e apoiar Portugal na ciberseguranga através
da resposta a incidentes, organizagéo de alertas e recomendagdes de seguranca. E um servigo que faz parte
do Centro Nacional de Ciberseguranca em Portugal (CNCS) e da Rede Nacional de CSIRTs (Computer
Securtiy Incident Response Team).

4 Este relatorio foi elaborado com base numa amostra americana.

5 Atemporalidade significa que o ofensor pode proceder a pratica delituosa, mas interrompé-la ou desistir
da mesma a qualquer momento; Transnacionalidade demonstra a importancia da rede sobretudo pela
auséncia de fronteiras e a maxima rapidez que permite ao ofensor a distribuicdo inimeros crimes e com
baixa punibilidade dada a inexisténcia da lei. A deslocalizacéo refere-se a migracao de crimes tradicionais
para a esfera virtual e consequente deslocacdo de informacdo de um servidor para outro para o ofensor
permanecer encoberto; por fim, o anonimato, é sem dulvida, a carateristica mais premiada pelos
cibercriminosos pois garante a sua invisibilidade (Dias, 2012).



Embora transmitam vantagens para um ofensor online, sdo também elas o motor de toda
uma problematica para a investigacdo, prevencao e inclusive para a punicao.

A constante evolucdo da Internet e das tecnologias da informagéo e comunicagéo
(TIC) torna dificil criar uma concetualizacdo adequada do fendmeno de cibercrime e sua
respetiva categorizacdo dos delitos, problema que os academicos vém salientando
(Tsakalidis et al., 2019; Yar, 2006). Embora ndo exista uma conceptualizacdo
universalmente aceite (Yar, 2006) é consensual que o cibercrime proveio sobretudo das
TIC (Yar, 2006), que convocam o uso da Internet e que se vdo adaptando e diversificando
consoante as técnicas que empregam para atacar (e.g botnests, cavalos de troia, spyware®)
(Dias, 2012; Furnell, 2002). Para o Internet Crime Complaint Center (IC3) do FBI’, o
termo cibercrime inclui qualquer atividade ilegal que se desenvolva na Internet, como
websites, salas de chat e correio eletronico e que seja perpetrado contra os individuos
independentemente de estes terem sido vitimas (e.g., phishing). De entre alguns crimes,
o0 centro salienta a fraude, o hacking ou esquemas relacionados com oportunidades de
emprego. Em contraste, para Associacdo Portuguesa de Apoio a vitima (APAV), o
cibercrime é retratado como um crime ciberdependente e que é cometido exclusivamente
através da Internet com o apoio de computadores ou outras formas relacionadas com as
TIC. Por fim, o Centro Nacional de Ciberseguranca (CNCS) em Portugal declara que o
cibercrime corresponde a crimes previstos na Lei do Cibercrime e outros ilicitos que
recorrem a meio tecnoldgicos para a sua pratica (CNCS, 2022).

Paralelamente, tem surgido também, uma multiplicidade de expressées utilizadas
para determinar ofensas online, o que dificulta ainda mais esta concetualizagdo. De entre
muitas, salienta-se o crime informatico, cibercrime, crime digital, cyber-depedent crimes
ou crimes ciberdependentes, cyber-enable crimes ou crimes ciberativados, entre outros
(Guedes & Silva, 2021; Wall, 2001; Wall, 2007). Na presente investigacao utilizar-se-a
0 termo cibercrime.

Em suma, pode afirmar-se que o cibercrime € visto como uma ameaca (Mesko,

2018). Para além disso e como verificado, existe uma dificuldade premente em defini-lo.

® Botnests- corresponde ao conjunto de computadores interligados a Internet e que contém “bots”, softwares
maliciosos que tém a capacidade de se espalhar automaticamente; Trojan Horses- mais conhecido por
“cavalo de troia”. Sdo ataques instalados em computadores € que ajudam esse dispositivo a receber com
facilidade um ataque. Spyware- Software criado para vigiar o que o utilizador faz enquanto esta no
computador tendo ainda a capacidade de armazenar toda essa informacéo (Dias, 2012).

70 IC3 é o organismo dos Estados Unidos da América que recebe reclamacdes relacionadas com os crimes
na Internet. Através dele, os cidaddos podem efetuar uma dentncia acerca de ligacBes suspeitas da Internet
criando um laco entre o cidaddo e a forca da lei. Para mais informacéo, visitar: https://www.ic3.gov/
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N&o obstante, é transversal que os autores o observam como um conjunto de atividades
ilicitas e que os ataques se concretizem através das TIC (Guedes et al., 2021). Por outro
lado, Lee e Paek (2020), salientam que a natureza da cibercriminalidade € dotada de uma
abordagem multidisciplinar (e.g., diferenca da aplicacdo da lei de pais para pais). Assim,
o cibercrime pode ser entendido também sob diversos pontos de vista: como um crime
tradicional; como um comportamento desviante; um ato ilicito; uma questdo politica; um
crime de colarinho branco ou uma construcdo social (idem). Logo, isto permite a cada
autor verificar a definicdo que mais se adapte a sua visdo sobre a problematica. Por fim,
um passo importante para combater este novo fendmeno, é analisar a forma como a
literatura descreve as tipologias inerentes aos atos perpetrados no ciberespago que sera
analisado de seguida.

1.1 Tipologias do cibercrime

Para além das dificuldades verificadas na defini¢do do conceito de cibercrime, 0s
investigadores tém procurado descrever tipologias deste fendmeno de forma a tornar mais
simples a compreensdo do mesmo. Uma das propostas mais reconhecidas na literatura
cientifica é aquela apresentada por Furnell (2002). Para este autor, o cibercrime é definido
de acordo com o papel da tecnologia, utilizando duas categorias. A primeira categoria
refere-se a “ofensas focadas no computador”, isto é, crimes perpetrados através do
ciberespaco que evoluem com ele e cujo principal objetivo é danificar o esqueleto
eletronico do aparelho em questdo. Sem a Internet estas ofensas ndo existiriam, sendo que
um delito que preenche os requisitos desta categoria é o hacking®. A segunda categoria,
por sua vez, é designada como “ofensas assistidas pelo computador”, isto ¢, ofensas que
ja existiam antes da génese da Internet, mas que agora sdo encetadas através do mundo
digital, onde encontraram ndo sé uma nova subsisténcia para conduzir possiveis atos
ilegais, mas também novas - e vastas - possiveis vitimas. (Guedes & Gomes, 2021). Ora,
nesta segunda categoria inserem-se delitos relacionados com a propriedade individual,
para adquirir dinheiro ou bens, mas de forma desonesta, como alguns tipos de fraude (e.g.,
venda produtos falsificados) (Guedes & Gomes, 2021; Wall, 2007). Wall, 2007
acrescenta, nesta categoria 0 exemplo do phishing como um delito que parte da
engenharia social. Por fim, outro exemplo a salientar é o cyberbullying. Este consiste em

perpetrar uma ameaca que tradicionalmente era associada ao meio escolar, mas através

& Hacking- A atividade de hacking refere-se ao acesso ilegitimo a um sistema informatico de cariz
institucional, empresarial ou particular com o objetivo de adquirir dados cruciais sobre o seu
desenvolvimento (Antunes & Rodrigues, 2018).



de meios online (e.g. redes sociais). O objetivo é causar dano ou dor aos alvos através de
um conjunto de comportamentos que geralmente sdo perpetrados atraves de
mensagens/comentarios inadequados. A diferenca € que neste tipo de ofensa, o agressor
é oculto e vai criando perfis falsos para continuar a sua atividade (Santos et al., 2021).

Na mesma linha de pensamento, Wall (2007) procurou trabalhar sobre esta
tematica através da divisdo dos cibercrimes em trés categorias. Em primeiro lugar,
apresenta-nos uma distingdo de "crimes relacionados com o computador”, nos quais 0
ofensor aproveita os beneficios deste equipamento para produzir danos, ou seja, 0s alvos
sdo bens ou servicos, logo, o ciberofensor opta por furtar a identidade privada dos
individuos (e.g., furto de identidade). J& 0s “crimes contra a integridade da maquina”, isto
é, ofensas que tém como objetivo atacar o software e hardware do computador, elementos
que séo essenciais para que o mesmo funcione (e.g., disseminacao de software malicioso-
malware), precisam obrigatoriamente da Internet para se perpetrarem. Por ultimo, Wall
(2007), refere-se aos “crimes associados ao conteudo do computador”, isto é, englobam
crimes relacionados com contetidos obscenos que atraves desta ferramenta podem advir
e que sdo prejudiciais para a sociedade (e.g., pornografia de menores).

Por conseguinte, a Comissdo Europeia de 2007, no contexto da legislacdo para
melhor combater o cibercrime criou 0 “Toward a General Policy on the Fight Against
Cybercrime”. Desta feita, classificou os cibercrimes como ac¢des criminosas praticadas
através de “redes de comunicacéo eletronica e sistemas de informacdes ou contra estas
redes e sistemas” (p. 2), sendo estes passiveis de serem enquadrados em trés categorias:
em primeiro lugar, formas tradicionais de criminalidade que usam a Internet para
perpetrar potenciais ofensas® (e.g., phishing). Para além disso, a Comissdo Europeia déa
ainda destaque ao facto de a Internet ter transformado o comércio internacional de drogas,
armas e espécies ameacadas. A segunda categoria € onde se encontra inserida a
publicacao de conteudos ilicitos, como violéncia, racismo ou pornografia infantil. Por sua
vez, a Ultima categoria diz respeito aos crimes especificos das redes eletronicas, ou seja,
crimes novos e cujos ataques sdo direcionados a sistemas de informagéo, atingindo-os

através de técnicas como propagacio de malware!® (idem).

% Esta categoria € idéntica a ja mencionada “ofensas assistidas pelo computador”, apresentada por Furnell
(2002).

10 Esta Gltima categoria insere-se em Portugal na Lei n° 109/2009, de 15 de setembro ou, como é designada,
Lei do Cibercrime. Iremos abordar mais acerca deste lei no capitulo I, ponto n° 3- enquadramento legal de
cibercrime e phishing.



No quadro da legalidade, Wall (2001), distingue os crimes que se desenvolvem na
Internet como também aqueles que ja existem sem ela. Afirma que o cibercrime pode ser
enquadrado em quatro tipos de atividades ilicitas: cyber-trespass; cyber-deceptions and
thefts; cyber-pornography e cyber-violence. O cybertrespass, nas palavras do autor, é a
“passagem ndo autorizada dos limites dos sistemas informaticos para espacos onde ja
tenham sido estabelecidos os direitos de propriedade!'”(Wall, 2001 p. 4), ou seja, remete
para ofensas que sdo realizadas mediante a intercesséo cibernética de equipamentos de
terceiros, sendo um claro exemplo desta atividade o crime de hacking. Assim, remetem
para comportamentos onde o ofensor ultrapassa a liberdade do outro sem consentimento
ou causa dano. Por sua vez, o cyber-deception and thefts descreve ““os diferentes tipos de
danos de aquisicdo que podem ter lugar no ciberespaco”*? (Wall, 2001 p. 4), isto &, o
conjunto de atividades tradicionais que migraram para 0 ambiente online e que tém como
objetivo lucrar com a ofensa, como por exemplo, a fraude de cartdo de crédito. Ja a cyber-
pornography, esta associada a crimes contra a moralidade, conforme argumenta o autor
“é a publicacdo ou comercializacdo de materiais sexualmente expressivos dentro do
ciberespaco”?® (p.6), enquanto a cyber-violence inclui ofensas levadas a cabo contra um
individuo ou um conjunto de individuos no contexto do ciberespaco de forma a causar

dano (e.g., cyberbullying). De forma mais pormenorizada, Wall (2001, p.6),

“descreve o impacto violento das ciberatividades de outrem sobre um
individuo ou um grupo social ou politico. Embora tais atividades ndo tenham de
ter uma manifestacao fisica, a vitima sente, no entanto, a violéncia do ato e pode

suportar cicatrizes psicolégicas a longo prazo como consequéncia.**”

Em Portugal, Venancio (2011, p.15) mostra que “as praticas e capacidades da
informatica, em particular da Internet, potenciam exponencialmente a
internacionalizacdo da criminalidade”. Assim, o autor identifica dois tipos de

criminalidade informatica: um em sentido estrito, em que a informatica € como um tipo

11 A traducdo é nossa. No original: “unauthorized crossing of the boundaries of computer systems into
spaces where rights of ownership or title have already been established”.

12 A traducdo é nossa. No original: “the different types of acquisitive harm that can take place within
cyberspace”

13 A tradugdo € nossa. No original: “is the publication or trading of sexually expressive materials within
cyberspace”

14 A tradugdo € nossa. No original: “describes the violent impact of the cyberactivities of another upon an
individual or a social or political grouping. Whilst such activities do not have to have a direct physical
manifestation, the victim nevertheless feels the violence of the act and can bear long-term psychological
scars as a consequence.”



legal punido e, outro em sentido amplo, referente a informéatica como um meio para a
concretizacdo do crime (Venancio, 2011).

Em suma, verifica-se que tem sido feito um esforco por parte dos investigadores
para definir e delimitar o fendmeno do cibercrime, procurando também integrar as
diferentes ofensas em tipologias. O objeto de estudo em anélise - vitimacéo por phishing-
enquadra-se nas ofensas relacionadas com o computador. E através desta maquina que se
desenrola a ofensa e o seu perpetrador obtém em larga escala informacdes pessoais das
vitimas e que rapidamente pode desencadear outros crimes. Feitas estas consideragdes,
importa agora, nas proximas linhas, descrever a forma como é realizada a investigacao

sobre a problematica do cibercrime em Portugal pelos 6rgdos competentes.
1.2. Investigacdo da cibercriminalidade em Portugal

Neste contexto, podem identificar-se alguns departamentos que trabalham
diretamente sobre a investigacdo do cibercrime. Desde logo, em Portugal destaca-se o
Departamento Central de Investigacdo e Ac¢do Penal (DCIAP) e o Departamento de
Investigacdo e Acdo Penal (DIAP). Por conseguinte, no dia 7 de dezembro de 2011,
nasceu o Gabinete do Cibercrime coordenado por via de um Procurador da Republica e
gue tem como objetivo ministrar a atividade da cibercriminalidade.

Ainda nesta 6tica, a Policia Judiciaria (PJ) também exerce competéncia sobre as
acOes de investigacdo e prevencdo dos crimes informaticos tal como definido na Lei de
Organizacao da Investigacdo Criminal (LOIC), no art. 7°, n°2, alinea I. A PJ mantém
relacBes policiais entre outros paises sendo este feito permitido através da Europol que
mantém o intercambio de informacdo entre paises da Europa. Para os paises fora da
Europa a responsabilidade fica a cargo da Interpol onde deve auxiliar a cooperacdo das
diferentes policias dos paises. Por fim, a PJ detém quatro unidades nacionais reservadas
a crimes de maior gravidade. Contudo, damos apenas destaque & Unidade Nacional de
Combate ao Cibercrime e a Criminalidade Tecnoldgica (UNC3T)*® que surgiu em 2017.
Esta Unidade tem como proposito a: prevencdo, detecdo, investigacdo criminal e auxilio
das autoridades judiciarias relativamente aos crimes informaticos (Lei de Cibercrime),

ainda crimes praticados com recurso a tecnologias ou meios informéticos (por exemplo,

15 Esta Unidade é particularmente importante tendo a PJ vindo a alertar sobre campanhas de phishing aos
cidaddos. Complementarmente, ja efetuou detences por phishing sendo a mais recente a operacdo
MARBELLO dia 12 de abril de 2022, tendo detido 6 individuos e a operagdo A171 a 30 de maio de 2022
com a detencdo de 26 individuos nos concelhos de Lisboa, Sintra, Mafra, Odivelas, Loures, Seixal,
Sesimbra, Setdbal e Marinha Grande. Para mais informacdo destas duas noticias consultar
https://www.policiajudiciaria.pt/operacao-marbello/ ; https://www.policiajudiciaria.pt/operacao-al71/ .
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contra a Lei de Protecdo de Dados) e competéncias no ambito do ciberterrorismo por
forca do artigo 3. ° do Decreto-Lei n.° 81/2016 de 28 de novembro.
Cabe, na secdo seguinte, atender a conceptualizacdo do objeto de estudo da

presente investigacao, o phishing.

2. Conceptualizacdo do objeto de estudo: phishing

Uma das técnicas que os cibercriminosos mais usam para atrair vitimas
vulneraveis a divulgarem informacéo reservada € o phishing (Lee & Paek, 2020). Apesar
de ser um fendmeno cada vez mais divulgado e problematizado, sdo ainda inimeros 0s
individuos que continuam a ser enganados com sucesso (De Kimpe et al., 2018). Tal
como demonstra o Relatério Riscos e Conflitos 2021 do CNCS, em Portugal, no segundo
trimestre do ano 2020 registou-se cerca de 160 incidentes de phishing/smishing entre os
quais os ofensores utilizavam marcas que na pandemia foram mais significativas sendo o
caso do banco online, dos correios e plataformas de streaming. Através da analise
realizada pelo CERT.PT foi identificado que em 79% dos casos era solicitado que o alvo
efetuasse login numa conta porque esta tinha sido descontinuada e era necessario voltar
a ativar. Mais ainda, cerca de 12% pediam dados relacionados com produtos/servicos. Os
restantes prometiam ganhos financeiros, solicitavam o preenchimento de um documento
e ainda, uma pequena percentagem, estava associada ao spear phishing, no qual é pedido
a individuos especificos que cliguem num URL?, sendo este Gltimo particularmente
perigoso, dado que o sujeito € tratado pelo proprio nome. No fundo, os ataques phishing
contribuiram para 43% dos incidentes de ciberseguranca (CNCS, 2021). Por sua vez, 0
Relatério Riscos e Conflitos 2022 do CNCS continua a demostrar o crescimento
exponencial deste mecanismo. Assim, 0s dados demonstram que as ameagas dominantes
em territorio portugués, durante o ano de 2021, sofreram um aumento de 26% em relagéo
ao ano anterior. De facto, o primeiro semestre de 2022 ficou marcado por sucessivos
ataques que tornaram o ciberespaco nacional mais vulneravel. Paralelamente, o setor da
banca e das infraestruturas digitais foram igualmente afetados. Por ultimo, o phishing,
smishing, vishing continuaram a representar o grande grosso de incidentes com 40%,
seguido do malware com 13%, tendo sido também o tipo de ciberameaca considerados
como mais relevantes em 2021 pelos inquiridos (CERT.PT).

Segundo Lee e Paek (2020), a historia desta técnica iniciou-se na década de 90

impulsionada pelo primeiro grupo de hackers que tinha desenvolvido um sistema nao

16 Uniform Resource Locator
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convencional de forma a obterem informacgdes confidenciais. Para isso, procederam a
criacdo de contas de utilizador e cartdes de crédito falsos e, a partir disto, enviaram
maltiplas mensagens a diversos utilizadores a solicitar a atualizagdo da conta alegando
serem uma fonte legitima. Como resultado, conseguiram obter diversas passwords e,
consequentemente, originar uma ma utilizacédo da informacéo das vitimas.

O phishing é caracterizado como uma ‘“arte online” que tem usufruido da
engenharia social para se tornar eficaz. A técnica de engenharia social é a prética de
enganar um individuo por forma a este divulgar informacéo privada para que seja possivel
obter acesso ndo autorizado aos seus dados (Steinmetz et al., 2019). Para tal, é necessario
que se estabeleca uma relacdo de confianca entre o ofensor e a vitima (Wright et al.,
2014). Tal como Antunes & Rodrigues (2018, p. 116) afirmam, o método de phishing
“tenta confundir os utilizadores da Internet” para que os mesmos entreguem informagoes
privadas/pessoais (e.g., credencial do banco) e permitam que o perpetrador do ataque
obtenha, desta forma, um acesso privilegiado aos dados da vitima (idem). J& para
Lastdrager (2014, p. 8), o phishing ¢ um “ato de engano em que a imitacéo € utilizada
para obter informacdes de um alvo”. Nas palavras de Reyns (2015, p. 4), este ato € uma
“tentativa de enganar os alvos a divulgar informacdes confidenciais ao apresentarem-se
como uma entidade legitima”. POr sua vez, para os autores Jansen & Leukfeldt (2016), o
phishing é uma forma de fraude em que o ofensor tenta a todo o custo conseguir
informacdes da vitima. Dai que, para 0s autores supracitados, o objetivo primordial do
ofensor € o de enganar o utilizador e obter o controlo sobre ele. Embora haja pouco
consenso em definir este método de ataque, Lastdrager (2014), mostra que “engano” e
“imitagdo” sdo evidentes quando se descreve o phishing.

Na presente dissertacdo adotar-se-a a definicdo de phishing criada pelo autor
Armando Dias Ramos, Inspetor Chefe de Combate ao Cibercrime da PJ, que considera
este fendmeno como um modus operandi para a pratica de um crime. Concretamente, €
um método fraudulento de obtencdo de dados pessoais (nome de utilizador e palavra-
chave), através de mensagens de correio eletronico, mensagens escritas (SMS ou
WhatsApp) ou através de chamadas telefonicas. Em regra, 0s criminosos apresentam-se
como instituicbes crediveis, tais como os bancos, correios e personificam o site da
entidade fazendo os utilizadores acreditar que estamos no site fidedigno o que faz com

que inseriamos os dados de forma enganosa'’.

17 Note-se que esta definicdo ndo esta contemplada em nenhum documento publicado, tendo sido criada em
conjunto com o autor referido para efeitos da presente dissertacdo. Por reunir todos os elementos
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Em suma, na mesma linha de pensamento do cibercrime, o phishing apresenta
uma multiplicidade de definigbes. A Direcdo-Geral do Consumidor®® (2022), identifica
este método como um ciberataque que é utilizado na Internet, especificamente para roubar
a identidade de um cibernauta. Referem ainda que as técnicas podem ir desde o malware
ao spam e ser de diferentes tipos (e.g., pharming). Importa, no subcapitulo seguinte,

verificar quais sdo esses tipos de phishing.

2.1. Tipos de phishing

Lee e Paek (2020) referem que um dos fatores que contribui para a difusdo das
tentativas de phishing é a quantidade de informacdo publica que se torna disponivel
online. Os autores reforcam que plataformas de pesquisas como o Google e Bing
permitem um contacto inicial dos perpetradores através da exposi¢do de dados como e-
mail ou nimero de telemovel.

Estes ataques chegam as vitimas tradicionalmente por e-mail através do envio em
massa. Verifiguemos um exemplo préatico de e-mails phishing que personificam entidades
bancéarias. Muitas das vezes, no corpo do e-mail vem inserido a assinatura ou logétipo
para garantir a sua autenticidade (Lee & Paek, 2020). Geralmente, os utilizadores
encontram uma mensagem com um link que informa da necessidade de validar alguns
dados devido a um erro ou um problema como uma “atualizacdo obrigatoria”, sendo a
unica forma de corrigir a situacdo clicar nesse link ou, caso contrario, o utilizador perdera
a conta permanentemente (Antunes & Rodrigues 2018; Purkait et al., 2014; Wright &
Marett, 2010). Apds clicar, os utilizadores deparam-se com um website bastante parecido
com o original, pedindo a uma possivel vitima que valide as credenciais de acesso a sua
conta bancéria. Em alguns casos, chegam mesmo a ser solicitados dados do cartdo matriz.
Assim, o objetivo do ofensor é fazer passar-se pela entidade legitima através de uma
justificacdo mais ou menos astuciosa, levando a que o individuo fornega um conjunto de
dados e informacgdes privadas. Muitas das vezes, as diferencas entre estes sites
fraudulentos e o website verdadeiro s&o minimas, algo que dificulta muito a percecdo dos
utilizadores, especialmente aqueles que nao detém elevados conhecimentos tecnoldgicos,

e que os leva a cair no esquema (Antunes & Rodrigues 2018; Kimpe et al 2018).

importantes que se tem encontrado na literatura cientifica, consideramos ser a definicdo mais completa do
fenémeno em estudo.

18 A Diregdo-Geral do Consumidor é a entidade portuguesa responsavel por executar a politica de defesa
do consumidor assegurando um nivel de protecdo alto. Para mais informacdo, consultar:
https://www.consumidor.gov.pt/
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Os ataques phishing podem ser enviados por varios meios. Conforme foi acima
descrito, inicialmente eram perpetrados através do envio de e-mails. Mais recentemente,
tém comecado igualmente a ser enviados via SMSs, sendo designado por smishing.
Adicionalmente, podem ainda ser perpetrados através de chamadas telefonicas (vishing)
ou enviado através de chats, por meio das redes sociais. A diferenca desta forma de
perpetrar o ataque e as anteriores € que o phisher estrutura e guia a conversa com a vitima,
permitindo criar um lago de confianca entre ofensor-vitima. Um dltimo tipo de ataque €
0 denominado por Spear Phishing, ou seja, permite, através de diversas fontes como
chamadas, e-mail’s ou até na propria rede social, distribuir o ataque. Todavia, este tipo
de ataque foca-se em grupos ou sujeitos individuais bastante peculiares pois para isso
existe uma avaliacdo profunda por parte do ofensor para personalizar todo o esquema
(Lee & Paek, 2020). O estudo de Bullee e colaboradores (2017), demonstra precisamente
isto. Com efeito, os autores comparam dois grupos de funcionarios que recebem dois tipos
de e-mail phishing e concluem que quem recebeu um e-mail mais personalizado e dirigido
forneceu mais rapidamente os seus dados em comparagao com 0S outros.

Outra técnica comumente utilizada na perpretacao do phishing € o pharming que,
embora seja uma técnica similar, € mais complexa. O pharming consiste na apropriacdo
de uma pégina web legitima (e.g., pagina do banco) para que seja possivel redirecionar o
utilizador para um URL fraudulento (Antunes & Rodrigues 2018). No entanto, €
importante ressaltar, segundo a literatura, que alguns elementos podem indicar a fraude
do link através dos seguintes elementos: endereco do banco em causa, a mensagem
enviada no e-mail conter erros gramaticais e o pedido de uma posic¢éo especifica do cartdo
matriz (Antunes & Rodrigues 2018).

Acredita-se que estas técnicas sdo constantemente aperfeicoadas para os ofensores
continuarem a obter uma elevada taxa de sucesso, dado que, o objetivo final é que a vitima
ndo desconfie da legitimidade da informacdo (Antunes & Rodrigues 2018). Este modus
operandi passa por mecanismos automatizados em larga escala, rapida e facil, de forma
a chegar ao maior nimero de vitimas (Leukfeldt, 2014; House & Raja, 2020). Para
realizar este tipo de ataques sdo utilizadas técnicas de persuasdo. Neste sentido, Cialdini
(2009), destaca seis tipos de técnicas: autoridade, escassez, reciprocidade, consisténcia,
afinidade e prova social. No que toca a autoridade, este é o argumento mais utilizado, pois
ao demonstrar ao individuo que recebe o e-mail que este deriva de uma identidade
credivel, minimiza a duvida e a desconfianca. De seguida, a escassez refere-se ao pouco

tempo que o individuo tem para executar a tarefa, ou seja, no e-mail verifica que tem que
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rapidamente validar os danos, caso contrario perde 0 acesso a conta. Por seu turno, a
reciprocidade promete algo em troca. J& a consisténcia relaciona-se com o compromisso
que o utilizador assume sentindo presséo para continuar a ter um comportamento
consistente. Por isso, geralmente o utilizador recebe um e-mail a indicar, que tal como ja
tinha feito anteriormente, deve voltar a introduzir uma nova palavra-passe atraves do
seguinte link. Para além disso, a afinidade é a tendéncia para o individuo aceitar o que a
pessoa que conhece indica (idem). O tipo de e-mail desta técnica apresenta um contetido
referente a um pedido de redefinicdo da palavra-passe, mas com uma mensagem inicial
cordial “Compreendemos que esta preocupacdo pode causar alguns inconvenientes.
Gostariamos de o manter feliz e continuar a ajudar®®’ (Wright et al., 2014, p. 387). Por
ultimo, a prova social permite ao utilizador praticar um comportamento que considera
correto pois verifica que outros individuos o executam da mesma forma, permitindo
receber e-mails relacionados com a seguranca bancéria. Para isso, pedem ao sujeito que
valide todos titulares da conta (Cialdini, 2009).

No caso do phishing em Portugal, as técnicas de persuasdo mais usadas sdo em
primeiro lugar, a autoridade, uma vez que, a maior parte dos incidentes reportam que o
individuo recebe e-mail’s ou sms diretas de uma entidade como o banco ou 0s CTT. Em
segundo lugar, o argumento da escassez, visto que, no que toca a venda de produtos e
servicos o sujeito depara-se com uma oferta de Gltima oportunidade, e por fim, a
reciprocidade pois retribui-se um beneficio (CNCS, 2020).

Analisada a conceptualizacdo e os tipos de phishing, importard agora aludir ao

enquadramento legal deste fendmeno ao nivel nacional.

3. Enquadramento legal de Cibercrime e Phishing

Com o crescimento global do cibercrime, a tipificacdo de novos crimes torna-se
uma tarefa urgente para o Estado de Direito, e, em concreto, para o Direito Penal.
Conforme Venancio (2011, p.15) afirma “a criminalidade informatica coloca n&o so na
transferéncia de comportamentos ilicitos para o ambiente digital, como na tipificagdo de
novos crimes como elementos caraterizadores de natureza digital”. Yar (2006, p. 5)
acrescenta que “o cibercrime refere-se ndo apenas a um Unico e distinto tipo de atividade

criminosa, mas a um leque diversificado de atividades ilegais e ilicitas (...)".

19 A traducdo é nossa. No original: “We realize that this precaution may cause you some inconvenience.
We’d really like to keep you happy by continuing to help.”
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Até 2006, Portugal nao detinha consagrada na doutrina uma denominacéao para o
fendmeno de cibercriminalidade. Desta feita, (Venancio, 2021) indica que 0os primeiros
autores a investigar esta temética em territério nacional foram Garcia Marques e
Lourenco Martins. Marques & Martins (2011, p.16 cit in Venancio, 2021) sugerem a
seguinte nocdo do conceito de criminalidade informatica: “todo o acto em que o
computador serve de meio para atingir um objectivo criminoso ou em que o computador
é alvo simbolico desse acto ou em que o computador € objecto do crime”. Todavia, esta
expressao mostra a dificuldade em definir a tematica, visto que tanto pode ser encarada
como um meio para perpetrar o crime (sentido amplo) ou como o tipo legal punido
(sentido estrito) conforme analisado no capitulo anterior.

Por conseguinte, a criminalidade informatica sagrou-se internacionalmente com a
Convencéo sobre o Cibercrime?® a 23 de novembro de 2001 em Budapeste. O autor
Amador (2012, p. 15), exalta a Convengdo como um “sinal claro de vontade de
mudanca”. A nivel europeu, a tematica encontra-se instituida pela Diretiva 2013/40/EU
a 12 de agosto de 2013, que tem como objetivo a aproximagéo da tutela penal dos Estados-
Membros no que toca a ataques contra os sistemas de informacdo. Para tal, a Diretiva
fundamenta as regras necessarias quanto as infracbes penais e sangbes admissiveis e
salienta o foco na cooperacao das autoridades competentes nesta matéria. Insere trés tipos
de atividade criminosa: crimes cometidos com o apoio do computador ou redes
informaticas; crimes ligados ao contetdo e por fim ilicitos cometidos apenas pela via
informatica. E de salientar que esta nova Diretiva substituiu a Decisdo-Quadro
2005/222/JAl do Conselho (Venancio, 2021). De facto, conforme declara Amador (2012)
o Cibercrime é uma acéo socialmente danosa, e por isso, a nivel nacional encontra-se
estabelecida pela Lei do Cibercrime (LC) - Lei n® 109/2009, de 15 de setembro que
protege os sistemas e dados informaticos. Para além destes diplomas legais, 0 Codigo
Penal (CP) também atua protegendo nédo so6 os bens juridicos lesados, como a tentativa de
responsabilizar o ofensor pela pratica criminal. Fa-lo através da classificacao de trés tipos
legais: devassa por meio de informéatica p.e.p no artigo 193° Violagdo de
telecomunicacgdes p.e.p no artigo 194° e Burla Informética p.e.p no artigo 221° n°1
(Venancio, 2021). Dias (2012), inclui ainda dentro da doutrina portuguesa 0s crimes
associados a protecédo de dados pessoais ou da privacidade, consagrados na Lei n® 67/98,

de 26 de outubro e a Lei n°® 69/98, de 28 de outubro e os crimes informaticos em sentido

20 Em Portugal apenas em 2009 foi aprovada pela Assembleia da Republica n° 88/2009, de 15 de setembro
(Venéncio, 2021).
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estrito, ou seja, 0 meio informatico como o tipo criminal - inserem-se nos crimes previstos
na LC e crimes associados ao conteido. De referir, por Gltimo, outros crimes que podem
ser violados em esfera online como o caso do crime de difamacao, p.e.p no art. 180° CP,
crime de ameaca, p.e.p 153° CP e a Lei n.° 46/2018, de 13 de agosto que decreta o regime
juridico da seguranca do ciberespaco.

Posto isto, percebemos que o enquadramento legal de cibercrime estd longe de
classificar todo o tipo de crime envolvido. Ora, a grande variedade de leis e as diferentes
punicdes atribuidas permite que um ilicito obtenha sancbes distintas. Dias (2012),
desenvolveu uma investigacdo onde refere precisamente a problematica envolvida em
relagdo ao cibercrime e determinou um conjunto de problemas, tais como: a caréncia de
uma legislagdo apropriada; a insuficiéncia metodoldgica aquando do tratamento deste tipo
de crime; a escassez ou inexisténcia de cooperacdo e partilha de informacdo entre as
diferentes associacdes transnacionais.

Em relacdo ao enquadramento legal do phishing, e tendo em conta os aspetos
analisados acima, podemos afirmar que esta técnica criminal é desconsiderada, ou por
outras palavras, “negligenciada”, uma vez que o ordenamento juridico é omisso no que
concerne ao seu engquadramento-tipo (Verdelho, 2009). Como refere Verdelho (2009), a
maioria das jurisdi¢des ndo tende a qualificar autonomamente esta forma de ataque como
crime. Pese embora seja um mecanismo tem crescido a uma velocidade arrebatadora e
que permite classificar uma série de condutas (Carvalho, 2020). Neste sentido, podemos
tipificar o phishing e, consequentemente, o pharming utilizando o exemplo do crime de
acesso ilegitimo, p.e.p pelo art. 6° LC (idem). O artigo explana no seu n. °1 que quem,
sem permissdo pelo proprietario ou outro titular de direito aceder a um sistema
informatico € punido com pena de prisao até 1 ano ou pena de multa até 120 dias. Através
deste “modus operandi” o ofensor consegue, por um lado, intrometer-se na privacidade
da vitima, aceder aos seus dados pessoais, a sua imagem, e, por outro, gerar novas ofensas
como por exemplo, furto de identidade e fraude ao consumidor. Todavia, para Barreira
(2015) e Nunes (2017), o phishing pode ser enquadrado no crime de falsidade informatica,
p.e.p no art. 3° da LC punivel com uma pena de um a cinco anos. Os autores incluem o
phishing nestes artigos, no sentido em que a conduta do agente do crime envolva a criagdo
de paginas na Internet com aspeto idéntico a de entidades legitimas (e.g., bancos) e tenha
0 agente como objetivo adquirir dados bancarios ou induzam a vitima em erro.
Azevedo (2016), sublinha que embora as jurisdi¢des devem ter em conta que a técnica de
phishing pressupde o envio de e-mails de carater enganoso e que se deve considerar o
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conteddo do e-mail como um documento e enquadravel a luz do crime de falsificacéo,
p.e.p pelo artigo 256°, n° 1 do CP, ndo passam de qualificacGes juridico-penais supérfluas.
A autora convoca 0 pensamento para uma nova forma de manifestacdo criminosa
chamando a atengdo para o descrito por Fatima Flores Mendoza. Ora, para Mendoza
(2014), o phishing pode desenvolver-se em trés fases: (1) por individuos com
nacionalidades diferentes, (2) com altos niveis de habilidades tecnoldgicas e (3) que agem
de forma organizada. Como tal, para a consumacéo do ato, o agente tem que realizar duas
fases. A primeira relaciona-se com a obtencéo de dados confidenciais do utilizador (e.g.,
dados da conta bancéria). A segunda, alude ao uso ndo consentido de informacdo
altamente pessoais (e.g., titulares da conta) e a realizagédo de transferéncias de um certo
montante para contas no estrangeiro onde a conduta legal sobre este ataque seja escassa.
Por Gltimo, a terceira fase, convoca que esses mesmos montantes sejam retirados da conta
e enviados por correio postal a outros membros da organizacéo. Por isso, Azevedo (2016),
defende que podemos estar em frente a um caso de associag¢do criminosa, p.e.p art. 299°
do CP. Posto isto, podemos afirmar que o phishing € um conceito muito amplo, por isso,
ndo houve ainda necessidade por parte do legislador em classifica-lo autonomamente ja
que por si s6 ndo consubstancia um cibercrime, mas é realmente uma forma primaria para
a sucessao de alguns deles (e.g. furto de identidade, burla, fraude online, infecdo por
malware) (Verdelho, 2009; Azevedo, 2016).

Em suma, € percetivel que a investigacdo da cibercriminalidade, tendo em conta
as carateristicas a tornam num fenémeno extremamente dificil de investigar. Ora, a era
digital permite aos ciberofensores recorrer cada vez mais a esta préatica, e por isso, apés a
consumacao destes atos, distinguir o que se considera crime informético, de outros
crimes, nem sempre € simples. Para além disso, a investigacdo é dispendiosa e pelo
universo de técnicas que o ofensor utiliza é também demorada (Ramos, 2017 p.37). Assim
sendo, a oportunidade criminal surge como um problema e consequentemente como um
impacto nas vitimas. O que este estudo traz de inovador e em contexto portugués € puder
perceber ndo sé «o admiravel mundo novo» (Ramos, 2017, p.11) como também quais as
carateristicas individuais que nos podem tornar um alvo de phishing, nomeadamente

personalidade e autocontrolo que sera explorado no capitulo seguinte.
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Capitulo 11- Vitimacao por Phishing

Vitimagao: fatores explicativos

O crescimento da Internet e todos os seus beneficios, incluindo um acesso
privilegiado e facil a informacdo, conduziram a fraguezas como o aparecimento de
diversos perigos que tornam os utilizadores alvos vulneréveis a cibercriminalidade. A
literatura sobre a tematica do cibercrime tem indicado que qualquer sujeito individual ou
coletivo pode ser vitima deste tipo de ofensas (Bossler & Holt, 2009; Ngo & Paternoster,
2011; Reyns et al., 2011; Van Wilsem, 2011). Ademais, os lesados sdo, muitas das vezes,
empresas e bancos que ndo apresentam queixa com receio de serem desacreditados e
perderem reputacdo perante o mercado e os clientes (Dias, 2012).

Desta feita, os estudos tém demonstrado a importancia em compreender as rotinas
online dos utilizadores, uma vez que as mesmas podem estar associadas aos varios tipos
de cibervitimacédo (e.g. Choi, 2008; Holt & Bossler, 2009; Reyns, 2013; Reyns, 2015;
Reyns & Henson, 2016). Nas proximas linhas, seré analisado os estudos que na literatura
demonstram quais as razdes que levam os individuos a tornarem-se vitimas de phishing
(Bossler & Holt, 2009; Ngo & Paternoster, 2011; Leukfeldt, 2014; Vishwanath, et al.,
2011). Para isso, em primeiro lugar, sera realizado um breve enquadramento das variaveis
contextuais (e.g., TAR) e sua aplicabilidade no ciberespaco. Em segundo lugar, sera feita
uma andlise com enfoque principal nas varidveis individuais (sociodemogréficas,
autocontrolo e personalidade).

4. Vitimagao por Phishing: Explicagdes contextuais
4.1. Teoria das Atividades de Rotina

S6 apenas em meados dos anos 70 do século XX se iniciou a problematizacéo
acerca do tratamento da vitima pelas instancias formais de controlo como a policia e 0s
tribunais. Ademais, é por essa altura que se comega a procurar perceber o porqué de
determinado individuo ser a escolha de um ofensor (Sani, 2021). Este conjunto de
condig@es fez com que a vitima obtivesse o reconhecimento devido pela ONU em 1985,
seguido da Diretiva da Unido Europeia em 2012 e com a culminacéo da Diretiva Nacional
que atribuiu tanto um estatuto da vitima?* como a figura de um novo agente processual
(Robalo, 2021). Neste sentido, algumas das principais teorias que explicam o motivo de

certos individuos serem vitimas de crime (sem que 0S pressupostos assentem em

21 O estatuto da vitima esta consagrado na Lei n° 130/2015, de 4 de setembro (Portugal).
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culpabilizar a vitima- victim blaming) s&o a Teoria dos Estilos de Vida (TEV)? concebida
por Hindelang e colaboradores (1978) e a (TAR) da autoria de Cohen e Felson (1979).
Ngo e colaboradores (2020) defendem que integrar a TEV e a TAR pode fornecer um
quadro teorico suficientemente forte quando se analisa a vitimacao. Enquanto a TEV se
foca na probabilidade da vitimacédo suceder aos individuos, a TAR explica todo o evento
criminal. No presente capitulo seré analisado ao pormenor a TAR e ap0és isso delinear-
se-4 as principais carateristicas que a conectam ao campo online.

A TAR foi, primeiramente, uma tentativa de perceber e explicar o0 aumento das
taxas de criminalidade no periodo do pds-Guerra. No século XX, Cohen & Felson (1979)
alegavam que o aumento substancial da taxa de crime nos Estados Unidos da América
apos a Segunda Guerra Mundial se deveu a alteracdo nas atividades de rotina defendendo,
entre outros fatores, o relevante papel das mulheres que, ao comecarem a trabalhar fora,
passavam menos tempo dentro de casa (Cohen & Felson, 1979). Com o0s sujeitos ausentes,
e as casas desocupadas, 0os crimes contra a propriedade tornaram-se mais frequentes,
assim como, os crimes de contacto direto. Paralelamente, comecam a surgir atividades
sociais fora de casa (e.g., férias e viagens para o estrangeiro), o que levou a alteragdes na
vida familiar, mas também a uma maior disponibilidade de bens (e.g., computadores e
telemoveis) e transagcdes monetérias (Henson, 2020). Com isto, se existe uma mudanca
nas atividades de rotina dos sujeitos, existe igualmente uma mudanca nas tendéncias
criminais (e.g., aumento da criminalidade predatoria) (idem).

A TAR sustenta que a vitimacdo ocorre na convergéncia no tempo e no espaco
de trés elementos principais: (1) ofensor motivado, (2) alvo adequado, (3) auséncia de um
guardido capaz de prevenir ou cessar a ocorréncia do crime. Ainda assim, os autores
explicam que a falta de um destes elementos pode ser potencialmente suficiente para
prevenir o sucesso da ofensa (Cohen & Felson, 1979). O ofensor motivado é um ator de
destaque nesta teoria. Para Cohen & Felson (1979), € quem tem tendéncia para a pratica
criminal e que fruto do seu raciocinio e motivacao pondera se o crime Ihe trara beneficios
suficientes (Choi, 2008). O ofensor pode ser qualquer pessoa gque tenha um motivo e a
capacidade para cometer um crime (Felson & Cohen, 1980). Outra causa para que 0

ofensor avance e cometa a atividade criminosa € a atratividade do alvo podendo ser este

22 Hindelang e colaboradores (1978), argumentavam que as carateristicas pessoais dos individuos como
idade, género ou estatuto civil estavam relacionados com o estilo de vida. A conclusdo de que os autores
chegaram é que alguns estilos de vida podem conceber situacdes de risco mais frequentes dando lugar a
vitimac&o.
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um objeto como um telemdvel (Cusson, 2011). Clarke (1999) define um alvo como sendo
um “produto quente” e que contem seis carateristicas que facam dele atraente aos olhos
de um criminoso. Ora, este hot product deve ser: concealable (oculto) removable
(retiravel), available (disponivel), valuable (valioso), enjoyable (agradavel), e disposable
(descartavel), dando origem ao acronimo CRAVED. Por sua vez, Felson (1998), utiliza
outro acrénimo designado por VIVAZ para qualificar o alvo em termos de interesse para
o ofensor baseando-se em quatro critérios: (1) valor: o valor do alvo, do ponto de vista do
ofensor; (2) inércia: como pode o artigo ou o alvo ser movido, roubado, furtado; (3)
visibilidade: o qudo visivel é o alvo para o ofensor; (4) acessibilidade: o quéo facil é de
ter acesso ao alvo, ou seja, capacidade de o ofensor conseguir desenvolver certos
mecanismos e perpetrar o ataque. Por Gltimo, a terceira componente refere-se ao guardido,
que quando presente, deve ser o elemento que pode prevenir o crime, mas se for
inexistente faz com que a probabilidade de vitimacdo rapidamente ocorra (Felson &
Clarke, 1998). Por isso, configura o tipo e o nivel de protecdo que o alvo pode ter (Henson,
2020). O guardido apresenta-se de inimeras formas, desde meios tecnoldgicos (e.g.,
camaras de video vigilancia), meios humanos como patrulhas de policia, vizinhos,
presenca fisica de alguém. Por outro lado, é também associado a meios que os individuos
utilizam como deixar a luz acesa ao sair de casa ou pedir a alguém de sua confianca que
observe a habitacdo (Nunes & Sani, 2021).

No fundo, o modelo tedrico explana que as oportunidades surgem através das
alteracdes de rotina dos cidaddos. Cohen & Felson (1979), focaram-se em perceber quais
as mudancas da sociedade que ocorreram (e.g., demogréficas e tecnoldgicas) que
afetaram as taxas de criminalidade. Porém, o crime € condicionado pela variacdo destes
componentes (Mird, 2014). Ademais, embora Cohen e Felson (1979), ndo previam o
impacto que as TIC teriam na sociedade, por isso, importa, na sec¢do seguinte, descrever

de que forma a mesma teoria se aplica em contexto online.

4.1.2. Teoria das Atividades de Rotina aplicada ao Ciberespaco
A maioria dos cidadaos do mundo, utiliza diariamente a Internet (Shadmanfaat et

al., 2020) o que permite uma maior probabilidade para o cometimento do crime e
consequente vitimagéo online (Holt & Bossler, 2020). Esta mudanca foi suficiente para

despertar interesse na comunidade cientifica, no sentido de compreender e aplicar teorias

23 Autores que defendem que a TAR se aplica em contexto online utilizam este acronimo para potenciar o
interesse do alvo para o ofensor (e.g. Leukfeld & Yar, 2016; Yar, 2005).
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criminologicas existentes ao fendomeno da vitimagdo por cibercrime. Para além de
existirem varios ofensores online, os alvos adequados estdo também mais presentes,
devido a fatores como maior tempo de exposicao. E, no entanto, importante referir que se
a Internet fornece dados faceis de obter aos utilizadores, também neste ambiente existem
guardides que podem diminuir a probabilidade de os utilizadores serem vitimas (e.g.,
antivirus; mudanca regular de palavra-passe; alta literacia digital; formagdo em seguranca
informatica) (Holt, 2016). Por isso, na Gltima década, os investigadores tém procurado
aplicar a TAR ao ciberespaco, sendo uma das teorias mais testadas a nivel empirico (Lee
& Paek, 2020; Leukfeldt & Yar, 2016; Pratt et al., 2010). Mas, se alguns autores
defendem que esta teoria se pode utilizar neste ciberambiente (Choi, 2008; Bossler &
Holt, 2009; Hutchings & Hayes, 2009; Leukfeld, 2014; Yar, 2006; Reyns, et al., 2011,
Van Wilsem, 2011), outros ja demostram o contrario (Marcum 2009; Marcum et al.,
2010; Pratt et al., 2010; Yar, 2005; Ngo & Paternoster, 201124).

Yar (2005, p. 414), alerta que embora os trés elementos constituintes serem
aplicaveis, a sua convergéncia nem sempre é fiavel. Nas palavras do autor,

“A teoria requer que os alvos, ofensores e guardides estejam localizados
em locais especificos, as relacdes mensuraveis de proximidade e distancia
espacial pertencem entre os alvos e ofensores. As atividades sociais sdo
temporariamente ordenadas de acordo com os ritmos em que cada um desses
agentes estdo tipicamente presentes ou ausentes em momentos particulares?, ”
Por seu turno, Grasbosky (2001, p. 243) argumenta que a criminalidade praticada

neste universo novo ¢ como “old wine in new bottles” (vinho velho em garrafas novas).
Isto quer dizer que ndo ha limites para o surgimento de novas oportunidades para o crime.
Todavia, os ofensores tendem a adaptar-se e desenvolver mecanismos capazes para
perpetrar o delito. As agbes que 0s sujeitos praticam online (e.g., interagdo com
desconhecidos; abertura de sites duvidosos) (Leukfeldt, 2014) podem tornar-se num
comportamento de risco acrescido, e consequentemente, transforma-los em vitimas
adequadas (Choi, 2008; Reyns, 2013). Reyns (2017), sublinha que o cibercrime utiliza a

tecnologia em rede como forma de existir uma convergéncia entre o ofensor motivado, o

24 Uma das concluses encontradas pelos autores é que nem sempre a existéncia de um guardido protetor
se torna eficaz de modo a impedir que a vitimacg&o ocorra, logo, eles devem que a LRAT seria a teoria mais
adequada para se aplicar no ciberespaco (Ngo & Paternoster, 2011, pp. 776)

%5 A tradugdo é nossa. No original: “the theory requires that targets, offenders, and guardians be located
in particular places, that measurable relations of spatial proximity and distance pertain between those
targets and potential offenders, and that social activities be temporally ordered according to rhythms such
that each of these agents is either typically present or absent at particular times .
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alvo adequado e o guardido, ou seja, a rede substitui um local fisico, conforme era descrito
na teoria original. Desta forma, ja ndo é necessario o encontro fisico, nem a interacao real
entre as partes para que a oportunidade criminal ocorra.

Importard, agora, passar a apresentacdo das trés componentes da TAR e a sua
aplicabilidade ao ciberespaco. Partindo dos elementos que compde a TAR, um ofensor
motivado é alguém que pratica o crime. Porém, é necessario verificar quais as motivacoes
que o levam a prética criminal e se tem capacidades para o realizar (Felson & Cohen,
1980). Para além disso, o ofensor deve efetua uma analise racional antes de praticar a
conduta. Ora, aplicando o objetivo de estudo em anélise, pode-se adaptar estes elementos
ao comportamento de um phisher que, por um lado, procura a todo o custo uma
oportunidade incessante de atingir alguns alvos disponiveis e enviar um e-mail por forma
a adquirir dados pessoais da vitima. Por outro lado, deve estar atento a este universo, ter
a habilidade do engano, persuasdo e garantir a confianga do outro (Choi, 2008). Para isso
usufrui de beneficios que em ambiente fisico ndo teria como o caso do anonimato.

Na perspetiva de Cohen & Felson (1979), o alvo adequado relaciona-se com as
carateristicas que podem exp6-lo com mais facilidade a vitimagdo. Desta forma, para que
o ofensor conclua com sucesso o ataque e adquira efetivamente os dados, por exemplo,
do cartdo de crédito da vitima, entdo o alvo insere-se nos quatro critérios do VIVA
apontados acima. O valor refere-se (dependendo da motivacdo do ofensor), ao lucro
financeiro que tem a sua mercé devido a aquisicdo do cartdo de crédito da vitima ou o
facto de ter conseguido adquirir os dados pessoais (Leukfeldt, 2014). No que toca a
inércia®®, deve ser entendida como a quantidade de informacdo digital que foi preciso
ultrapassar para o cometimento do crime, isto é, a exigéncia e resisténcia técnica como o
tamanho dos ficheiros. A literatura enuncia alguns alvos online como os dados pessoais
(e.g., nimero de cartdo de crédito e palavra-passe), a propriedade (quando a vitima é
aliciada a vender propriedade, mas por um preco extremamente reduzido) e o proprio

sujeito (Holt & Bossler, 2013; Ngo & Paternoster, 2011). Ja a visibilidade?’, tem um papel

26 Yar (2005), enuncia algumas criticas em relacdo a TAR. Neste sentido, o autor indica que a inércia é um
elemento dificil de ser aplicado em contexto online. Argumenta declarando que “0s alvos virtuais ndo
possuem peso” (pp.420), contudo, apesar da inexisténcia de um peso fisico a informacéo digital contém
algum nivel de inércia. Um exemplo pratico é o ofensor pensar na tentativa de fazer download de um
arquivo “pesado” de tal modo que o faga repensar sobre o cometimento do delito. Para efetuar furtos de
informacdo, o ofensor deve possuir um computador com capacidades para armazenar tal contetdo.

27 Yar (2005), sugere que a visibilidade global do universo virtual que nos rodeia, permite também
disponibilizar uma fracdo inquantificavel de ofensores motivados. Todavia, se pensarmos em lugares
reconditos na esfera online como a DarkNet essa visibilidade acaba por se tornar reduzida pois apenas
certos sujeitos é que decidem entrar. Leukfeldt (2014), argumenta que cercas atividades tendem a aumentar
a visibilidade consoante o tipo de crime.
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significativo na vitimacéo de cibercrimes (Leukfeldt & Yar, 2016). Relaciona-se com a
exposicdo do alvo com base nas atividades que o mesmo desenvolve online, desde logo,
0 acesso constante as redes sociais, as compras online, a aceitagdo de cookies, pop-up,
entre outros.

Ora, este envolvimento provoca um maior risco de vitimacdo (Ashalan, 2006;
Leukfeult, 2004; Yar, 2005), a acessibilidade. Para Yar (2005, p.421), “quanto maior for
a acessibilidade do alvo, maior seré a adequagao . 1sto que dizer que o fornecimento de
dados pessoais aquando da realizacdo de uma compra online ou o uso de determinados
motores de pesquisa (browser) como Google e Bing sdo atividades que aumentam o risco
de vitimacgédo. A quantidade de informacéo e a realizagdo de atividades desviantes (e.g.,
downloads) sdo a porta de acesso para os ofensores que atuam online (Lee & Paek 2020;
Leukfeldt, 2014). N&do obstante, a exposi¢do ao risco feito pela vitima, como o tempo
despendido online, pode desencadear com mais facilidade o sucedido ataque. Partindo
deste exemplo, o alvo adequado é, entdo, a vitima clicar no link e preencher os dados
pessoais, seguida pela auséncia de um guardido capaz como a inexisténcia da instalacdo
de um software antivirus regularmente atualizado (Jansen & Leukfeldt, 2016; Yar, 2005).

O ultimo elemento que integra a TAR tem sido considerado como diversificado
ndo s pelos tipos que pode integrar, mas também pelas fun¢des que pode exercer (Yar,
2005). O guardido é considerado pessoal (Lee & Paek, 2020) quando associado a literacia
digital que cada sujeito possui. E defendido que quanto maiores os conhecimentos
informaticos, mais elevadas sdo as noc¢des de risco e, consequentemente, maior
impedimento de ocorréncia de ataques online (Graham, & Triplett, 2017). Em segundo
lugar, existe o guardido social formal (e.g., policia), sendo, no entanto, dificil que esta
forca se encontre no preciso local online onde o crime esta a ser cometido (Yar, 2005).
Em terceiro lugar, o guardido social informal é identificado como a ndo associagdo com
atividades ou individuos desviantes (Lee & Paek, 2020). Por fim, o guardido fisico (Lee
& Paek, 2020), relaciona-se com estratégias de comportamentos de evitamento online que
o utilizador deve exercer, como formacGes pessoais no d&mbito do cibercrime, uso de
antivirus, mudanga regular de passwords, ativacdo de atribui¢do do filtro de spam no
email, reforco e mudanca regular de palavra-passe diferenciando-a para cada plataforma
online, entre outros (Chen et al., 2017; Leukfeldt & Yar, 2016; Williams, 2016). Os
guardides mais referidos pela literatura sdo entdo: o software antivirus, a firewall e o
antispyware (Bossler & Holt, 2009; Ngo & Paternoster, 2011; Reyns, 2015).
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Por conseguinte, as investigacoes sobre a relacdo entre as atividades de rotina e 0s
fatores que desencadeiam uma maior probabilidade de vitimacg&o online (e.g., nUmeros
de vezes que o utilizador efetua download; visita a entidades como banco online e
financas), apresentam um suporte empirico misto (e.g., Choi, 2008; Leukfeult, 2014;
Reyns, 2015). Assim sendo, na sec¢do seguinte, iremos abordar alguns dos estudos que
tém sido realizados no @mbito da aplicabilidade da TAR e sua relagédo com a vitimacéao
por phishing.

Estudos empiricos

Leukfeldt e Yar (2016), através de um estudo de cariz quantitativo procuraram
perceber de que forma a TAR podia ser utilizada para estudar a vitimagéo por cibercrime.
Para isso, 0 autor utilizou uma amostra de 9161 participantes e verificou que as formas
de comunicacdo através de e-mail, Skype, Twitter, aumentam a probabilidade de os
utilizadores serem vitimas de cibercrimes devido a sua exposi¢do da online. Ja Chen e
colaboradores (2017), procuraram estudar quais os fatores que influenciavam os
utilizadores a serem vitimas de fraude na Internet. Partindo dos dados e resultados
observados a partir de uma amostra de 11534 individuos, concluiram que efetuar compras
online, abrir e-mails de desconhecidos e divulgar informagdes pessoais online, previam
positivamente ser vitima de fraude. Por fim, destacar o estudo quantitativo de Reyns e
colaboradores (2016) que, com base numa amostra de 15 000 individuos residentes no
Canada, analisaram de que forma as atividades de rotina influenciavam o cyberstalking.
Os autores verificaram que quantos mais desconhecidos os sujeitos adicionam as redes
sociais, maiores probabilidades tém em sofrer uma vitimag&o por cyberstalking.

Apesar da existéncia de estudos como os acima referenciados, a relacdo entre a
TAR e a vitimag&o por phishing € ainda escassa.

Ngo & Paternoster (2011), na sua investigacdo (n=295), analisaram a vitimacao
de sete tipos de cibercrime, entre os quais o phishing. Concluiram que os comportamentos
dos individuos como passar mais tempo online, escrever e-mails, comunicar com
estranhos, abrir ligagcbes suspeitas, ndo eram atividades significativas quando
relacionadas com a vitimacéo por phishing. Um dado curioso é apontado pelo autor Kigerl
(2012) que atraves de um estudo quantitativo a uma amostra de 132 paises verificou se as
nacOes mais ricas seriam propicias a desenvolver uma vitimacao por cibercrime. Os
resultados apontam que essas mesmas nagdes sdo as que experienciam niveis mais altos

de ataques phishing.

24



Também Leukfeldt (2014), atraves de um estudo que contou com uma amostra
representativa da populacdo dos paises baixos (n=10316) procurou investigar os fatores
que influenciam o risco de vitimag&o por phishing. O autor pretendeu investigar quais 0s
fatores que levam a um aumento/diminuicdo do risco de vitimagdo de phishing. As
principais conclusdes foram as que se seguem. Em primeiro lugar, o autor encontrou
pouco suporte para a TAR e a vitimagéo por phishing. Em segundo lugar, o autor apenas
encontrou uma ligacdo significativa - navegar na Internet como um fator de risco elevado
para uma vitimacdo por phishing. Adicionalmente, comportamentos como jogar online,
ter redes sociais, efetuar download e fazer compras online ndo apresentaram significancia
estatistica quando relacionados com a vitimacg&o. Por ultimo, o estudo demonstrou ainda
que “hé poucas oportunidades para visar a prevencao/campanhas sobre um pablico-alvo
especifico, ou uma atividade online particularmente perigosa” (Leukfeldt, 2014 p. 554).

Por seu turno, Reyns (2015), desenvolveu um estudo quantitativo (n=19.422) com
0 apoio da recolha de dados do Canadian General Social Survey (GSS). O objetivo
consistiu em perceber de que forma a TAR se aplicaria a trés tipos de vitimagéo (e.g.,
phishing, hacking e malware). O autor verificou que as atividades que cada utilizador
realiza determinam a oportunidade de ser vitima pelos trés tipos de vitimacéo,
especificando as redes sociais e a partilha de informagao pessoais como uma “nova arena”
para os ofensores motivados. Concretamente, o autor verificou que o uso do banco online
e 0s comportamentos de compra, se relacionava com o phishing. Ademais, a informacéo
publicada online estava relacionada com os trés tipos de vitimacdo, levando os individuos
a serem recorrentemente alvos. Por Gltimo, um dado importante foi o software antivirus
se relacionar positivamente com a vitimagao por malware, deixando o autor a especulagéo
de que o software pode ndo ser um meio eficaz de protecéo.

Por fim, Leukfeldt & Yar (2016), elaboraram um estudo de cariz quantitativo com
uma amostra de 9161 participantes e concluiram que a visibilidade tem um papel
significativo na vitimagdo de diversos cibercrimes. E de realcar, tal como Holt e Bossler
(2016) afirmam, que sdo necessarios mais estudos para relacionar as TAR com phishing.

Neste sentido, uma das variaveis mais referidas na literatura como relacionadas
com a exposicao a ofensores online, é o tempo (Bossler & Berenblum 2019). No estudo
de Bossler e Holt (2009) ndo se encontrou evidéncia para a relacdo entre o tempo e 0
aumento da probabilidade de se ser vitima por malware. Ao passo que, para 0s autores
Holt e colaboradores (2018), a conclusdo foi precisamente a contraria. Reyns e

colaboradores (2011) declaram que utilizadores assiduos da Internet terdo maior
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probabilidade de ser vitimas de phishing porque estardo em contacto direto e prolongado
com um phisher.

Paralelamente, outras ferramentas devem ser tomadas em consideracdo para
salvaguarda de ataques cibernéticos como 0s comportamentos de seguranca onde 0s
resultados também se mostram mistos. Para alguns autores, o software antivirus, € um
fator de protecdo com fortes evidéncias (Holt & Turner, 2012; Williams, 2016). Para
outros, ¢ considerado como uma “falsa prote¢ao” (Leukfdelt, 2014; Ngo & Paternoster,
2011). Por exemplo, no estudo de Leukfedlt (2014), o software antivirus atualizado nédo
estava relacionado com a vitimacao por phishing, por isso, mesmo que os utilizadores o
tivessem instalado no computador ndo seria capaz de os defender contra um ataque
phishing. Da mesma forma, Hutchings e Hayes (2009) observaram que o uso da firewall
levava a uma probabilidade acrescida de receber um ataque phishing. Para além disso,
autores como Holt & Bossler (2013), Ngo e Paternoster (2011) e Reyns (2015),
encontraram uma associagéo positiva entre ter um software de seguranga no computador
e infegdo por malware, ou seja, sujeitos com antivirus apresentavam maior probabilidade
de ser alvo deste ataque. Mas, Choi (2008), no seu estudo, verificaram que sujeitos que
utilizam software de seguranca tinham um menor risco de experienciar uma vitimacgéo
por malware.

Adicionalmente, outro fator protetor considerado pelos investigadores é a literacia
individual dos utilizadores. Tem sido argumentado que quanto mais elevados 0s
conhecimentos informaticos, mais anos de utilizacdo e experiéncia de computador o
individuo desenvolver, maior sera a aptiddo para identificar o ataque phishing e prevenir-
se, uma vez que acaba por formar uma bolha protetora e saber detetar estes esquemas
(Kranenbarg., et al, 2019; Leukfeldt, 2014; Wright et al., 2010; Wright & Marett, 2010).
Todavia, também os estudos apresentam resultados mistos em relagéo a vitimag&o online
(Holt & Bossler, 2016). Por exemplo, Graham e Triplett (2017), realizaram um estudo
quantitativo com base num inquérito representativo (n= 11 741) e descobriram que
individuos com maior literacia digital recebiam um maior volume de e-mails phishing.
A0 mesmo tempo, eram Menos Propensos a responder a estas tentativas. Assim, se 0s
utilizadores estivessem mais conscientes e competentes dos riscos de seguranca,
poderiam reduzir a probabilidade de vitimacao. Porém, a maioria dos estudos anuncia que
ndo existe uma relacdo positiva entre os conhecimentos informaticos e diversos tipos de
cibercrimes (assédio- Holt & Bossler, 2009; phishing — Leukfeldt, 2014 e Ngo &
Paternoster, 2011; malware- Bossler & Holt, 2009; furto de identidade- Holt & Turner,
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2012). Ngo e Paternoster (2011), verificaram que o conhecimento informaético nédo foi

significativo na explicacdo da vitimacdo de phishing numa amostra universitaria.
Analisada a importancia das variaveis contextuais na experiéncia de vitimag&o de

cibercrime e, em especial, do phishing, importa agora averiguar o papel das variaveis

individuais neste tipo de ataque cibernético.

4.2 Vitimacao por Phishing: Explicacgdes individuais

Estudos recentes tém tentando perceber qual o motivo que leva determinados
individuos a tornar-se vitimas de phishing. Algumas dessas investigacdes, embora
escassas, avangam com explicacdes ao nivel individual, apontando as caracteristicas
sociodemogréficas, a personalidade e o autocontrolo como variaveis centrais a ter em
conta na compreensdo do fendmeno em estudo. Nas préximas linhas, desenvolveremos
os resultados das investigacdes que se debrucam sobre o papel das dimensdes individuais

na explicagdo do phishing.

4.2.1 Caracteristicas sociodemograficas
No que concerne a idade e ao género, através de uma analise extensiva da

literatura cientifica pode concluir-se a existéncia de resultados mistos quanto ao seu efeito
na vitimagao online por phishing. Os autores Ngo e Paternoster (2011), por exemplo,
procuraram perceber os fatores individuais da vitimacao por cibercrime. Para os autores,
a vitimacdo efetiva por phishing ocorre a partir do momento em que o utilizador recebe o
ataque fraudulento. Em relacdo ao género os autores demonstram que ndo foi um
elemento preditor para o phishing. Por seu turno, Reyns (2015), realizou também um
estudo quantitativo onde demonstra que as mulheres sdo menos propicias de sofrer um
ataque phishing. Ao passo que, Halevi e Memon (2013), no seu estudo quantitativo com
cerca de 100 estudantes concluem que as mulheres sdo mais suscetiveis de responder a
ataques phishing. E de ressalvar que para estes autores, a vitimag&o por phishing da-se a
partir do momento que o utilizador clica no link. Por conseguinte, no estudo quantitativo
de Sudzina e Pavlicek (2020) a uma amostra de 479 estudantes universitarios os autores
verificaram a relacdo entre os fatores demograficos, dos tracos de personalidade e os
cibercrimes. Os autores mediram a vitimac&o por phishing a partir do momento em que o
utilizador recebe o ataque. Os autores observam que 0os homens relatam ser mais vitimas
de fraude e phishing do que as mulheres.

Quanto a idade, Reyns (2015) constata a partir dos resultados da regressao

logistica binaria que os sujeitos mais velhos tém maior probabilidade de sofrer um ataque
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phishing. No estudo quantitativo de Sheng et al., (2010), verificou-se a relacdo entre 0s
fatores demogréaficos e a suscetibilidade ao phishing numa amostra de 1001 participantes
onde a conclusdo permitiu perceber que individuos entre a faixa etaria dos 18-25 anos
eram mais vulneraveis a receber ataques phishing, dado que, eram curiosos e ativos
online. Para os autores, a vitimacdo por phishing sucede-se a partir do momento em que
os individuos clicam no link e fornecem informag6es. Por sua vez, Leukfeldt (2014),
adverte para o facto de todos os individuos, independentemente da sua idade, estarem em
risco de serem atacados.

Ja para as variaveis escolaridade e rendimentos, a literatura apresenta resultados
mistos. Sheng e colaboradores (2010), verificaram que nem os rendimentos, nem a
educacdo eram mediadores significativos para a suscetibilidade por phishing. Leukfeldt
(2014), confirma que ndo existem dados suficientes para sustentar que as variaveis
rendimento e escolaridade sejam preditores da vitimacao por phishing. Ja Reyns (2015),
verificou que a existéncia de um rendimento maior leva a uma maior probabilidade de ser
vitima de phishing e Leukfeldt (2015), demonstra que nenhuma variével relacionada com
ganho financeiro explica a vitimagdo de phishing. Por dltimo, os autores Graham e
Triplett (2017), através da investigacdo quantitativa desenvolvida, observaram que
individuos do género masculino, com maiores rendimentos, maior educagdo, com uma
posicao social importante e mais velhos tinham maiores probabilidades de receber um e-
mail de phishing e, consequentemente, serem vitimas.

Com efeito, a partir dos estudos empiricos apresentados, conclui-se que as
variaveis sociodemograficas apresentam resultados mistos no que toca a vitimacao por
phishing. Desta forma, é necessario atender a outros fatores individuais que podem afetar

a probabilidade de vitimacéo.

4.2.2 Personalidade
A personalidade tem sido um tema fortemente desenvolvido no seio da

comunidade cientifica. No final do século XX, a perspetiva de Eysenck (1998) ganhou
bastante relevo, sendo, atualmente, um pilar no estudo da personalidade. Ora, para
Eysenck (1998, p.25), a personalidade é "soma total de padréoes de comportamentos (...)
determinados pela hereditariedade e pelo ambiente (...) desenvolve-se através de uma
interagdo funcional de quatro principais setores”. Nesta Otica, 0 autor determina que a
personalidade é conjunto de tracos estdveis no individuo que explicam o seu

comportamento sendo composta por trés tragos principais: extroversdo-introverséo;
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psicoticismo-forca do eu e neuroticismo-estabilidade (Eysenck, 1977). Eysenck (1998),
autor do Eysenck Personality Questionary (EPQ), um dos mais célebres instrumentos de
medida da personalidade, faz ainda uma distincdo entre os diferentes niveis de
organizacdo da personalidade, enumerando esses mesmos niveis como tipos, tragos,
respostas habituais e respostas especificas. Para além disso, € necessario entender o
conceito de tracos de personalidade pois os individuos invocam respostas diferentes para
determinadas situagdes (Allport, 1937). Quando se fala em tracos de personalidade, deve
salientar-se a importancia da teorizacdo do modelo Big Five (Modelo dos cinco fatores),
desenvolvida por Costa e McCrae (1997). Atualmente, este modelo é tido como universal
na defini¢do da personalidade (McCrae & Costa, 1997). Os autores estabeleceram cinco
dimensfes que caracterizam o individuo: o neuroticismo, a extroversdo, a abertura a
experiéncia, a amabilidade e a conscienciosidade.

No que diz respeito ao neuroticismo, este alberga, segundo os autores Costa e
McCrae (1992), aspetos ligados a emocionalidade como a ansiedade, stress, timidez,
tristeza, depressdo e impulsividade. Por isso, individuos com altos niveis de neuroticismo
como alguém deprimido e ansioso. A extroversdo, por sua vez, estéa relacionada com a
assertividade, sociabilidade, procura de sensacGes, emoc¢des positivas como a alegria e
afeto (McCrae & Costa, 1992). Logo, sujeitos extrovertidos tendem a ser ativos,
assertivos, otimistas e amigaveis. No que toca a abertura a experiéncia, estdo incluidos os
sentimentos, a¢cdes, sonhos, por isso, 0s sujeitos com estas carateristicas estdo ligados ao
intelecto, a arte e poesia. J& a amabilidade engloba a sensibilidade, o altruismo, a
confianca, submissdo, logo, representa sujeitos simpéaticos quando o0s niveis de
amabilidade sdo altos (idem). Por outro lado, quando os niveis de amabilidade sdo baixos
os individuos mostram-se desconfiados e manipuladores. Por ultimo, a conscienciosidade
abarca a autodisciplina, a competéncia, o dever. Portanto, sdo individuos organizados,
obedientes ou, se tiverem niveis baixos de conscienciosidade, sdo desorganizados
(McCrae & Costa, 1992). Assim sendo, a maior predisposi¢do dos individuos para uma
ou outra dimensdo ir4 definir os seus tragos pessoais que, por sua vez, enquanto
caracteristicas estaveis da personalidade do ser humano, influenciam a forma como este
se comporta em sociedade. De forma a avaliar estas dimensfes foi concebido o
instrumento designado por NEO Personality Inventory — Revised (NEO-PI-R) formado
por 240 itens 0 que permite obter uma visdo detalhada de como cada trago se manifesta

em diversos individuos (Costa & McCrae, 1992). E a partir destas dimensdes dos Cinco
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Fatores que iremos proceder a exploracdo em contexto online. E de ressalvar que existe

pouca literatura que procura estudar a relacdo entre a vitimacao e a personalidade.
Estudos empiricos

Van de Weijer e Leukfeldt (2017) propuseram-se a analisar a possivel relacdo
entre a vitimacdo por cibercrime, entre 0os quais o phishing e os cinco tracos de
personalidade com base no desenvolvimento de um estudo quantitativo e com o apoio de
uma amostra de 3648 individuos. Para analisar os tracos de personalidade, os autores
utilizaram os 50 itens do instrumento designado por International Personality Item Pool
(IPIP). Neste sentido, com base nos resultados das regressdes logisticas multinominais,
um dos tracos de personalidade que apresentou efeito positivo foi a abertura a experiéncia
(OR: 1.026), uma vez que, quem reporta maiores niveis, reporta igualmente maiores
probabilidades em ser vitima de cibercrime. Outra relagdo observada, que foi contra as
expectativas iniciais dos autores, foi a relacdo entre a conscienciosidade (OR: 0.969) e a
vitimacdo. Além disso, também foi demonstrado que pontuacdes mais baixas na
estabilidade emocional estavam associadas a vitimagdo do cibercrime, por isso, sujeitos
com elevada estabilidade emocional (menos neurdticos) eram menos suscetiveis de
receber ataques phishing. Além disso, os trés tracos de personalidade (conscienciosidade,
neuroticismo e abertura a experiéncia) estavam também significativamente relacionados
com a vitimacao de crime tradicional.

Halevi e colaboradores (2013), conduziram um estudo de cariz quantitativo com
0 objetivo de perceber a relacéo entre os cinco fatores de personalidade e a resposta a e-
amils phishing. Para isso, utilizaram uma amostra de 100 estudantes e mediram as
carateristicas da personalidade através da versdo curta do instrumento de Neo Personality
NEO-FFM. Os resultados demonstraram que 0 neuroticismo se correlaciona fortemente
com a suscetibilidade ao phishing. No mesmo plano, Ding e colaboradores (2015)
realizaram um estudo com base em e-mails phishing e a sua relacdo com os cinco fatores
da personalidade. Para medir as questdes da personalidade, os autores utilizaram o Five
Factor Model (FFM). Por fim, verificaram que individuos com niveis elevados de
neuroticismo tinham tendéncia a experienciar emocdes negativas e tornar-se com
facilidade vitimas de phishing caso o contetdo do email apelasse a sentimentos de medo
e ansiedade para a vitima, indo de encontro as conclusdes de Vishwanath (2015).

Adicionalmente, Sudzina e Pavlicek (2017), realizaram um estudo quantitativo

com o objetivo de analisar a influéncia do género, idade e os tragos de personalidade na
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suscetibilidade de os individuos clicarem em links phishing. Para isso utilizaram a versédo
de 10 itens do instrumento de personalidade designado por Big Five Inventory 10. Com
base nos modelos de regresséo, os autores descobriram que sujeitos com niveis elevados
de abertura a experiéncia evitavam clicar em ofertas suspeitas, ao contrario de sujeitos
narcisistas. Os restantes tracos de personalidade, o género e a idade ndo se mostraram
significativos na explicacéo da variavel dependente. Anos mais tarde, 0s mesmos autores
Sudzina e Pavlicek (2020), desenvolveram um estudo quantitativo onde analisaram as
relacGes entre fatores demograficos, tracos de personalidade e a ocorréncia de cibercrime,
incluindo o phishing. Para isso, 0s autores contaram com uma amostra de 478 estudantes
universitarios e os tragos de personalidade foram medidos através do Big Five Inventory
(BFI-2). Os autores concluiram que € mais provavel tornar-se vitima de um cibercrime se
o individuo for do género masculino e possuir as seguintes carateristicas: por um lado,
niveis mais altos de extroversdo e neuroticismo e, por outro, reportar menores niveis de
amabilidade e de conscienciosidade. Todavia, declaram que 0s cinco tragos de
personalidade ndo estdo diretamente correlacionados com a vitimagao no ciberespaco,
mas sim com a vitimacdo em geral conforme o estudo de Van de Weijer e Leukfeldt
(2017).

Em suma, é essencial compreender os fatores de personalidade que permitem os
utilizadores serem suscetiveis a ataque phishing. S6 assim sera possivel desenvolver
programas de prevencdo. Como verificado, apesar de existirem poucos estudos
relacionados com este tema os que foram referidos apresentam resultados mistos. Para
além disso, ndo sé a personalidade é importante, como também as carateristicas de
impulsividade. De seguida, iremos aprofundar a teoria do autocontrolo e perceber de que

forma a impulsividade influencia a vitimacao por phishing.

4.2.3. Teoria do Autocontrolo

A concetualizagdo do autocontrolo? tem sido desenvolvida ao longo de diversas
décadas. Uma das principais referéncias na analise do autocontrolo é a Teoria Geral do
Crime (TGC), desenvolvida por Gottfredson e Hirschi (1990). Nesta, o crime é definido
por Gottfredson e Hirschi (1990, p.15) como o “ato de forga ou fraude realizado na

procura de interesse proprio”.

28 Neste capitulo ira ser usado tanto a denominacao de Teoria Geral do Crime como autocontrolo de forma
indiferenciada.
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Gottfredson e Hirschi (1990), conceberam uma nova abordagem sustentada pelo
conceito do autocontrolo descrevendo-o como o comportamento individual que produz a
aptiddo para responder a oportunidade de delinquir recorrendo a uma particularidade: o
baixo autocontrolo (Nunes & Sani, 2021). Tal como demonstram, o baixo autocontrolo
¢, entdo a “tendéncia de acdo em funcéo do prazer imediato ignorando as consequéncias
negativas a longo prazo” (Gottfredson & Hirschi, 1990 p. 90-91). Nesta ldgica,
individuos com baixo autocontrolo sdo definidos como pessoas impulsivas, insensiveis,
preferem usar a forca fisica ao invés do esfor¢co mental, adotam mais comportamentos de
risco e podem enveredar pela via criminal (Gottfredson & Hirschi, 1990; Grasmick et al.,
1993; Pratt & Cullen, 2000).

E desta forma, considerado um construto unitario que sustenta a atividade criminal
através de um conjunto de seis carateristicas da personalidade: (1) impulsividade, (2)
preferéncia por tarefas fisicas ao invés de mentais, (3) procura do risco (risk-seeking), (4)
temperamento dificil, impossibilidade de resistir a frustracéo, (5) autocentrismo (self-
centered) e (6) gratificacdo imediata (Gottfredson & Hirschi, 1990).

Foi com o autor Schreck (1999) que se comecou a estudar a relacdo entre o baixo
autocontrolo e a vitimacdo. Este autor defende que individuos com baixo autocontrolo
sdo orientados para agir com base em oportunidades que garantam recompensas (e.g.,
monetérias), mas que exijam pouco esfor¢co. Para este tipo de sujeitos impulsivos, o
pensamento foca-se no “aqui e 0 agora”, procuram gratificagdes simples e ndo efetuam
uma analise das consequéncias a longo prazo do seu proprio comportamento (Bossler &
Holt, 2009). Ora, isto faz aumentar as hipoteses de se ser vitimado (Schreck, 1999). Para
além disso, sdo centrados no préprio eu (egocéntricos - insensiveis ao sofrimento do
outro), ndo tendem a perceber de imediato as intengdes do outro e detém pouca empatia,
logo, sdo individuos com uma rede de suporte social restrita (idem). Consequentemente,
a procura do risco permite que estes individuos se envolvam em atividades ou se
exponham a lugares desviantes pelo seu espirito aventureiro ao inves de cauteloso. A
unica forma de resolver um conflito para eles é utilizando a forga fisica e, nédo
conseguirem ser tolerantes a frustragdo, faz com que a impaciéncia e a raiva sejam
manifestadas de forma sistematica (Schreck,1999).

De acordo com Schreck e colaboradores (2006), o baixo autocontrolo é um
preditor para uma vitimacdo futura e a ligacdo vitima-ofensor é feita através da
impulsividade. Pratt e colaboradores (2014), através de uma meta-analise, verificaram os
efeitos do autocontrolo na vitimacgéo de 66 estudos, tendo observado que o autocontrolo

32



é um preditor significativo de vitimacao por cibercrime. Sera sobre esta relagdo que nos

debrugaremos nas proximas linhas.

4.2.4 Teoria do Autocontrolo no Ciberespaco

Alguns estudos nesta area tém demonstrado a importancia da dimensao do baixo
autocontrolo por esta se associar a diversas formas de vitimacéo online, tais como: fraude,
phishing e assédio. Todavia, os resultados apresentados pelos diversos estudos tém sido
mistos (Ngo & Paternoster 2011; Van Wilsem 2013; De Kimpe et al 2018; Peluchette et
al 2015; Van de Weijer & Leukfeldt 2017).

Reisig e colaboradores (2009), no seu estudo, verificaram que sujeitos com niveis
mais baixos de autocontrolo ndo procuram desenvolver comportamentos de seguranca
que diminuam a sua exposi¢do a uma possivel vitimacdo online. Por sua vez, Ngo e
Paternoster (2011) efetuaram um estudo quantitativo no qual aplicaram a TGC e a TEV
de forma a avaliar os efeitos em sete tipos de vitimacdo online (virus informatico,
exposicdo indesejada a pornografia, solicitacdo sexual, phishing, assédio online por
estranho, assédio online por ndo estranho e difamacdo online), socorrendo-se de uma
amostra de 295 estudantes universitarios. Os autores mediram o autocontrolo através da
escala de 24 itens Grasmick et al (1993). Neste sentido, verificaram que 0s niveis mais
baixos de autocontrolo estavam significativamente relacionados com o assédio online.
No caso do phishing, os dados sugeriram que qualquer pessoa, independentemente do seu
nivel de autocontrolo, € uma potencial vitima deste ataque.

Por sua vez, Holt e Bossler (2010), examinaram se a teoria do autocontrolo se
aplicava a vitimagdo online numa amostra de 573 estudantes universitérios e relataram
que individuos com baixos niveis de autocontrolo tinham maior probabilidade em
experienciar acesso ndo autorizado através da perda da palavra-passe e maior risco de
terceiros alterarem/eliminarem ficheiros informaticos, tendo Holt e colaboradores (2018)
encontrado a mesma ligacdo. Pelo contrario, Van Wilsem (2013), elaborou uma
investigacdo onde procurou perceber de que forma a teoria do autocontrolo e a TAR se
relacionavam com a vitimacgdo por fraude, usando uma amostra de 6201 individuos
holandeses. Os resultados revelaram que individuos com baixo autocontrolo tinham um
maior risco de vitimacdo por fraude. Mais ainda, os dados sugeriram que sujeitos
impulsivos eram mais vulneraveis ao envolvimento de atividades de risco na Internet,
nomeadamente compras online. Para além disso, individuos com esta carateristica tendem

a dar diferentes respostas a diversas ofertas comerciais.
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Ja Holt e colaboradores (2020), estudaram de que forma as carateristicas pessoais e
0s comportamentos dos utilizadores afetavam a probabilidade de sofrer uma infe¢do por
malware numa amostra de 6017 individuos. Os resultados demonstraram que o baixo
autocontrolo estava associado ao risco de vitimagdo por malware. Ainda assim, 0s autores
referem que a impulsividade pode direta ou indiretamente aumentar a probabilidade de
um utilizador sofrer de malware devido & exposicéo ao risco. Contrariamente, no estudo
quantitativo desenvolvido por Nodeland e Morris (2020) a uma amostra de 428 estudantes
universitarios, o autocontrolo nao foi significativo em relacédo as ciberofensas analisadas.

Paralelamente, outra variavel importante quando nos debrucamos sobre o baixo
autocontrolo sdo os comportamentos de risco financeiros que dele advém. Por exemplo,
um estudo quantitativo desenvolvido por De Kimpe e colaboradores (2018), que procurou
perceber, através da TEV e da TAR, quais os fatores relacionados com o phishing numa
amostra de 723 individuos, verificou que o comportamento de compra é um fator
importante para explicar a propensdo de os utilizadores serem alvos de phishing. E de
referir que cerca de 51.3% da amostra reportou ter sido vitima de phishing (rececao de
ataques phishing) no passado e 12.6% indicou que era alvo frequentemente. Por isso, a
impulsividade, embora indiretamente, esta relacionada com esta forma de ataque.

Na mesma oOtica, Holtfreter e colaboradores (2008), investigaram de que forma a
TAR e 0 baixo autocontrolo explicavam a vitimacao por fraude com base na anéalise do
comportamento de compra online dos utilizadores. Os autores efetuaram um estudo
qualitativo onde entrevistaram cerca de 992 adultos e conseguiram concluir que cerca de
30% dos individuos que indicaram efetuar compras online reportavam maior
probabilidade de serem vitimas de fraude online.

Por sua vez, Reising e colaboradores (2009) examinaram quais os fatores que
propiciavam um risco de vitimacdo de furto do cartdo de crédito aquando da realizagdo
de compras online numa amostra de 573 sujeitos. Os resultados demonstraram que
consumidores altamente impulsivos parecem ser incapazes de resistir a tentacdo de
compra e por quererem uma recompensa imediatamente falham em reconhecer
comportamentos de risco associados ao furto de identidade. Por isso, s&0 mais propensos
a ser alvos de phishing. Por ultimo, Holtfreter e colaboradores (2015), realizaram um
estudo com base em entrevistas telefonicas (4247 individuos) de forma a confirmar se as
revisdes acerca do baixo autocontrolo se aplicavam ao risco de compras online e,
consequentemente, a vitimacdo por furto de identidade. Os resultados sugeriram que

individuos com niveis baixos de autocontrolo tém uma probabilidade maior de realizarem
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um compra arriscada e, consequentemente, de sofrerem uma vitimacao por furto de
identidade. Adicionam que individuos mais velhos conseguem reduzir a probabilidade de
serem um alvo na Internet tomando as devidas precaugoes.

Em suma, o autocontrolo é uma variavel que, na perspetiva de certos autores, é
capaz de predispor a vitimacao online, em concreto, o phishing. Porém néo é consensual
na literatura. Mesmo assim, percebemos que o baixo autocontrolo pode aumentar a
probabilidade de vitimagdo por dois motivos. Em primeiro lugar, individuos mais
impulsivos sdo alvos disponiveis no sentido em que se envolvem em mais
comportamentos de risco (e.g., downloads) ndo pensando em consequéncias futuras, e
por isso, podem abrir com facilidade e-mails phishing ou partilhar informacéo pessoal.
Em segundo lugar, sdo atraidos pela gratificagdo imediata, logo, se o conteido do email
oferecer alguma vantagem para 0s sujeitos (e.g. ganhos monetarios), estes poderao cair

mais facilmente no esquema.
Capitulo I11- Estudo Empirico

5. Metodologia

No presente capitulo serd apresentado o estudo empirico. Em concreto, serdo
apresentados 0s objetivos gerais, especificos e as hipoteses que se pretende testar. Para
além disso, sera descrita a metodologia adotada para concretizar a investigacdo, selecao

dos elementos da amostra, e, ainda, a construgdo do instrumento e a analise de dados.

5.1 Objetivos

O objetivo geral deste estudo é perceber a importancia das variaveis individuais
(sociodemograficas, autocontrolo e personalidade) e contextuais (derivadas da Teoria das
Atividades de Rotina) na explicag¢do da vitimag&o por phishing.

Neste seguimento, objetivos especificos da dissertagdo sdo os seguintes:

a) Analisar quais os fatores sociodemograficos que potenciam a vitimagdo por
phishing, nomeadamente: género, idade, habilitacGes literarias e percecdo do
estatuto socioeconémico;

b) Compreender se os niveis de autocontrolo, em especifico, a impulsividade e 0s
riscos financeiros, estdo associados a uma maior probabilidade da vitimacao por

phishing;
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c) Verificar se os tracos de personalidade estdo relacionados com a vitimagéo por
phishing.

d) Compreender se as varidveis contextuais derivadas da Teoria das Atividades de
Rotina sdo relevantes para explicar a vitimacdo do phishing, nhomeadamente:
tempo de exposicdo online, atividades de risco online, comportamentos de

seguranca online e competéncias informaticas.

5.2 Hipoteses

Apbs os objetivos enunciados, seguem-se as hipoteses que se pretende testar:

H1: Os individuos do género feminino s&o com mais frequéncia vitimas de phishing;
H2: Individuos mais velhos tém maior probabilidade de serem vitimas de phishing do que
0S mais novos.

H3: Sujeitos com niveis mais altos de educacédo e estatuto socioecondémico, sao0 menos
vezes vitimas de phishing;

H4: Individuos com niveis mais baixo de autocontrolo (impulsivos) sdo mais propensos
a sofrer uma vitimacao por phishing;

H5: Sujeitos que realizem comportamentos financeiros mais arriscados tém maior
probabilidade de ser vitima de phishing;

H6: Sujeitos com pontuacdo elevada no que toca a extroversdo tém maior probabilidade
de ser vitima de phishing.;

H7: Individuos com niveis mais altos de abertura a experiéncia tendem a ser mais vitimas
de phishing;

H8: Niveis mais elevados de neuroticismo estdo relacionados com a vitimacdo de
phishing.

H9: Individuos com maiores tragos de conscienciosidade sdo em menor nimero vitimas
de phishing;

H10: Niveis altos de amabilidade relacionam-se com o phishing.

H11: Utilizadores assiduos e que interajam frequentemente com outros individuos em
contexto online terdo maior probabilidade de ser vitimas (phisher)

H12: Utilizadores que com frequéncia partilham informacdo pessoal online com
desconhecidos tém maior probabilidade de ser vitima de phishing;

H13: Maiores conhecimentos informaticos e uso de comportamentos de seguranca estao

associadas a uma diminuicao de probabilidade de ser vitima de phishing;
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5.3. Descrigao e fundamentacéo da metodologia

5.3.1. Caracterizacgao do estudo

Considerando os objetivos e as hipoteses previamente mencionados, decidiu-se
realizar um estudo de natureza quantitativa. Desta forma, serd possivel verificar as
relacBes entre as diferentes variaveis independentes (e.g., variaveis sociodemograficas,
variaveis estruturantes da TAR e Autocontrolo) e a variavel dependente, isto €, vitimacéo
por phishing. A metodologia quantitativa permite extrapolar e generalizar as conclusdes
adquiridas dos dados de uma amostra para uma determinada populagdo (Maréco, 2014).
Segundo Creswell (2009), um estudo de natureza quantitativa permite testar teorias e
fundar relagdes entre as diferentes variaveis. Assim sendo, as variaveis em estudo devem
ser medidas a partir de instrumentos que proporcionem a analise dos dados tendo-se
escolhido para esse efeito a realizacdo e aplicagdo de um questionario online. Esta é,
também uma investigacao correlacional, uma vez que o investigador observa as variaveis,
mas nao tem controlo ou intervencdo propositada sobre as mesmas (Mardco, 2014). Por
ultimo, € ainda explicativo uma vez que se procura perceber quais sdo varidveis que se
relacionam com a vitimacgdo online por phishing através da realizacdo de regressdes

logisticas.

5.3.2 Constituicdo da Amostra

A amostra total do estudo é constituida por 1002 individuos e, para recolher os
dados, administrou-se um questionario online em dois periodos distintos. Em primeiro
lugar, procedeu-se a uma solicitagdo a Reitoria da Universidade do Porto por forma a
disseminar o questionario online junto dos estudantes e staff (docentes e ndo docentes)
através de um e-mail dindmico. Ainda assim, enviou-se outro e-mail com o pedido de
divulgacdo do instrumento para diversas universidades do pais tendo-se apenas obtido a
notificacdo da partilha pelas Universidades do Porto e Portucalense. Em segundo lugar,
efetuou-se um apelo nas redes sociais (Facebook, Instagram, Linkedin e Whatsapp).
Especificamente, no Facebook?®, o questionario foi divulgado em diversos grupos, tanto
relacionados com a tematica da presente dissertacdo (cibercrime) como em grupos

académicos.

29 O questionario foi divulgado no Facebook nas paginas: “Cibercrime e Prova Digital” e “Observatorio de
Economia e Gestdo da Fraude” e nos grupos, nomeadamente, “Crimin6logos”, “Inquéritos e Questionarios
Online- Trabalhos académicos, Mestrado e PHD”, “Pesquisas-Questionarios e Respostas” e “Inquéritos
Online”. Na rede social Instagram foi divulgado nas paginas: “AECRIUM”; “NEC ISMAI e, por fim, na
rede do Linkedin através de uma publicagdo a apelar o preenchimento do questionario.
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O uso do questionario online apresenta inimeras vantagens. De acordo com
Regmi e colaboradores (2016) e Ball, (2019), a recolha de dados via online tem a
vantagem de obter dados em grande quantidade, com facilidade, de forma célere e € ainda
um método econdmico em comparacao com outros instrumentos. De facto, em qualquer
uma das redes sociais indicadas o post com o link do questionario teve condicdes de ser
partilhado. Contudo, o facto de se utilizar esta via de recolha de dados faz com que se
deixe lado individuos que poderiam participar no estudo, mas que nao possuem redes
sociais. Posto isto, de forma a tentar evitar essa desvantagem, foi utilizado o método de
snowball em conjugacdo da técnica anterior (amostra por conveniéncia). Assim, no post
com o link do questionario pediu-se que se os individuos conhecessem outros que nao
fizessem parte daquela rede, mas que se inserissem nas carateristicas do estudo,
partilhassem o questionario.

Deste modo, o método de amostragem foi ndo probabilistico ou nao aleatorio, e
por conveniéncia pois os utilizadores da Internet, os estudantes e o staff das universidades
sdo selecionados pela sua vontade e disponibilidade em participarem no estudo
(conveniéncia) e por snowball, pelas razbes ja indicadas anteriormente. Nestes tipos de
amostragem, a probabilidade de cada elemento fazer parte da amostra ndo é igual entre si
(Mardco, 2014; Maxfield & Babbie, 2014). Um beneficio de uma amostra por
conveniéncia é o facto de o investigador selecionar casos, participantes ou locais que
estejam disponiveis em funcdo da questdo de investigacdo. E uma amostra que facilita o
investigador a nivel do tempo e € 6tima no que toca a populagdes de dificil acesso. Quanto
maior a amostra, maior a probabilidade de ela refletir a populacao inteira (Field, 2018).

Os critérios de inclusdo da amostra foram os seguintes: utilizadores da Internet,

com idades a partir de 18 anos e residentes em Portugal.

5.4 Operacionalizagdo: Instrumentos

Na presente seccdo sera descrita a estrutura do instrumento utilizado na presente
investigacdo, ou seja, aquele que foi aplicado via online (plataforma Google Forms),
apresentando-se as varidveis do estudo e respetiva codificacdo. O questionario é
constituido por cinco grupos que visam testar as hipdteses em analise. Desta forma, a
estrutura € a seguinte: (1) questdes sociodemogréficas; (2) atividades na Internet; (3)
questdes relativas ao conhecimento que os individuos tém sobre o phishing; (4) Vitimacao
por phishing e, por fim, (5) Carateristicas individuais em relagdo a Personalidade e

Autocontrolo.
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Grupo I: Questdes sociodemograficas

A primeira parte do questionario apresenta a operacionalizacdo das variaveis
sociodemograficas, nomeadamente: o género, a idade, habilitacdes literarias, estado civil,
situacdo profissional e estatuto socioeconémico, de forma a se perceber a sua influéncia
na variavel dependente, a vitimacdo por phishing. Assim, o género foi codificado como
0=Masculino; 1=Feminino e 2=0utro. No que concerne a idade, esta foi medida em anos
pois foi pedido ao sujeito que indicasse quantos anos tinha no momento em que respondeu
ao questionario. Por sua vez, as habilitacGes literarias variaram de 1 a 6, onde 1
correspondia a até a 4° classe, seguido por 2= até ao 9.° ano, 3= até ao 12.° ano, 4=
Licenciatura, 5= P6s-graduacdo, Mestrado ou Doutoramento e 6= a op¢do outra. Todavia,
esta variavel foi transformada em nimero de anos que 0s sujeitos estudaram, tendo-se
usado o critério da quantidade de anos necessarios para adquirir tal grau de qualificacdo
(4° ano= 4 anos; 9° ano= 9 anos; 12° ano= 12 anos; Licenciatura- 15 anos; Pds-graduacéo,
Mestrado e Doutoramento= 17 anos). De seguida, o estado civil foi categorizado em 7
possibilidades: 1=solteiro, 2=unido de facto, 3=casado, 4= divorciado, 5= separado de
facto, 6= vilvo e 7= outra. Ndo obstante, a semelhanca das variaveis anteriores e para
facilitar a analise também esta seguiu a mesma regra, por isso, foi recodificada e alterada
para trés grupos optando-se por eliminar a op¢ao “Vitivo” pois constituia uma minoria da
amostra (1= Solteiros; 2= Unido de Facto e Casados; 3= Divorciados e Separados de
Facto). Adicionalmente, questionou-se ao participante sobre a sua situacéo profissional,
medida através de um leque de 7 opg¢des (1= estudante universitario, 2= empregado (a)
por conta de outrem, 3= empregado(a) por conta prépria, 4= trabalhador-estudante, 5=
desempregado(a), 6= reformado (a) e 7= outra). Por fim, foi avaliado também o

rendimento mensal liquido com a escala de resposta de 1=0-500 a 5= mais de 2000€.
Grupo Il: Atividades na Internet

De seguida, o segundo grupo destina-se a analise de atividades de rotina na
Internet. Estas foram inseridas de forma a compreender o impacto que tém sobre a
vitimagcdo por phishing. Derivando da TAR no espaco online, optou-se por
operacionalizar as variaveis correspondentes aos seus elementos fundamentais: exposic¢éo

online a ofensores motivados, o alvo adequado e o guardiéo.
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A. Exposicao online a ofensores motivados

a. Tempo online

De facto, as atividades que o sujeito faz em contexto online, 0 tempo que passa
em cada uma delas e a sua frequéncia sdo variaveis fundamentais para que se suceda um
contacto com um ofensor motivado (Pratt et al., 2010). Este grupo inicia-se com uma
questdo relativa ao tempo online onde foi perguntado ao participante “em média, quanto
tempo passa por dia na Internet?”. Esta questdo tem vindo a ser usada em diversos estudos
(e.g. Alshalan, 2006; Bossler & Holt, 2009; Henson et al., 2013; Ngo & Paternoster, 2011
e Virtanen, 2017). As opc¢0es de respostas foram categorizadas de 1-5, em que 1= menos
de 1 hora; 2= entre 1-2 horas; 3= entre 3-5 horas; 4= entre 6-9 horas e 5= mais do que 10
horas. Foi ainda questionado o local onde habitualmente os individuos passam mais
tempo conectados a Internet tendo as respostas variando entre 1= habitacdo propria e 5=
no local de trabalho. Esta questdo teve como base o estudo de Bernik e colaboradores
(2013).

b. Frequéncia de atividades online

Para além disso, ainda se perguntou, de acordo com o estudo de Martins (2018),
com que dispositivos informaticos apresentados o sujeito acede com maior frequéncia a
Internet. Nesta questdo da-se a possibilidade de o individuo poder selecionar mais do que
uma opc¢do através de cinco tipos de dispositivos informéaticos (1=smartphone; 2=
computador; 3= tablet; 4= televisdo e 5= consola de jogos). Tendo em conta a analise de
dados, foram criadas posteriormente variaveis dicotémicas (0=N&o; 1=Sim) para cada
uma das opgoes.

Outra medida que foi avaliada neste grupo foi a frequéncia com que o individuo
realiza determinadas atividades na Internet, sendo que as opgOes de resposta variavam de
1 “Nada frequente” e 4 “Muito Frequente”. Neste sentido, as opgOes de resposta foram:
(1) banco online ou gestdo de financas; (2) compra de bens ou servicos online; (3) ver
televisao ou ouvir radio; (4) ler jornais ou websites de noticias; (5) participar em salas de
chat ou outros féruns; (6) ler ou escrever blogs; (7) fazer download de mdsicas, filmes,
jogos ou podcasts; (8) redes sociais (Facebook, Linkedin, Instagram, Twitter, ect.); (9)
trabalho ou estudo; (10) e-mail ou mensagens instantaneas e (11) interagcdo em websites
de encontros (e.g. Tinder). Este grupo de 11 atividades foi criado com base em estudos
como Bossler e Holt (2009); Chen e colaboradores (2017); Henson e colaboradores
(2013); Graham e Triplett (2017); Ngo e colaboradores (2020); Kranenbarg e
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colaboradores (2019); Martins, (2018); Reyns e colaboradores (2011) e, por fim, Virtanen
(2017). Paraa criagdo de indices a partir desta variavel foi realizada uma anélise fatorial
exploratéria®® , tendo esta agrupado as variaveis em trés novas categorias de atividades,
nomeadamente Exposicdo Interacdo Online (3;5;6;7;11), Exposicdo Servicos Online
(1;2;4) e Exposicio Trabalho®! (8;9;10).

Seguidamente, questionou-se com base no estudo de Martins (2018), a forma
como os individuos efetuam o pagamento das compras online. As opc¢des de respostas
variavam entre Paypal, Cartdo de Crédito, MBNET, Paysafecard, Homebanking
(transferéncia bancéaria), Mbway e Outra. Na andlise destas variaveis houve a necessidade

de as dicotomizar em 0=Nao; 1=Sim.
B. Alvo adequado

A variavel alvo adequado foi operacionalizada através da questdo em que se
questionava o participante sobre o tipo de informacdo que publicava nas redes sociais.
Numa primeira questdo relacionada com a informacéo publicada, foram apresentadas 13
opcOes de resposta disponiveis, perguntando-se se os utilizadores expunham online as
seguintes informacbes: nome completo, idade, género, orientacdo sexual, local de
residéncia, local onde se encontra na partilha de informacdo, nimero de contacto,
endereco de e-mail, fotos ou videos de si proprio, até angustias emocionais ou conflitos
familiares. A opcao de resposta no que toca ao alvo teve como ponto de partida os estudos
de Marcum e colaboradores (2010) e Reyns e colegas (2011) e as restantes foram
elaboradas com base no estudo desenvolvido por Martins (2021). No que toca a sua
codificacdo, as 13 questdes foram transformadas em variaveis dicotomicas, ou seja,
0=Nao e 1= Sim, tendo-se também criado um indice. Assim, quanto mais elevado o valor
do indice, maior o numero de informacé&o colocado online por parte da amostra.

De seguida, numa segunda questéo ainda relativa ao alvo adequado, pretendia-se
analisar as diversas atividades desenvolvidas online, questionando-se se, nos ultimos
meses, o individuo: 1) comunicou com desconhecidos online; 2) forneceu os seus dados
pessoais a alguém desconhecido; 3) abriu anexos desconhecidos dos e-mails que recebeu;
4) abriu algum link desconhecido dos e-mails que recebeu; 5) abriu algum ficheiro ou
anexo recebido por mensagem instantanea de alguém desconhecido; 6) clicou em

mensagens pop-up; 7) visitou websites duvidosos; 8) copiou, partilhou ou utilizou a copia

% Anexo 1.
31 Para verificar a consisténcia interna de cada grupo, consultar anexo 3.
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de um software do computador original (e.g., Microsoft Office); 9) copiou, partilhou, usou
a copia de ficheiros de musica, filmes, séries ou jogos. As respostas para cada questdo
eram dicotémicas, isto €, 0=N&o; 1=Sim. Esta quest&o foi desenvolvida através de estudos
anteriores de Bossler e Holt, (2010); Choi (2008); De Kimpe e colaboradores (2018); Ngo
e Paternoster (2011) e Reyns, (2015). Para a criacdo de indices destas variaveis efetuou-
se uma analise fatorial®2, tendo-se organizado as varidveis em trés grandes grupos,
designados por: (1) Alvo Adequado Anexos Desconhecidos (3;4;5), (2) Alvo Adequado
Partilhas de Ficheiros (7;8;9) e (3) Alvo Adequado Links*3(1;2;6).

C. Guardides

Quanto ao ultimo elemento da TAR, ou seja, o guardido online, formulou-se uma
pergunta relativa aos comportamentos que o individuo adota para se proteger de crimes
na Internet adaptada dos estudos de Chen e colaboradores (2017), Holt e Bossler (2009),
Leukfeldt e Yar, (2016), Ngo e Paternoster (2011), Martins (2021), Reyns (2015) e
William (2016). Neste sentido, o participante tinha 14 opc¢des de resposta dicotdmicas
(0=N&o e 1= Sim): 1) utiliza antivirus, programas de anti malware ou firewall atualizado
no computador; 2) utiliza software de navegador de seguranca (e.g., Google Safe
Browsing; Avast Secure Browser, Tor Browser); 3) apenas usa 0s seus dispositivos
eletronicos para aceder a internet; 4) ativa o filtro de spam no email; 5) utiliza
mecanismos de autenticacdo de email como Sender Policy Framework (SPF); 6) visita
apenas sites fidedignos; 7) reforca e muda regularmente a sua palavra passe
diferenciando-a para cada plataforma online que tem; 8) utiliza autenticacdo de dois
fatores; 9) para abrir uma app utiliza o reconhecimento facial ou impressao digital em vez
de colocar a palavra passe; 10) utiliza mecanismos de analise de ficheiros de e-mails
enviados ou recebidos; 11) configura a firewall de forma a bloquear o acesso a IPs
(Internet Protocol Address); 12) Frequenta ou frequentou um curso acerca da tematica do
cibercrime; 13) Visita websites dedicados a tematica do cibercrime para se manter
informado e 14) Para efetuar pagamentos recorre apenas ao multibanco fisico. Para
analise desta variavel procedeu-se a criagdo de um indice “Guardido total” (o .593), sendo
que, quanto maior fosse a pontuacdo do mesmo, maior era protecdo adquirida pelos

sujeitos da amostra.

32 \er anexo 2.
33 Verificar a consisténcia interna de cada grupo pelo anexo 3.
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Na presente dissertacdo considerou-se também necessario atender a classificacdo
que o sujeito atribui ao seu nivel de conhecimento informético. Baseando-nos em estudos
como os de Holt e Bossler (2013), assim como de outros que tém vindo a ser
desenvolvidos na Escola de Criminologia, questionou-se aos participantes: “Como
classificaria o seu nivel de conhecimento informatico?” com as seguintes opc¢des de

resposta: 1=Basico, 2=Médio, 3= Avangado e 4= Outra opcao.
Percecdo da vitimacao

De seguida, para aferir a perce¢do dos participantes acerca da vitimagao por um
conjunto de cibercrimes online, foi colocada a seguinte questdo “Nos ultimos 12 meses,
alguma das seguintes situagdes aconteceu consigo?”. Neste sentido, questiona-se o
individuo sobre dez op¢bes dicotdmicas (0=N&o; 1=Sim): 1) Cyberbullying: recebeu
mensagens hostis ou agressivas que Ihe causaram dano ou desconforto através da Internet
ou outros dispositivos eletronicos (Tokunaga, 2010); 2) Cyberstalking: alguém, de forma
repetida e intencional, imp6s formas indesejadas de comunicacdo, aproximacgdo ou
perseguicdo, através da Internet ou outro dispositivo eletronico (Pereira & Matos); 3)
Extorsdo ou blackmail: alguém ameacou revelar informac6es a seu respeito online caso
ndo realizasse uma determinada acdo, como por exemplo, 0 pagamento de determinada
quantia monetaria (Cahill, 2014); 4) Furto de identidade online: alguém se apropriou e
usou, sem o seu consentimento, o0s seus dados pessoais ou financeiros para fins criminosos
(Reyns, 2013; Saunders & Zucker, 1999); 5) criacdo de perfil falso: alguém criou um
perfil falso com os seus dados pessoais utilizando-os ilegalmente sem o0 seu
consentimento (Solove 2002); 6) Hacking: alguém tentou aceder, de forma néo
autorizada, aos seus dispositivos eletrénicos (Antunes & Rodrigues. 2018); 7) Phishing:
recebeu e-mails ou mensagens fraudulentas a pedir informacgédo pessoal (e.g., receber
mensagens ou e-mails com link de um site falso que pede informacGes para efetuar um
pagamento) (Antunes & Rodrigues, 2018); 8) Descoberta de software malicioso:
descobriu algum software malicioso no seu dispositivo (e.g., virus, cavalo de troia,
spyware) (Comisséo Europeia, 2020); 9) Fraude ao consumidor online: comprou produtos
ou servigos via Internet que ndo chegaram a sua casa, que eram falsificados ou que nédo
eram iguais a forma como lhe foram anunciados (Comissdo Europeia, 2020); 10) Fraude
através do MBway: alguma vez, numa compra e/ou venda online, foi vitima de burla por
Mbway. Para analisar as varidveis indicadas elaborou-se um indice com o objetivo de

perceber a variabilidade de cibercrimes que cada individuo da amostra sofreu.
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Grupo Il1: Vitimacéo Online

De seguida, no grupo 11, questionou-se se o individuo sabia o que era um ataque
Phishing através de uma questdo de natureza dicotémica (0= Nao; 1= Sim). O intuito foi
verificar qual o conhecimento que a amostra detinha em relacdo ao phishing. Por isso,
apos uma primeira questdo introdutoria, seguiu-se a explicacdo com a definicdo de
phishing criada pelo autor Armando Dias Ramos, Inspetor Chefe de Combate ao
Cibercrime da Policia Judiciaria. Assim, o “phishing € um modus operandi para a préatica
de um crime. Concretamente, € um método fraudulento de obtencéo de dados pessoais
(nome de utilizador e palavra-chave), através de mensagens de correio eletronico,
mensagens escritas (SMS ou WhatsApp) ou através de chamadas telefonicas. Em regra,
0s criminosos apresentam-se como institui¢des crediveis, tais como os bancos, correios e
personificam o site da entidade fazendo os utilizadores acreditar que estamos no site
fidedigno o que faz com que inseriamos os dados de forma enganosa”®*. Ademais,
colocaram-se questdes gerais relacionadas com a vitimagcdo por phishing, ou seja,
concentra-se em exclusivo na varidvel dependente.

Para além disso, questiona-se se alguma vez o sujeito recebeu este tipo de
solicitacdo (0= N&o; 1= Sim), com base nos estudos de De Kimpe e colaboradores (2018),
Leukfeld e Yar (2016), Reyns, (2015) e Graham e Triplett (2017). Isto permite analisar
a tentativa de phishing ao longo da vida (tentativa de vitimagdo cumulativa). De seguida,
pede-se que o participante indique quantas vezes nos ultimos 12 meses recebeu uma
solicitacdo tendo como opcBes de resposta 1=zero; 2=um; 3=dois; 4=trés; 5= mais de
quatro vezes, com base no estudo de Reyns (2015), obtendo-se entdo a variavel de
tentativa de vitimacg&o corrente.

Adicionalmente, o presente estudo procurou entender a forma como o sujeito
recebeu as solicitagdes de phishing. Para isso, questionou-se aos participantes de que
forma é ocorreu a Gltima solicitacdo que recebeu, tendo quatro opcGes de resposta: 1=e-
mail; 2= mensagens escritas (SMS ou WhatsApp); 3= chamadas telefonicas e 4= Qutra.
Como tal, para a sua anélise foi necessario desenvolver variaveis de respostas dicotomicas
(0= Nao; 1= Sim).

34 Importa referir, mais uma vez, que esta definicdo ndo pertence a nenhum documento publicado. Foi criada
em conjunto com o autor referido para efeitos da presente dissertacéo e escolhida por ter sido considerada
a definicdo mais completa do fenémeno em estudo.
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Seguidamente, é necessario analisar a variavel dependente do estudo, ou seja, a
vitimagédo por phishing. Para medir esta dimenséo foi questionado aos participantes se
alguma vez respondeu a este tipo de solicitacdo colocando os seus dados pessoais
(vitimacdo cumulativa). Foi usada uma opcéao de resposta dicotdmica, em que 0=Nao e
1=Sim e que foi baseado no estudo de Reyns (2015). Por sua vez, em caso de resposta
afirmativa na questdo anterior, pediu-se que o sujeito indicasse quantas vezes tal
aconteceu nos ultimos 12 meses, tendo como op¢édo de resposta 1=0; 2=1; 3=2; 4=3; 5=
ais de 4. Adicionalmente, considerou-se fundamental avaliar se nos Gltimos 12 meses o
individuo obteve alguma perda financeira apés a insercdo dos dados pessoais decorrida
de um ataque phishing. Esta questdo contou com uma op¢éo de resposta dicotomica em
que 0=N&o e 1=Sim, tendo sido baseada no estudo de Leukfeldt (2014). Para
complementar esta informacéo, foi ainda pedido que nos indicassem a quantia de perda
monetaria caso tenha existido com a disponibilizacdo de uma opc¢éo de resposta livre.

Além disso, o grupo termina com a medicdo da inseguranca em relagdo ao
phishing, perguntando-se quédo inseguro o individuo se sente com a possibilidade de
receber este tipo de solicitacdes e 0s atacantes apropriarem-se dos dados, através de uma

escala de Likert onde 1 equivaleu a “Muito Seguro” e 5 a “Muito Inseguro.
Grupo V: Variaveis individuais: autocontrolo (impulsividade) e personalidade

No ultimo grupo (Grupo V) medem-se as caracteristicas individuais que podem
ter importancia na explicacdo da vitimacao por phishing, nomeadamente a personalidade
e 0 autocontrolo. Assim, a personalidade foi medida através da escala portuguesa
desenvolvida e adaptada por Lima e Simdes (2000), designada por NEO_FFI. O foco
principal é explorar o tipo de personalidade que o participante tem e verificar se se
correlacionava com a vitimacdo por phishing. Para isso 0s participantes responderam a
60 afirmac0es relacionadas com o comportamento individual do ser humano. Ademais, 0
participante deveria classificar em que medida cada comportamento se relacionava com
a sua maneira de estar e agir. Para isso, foi dada a escolha com base numa escala de
Likert em que 1 significa discordo completamente e 5 concordo totalmente.

De entre algumas afirmacdes, salienta-se as que melhor caraterizam os tragos de
personalidade: neuroticismo (e.g., “Nao sou uma pessoa preocupada”; “Sinto-me muitas
vezes inferior as outras pessoas”); extroversdo (e.g., “Gosto de ter muita gente & minha
volta.”; “Rio-me facilmente™); abertura a experiéncia (e.g., “Quando encontro uma

maneira correta de fazer qualquer coisa ndo mudo mais”; “Poucas vezes me dou conta da
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influéncia que diferentes ambientes produzem nas pessoas”); amabilidade (e.g., “Tento
ser delicado com todas as pessoas que encontro”; “Tendo a ser descrente ou a duvidar das
boas intencbes dos outros.”) e conscienciosidade (e.g., “Tento realizar,
conscienciosamente, todas as minhas obrigac6es.”; “Tenho objetivos claros ¢ fago por
atingi-los de uma forma ordenada”).

Para a sua analise foi preciso em primeiro lugar, inverter os itens®. Por
conseguinte, apresentam-se 0s itens relativos a personalidade com respetiva consisténcia
interna: Neuroticismo (a. = 839), Extroversdo (a. = 758), Abertura a experiéncia (a. =
656), Amabilidade (o = 645) e Conscienciosidade (a. = 848).

Por sua vez, para operacionalizar o autocontrolo, usou-se a Escala de
Autocontrolo de Grasmick e colaboradores (1993), tendo-se optado por quatro itens
alusivos a impulsividade (o.= .646), como por exemplo: “Muitas vezes fago coisas no
calor do momento sem parar para pensar”; “Estou mais preocupado com o que se passa
comigo no presente, do que aquilo que possa acontecer no futuro” .

Para além disto, e em conformidade com os estudos desenvolvidos por Mesch e
Dodel (2018), Wyk e Benson (1997) e Wyk e Mason (2001), foram usados dois itens
relativos aos riscos financeiros (a = .831). Assim, 0s participantes encontravam as
seguintes expressdes: “De vez em quando, gosto de fazer investimentos financeiros
arriscados” e “Ndo me importo de correr riscos financeiros, contando que ha a
possibilidade de valer a pena.”. Para avaliar cada item acima, o participante tinha ao seu
dispor uma escala de Likert, em que 1 significava discordo completamente e 5 concordo
totalmente. Para analisar os itens relativos a impulsividade e aos riscos financeiros foi
necessario proceder-se a criagio de indices®®.

Segundo, Field (2018), o score do traco de personalidade neuroticismo e
conscienciosidade considera-se aceitavel, a extroversdo é admissivel enguanto os
restantes sao considerados baixos. No que toca a impulsividade, a consisténcia foi baixa

e os riscos financeiros apresentaram uma consisténcia interna moderada.

5.5. Procedimentos de Recolha de Dados

Na presente investigacéo, antes da recolha efetiva de dados, foi efetuado um pré-

teste com o objetivo de perceber se o questionario era percetivel, coerente, se a

% Para verificar qual dos itens das variaveis da Personalidade foram invertidos e respetiva consisténcia
interna analisar anexo 5.

% Pode consultar mais informacdes relacionadas com o autocontrolo e riscos financeiros, verificar anexo
6.
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compreensdo das questdes era acessivel e, por ultimo, qual o tempo medio de
preenchimento. Como tal, enviou-se o questionario a uma amostra de cinco participantes
(dois deles estudantes universitérios e os restantes com o 12.° ano completo, todos com
idades compreendidas entre os 25-50 anos). O feedback obtido por cada um deles
demonstrou que o questionario era extenso principalmente nas questdes relacionadas com
as carateristicas individuais (personalidade), uma vez que, os participantes se deparavam
com cerca de 60 itens de resposta o que faziam com que respondessem por conveniéncia.
Por conseguinte, declararam ter despendido bastante tempo. Posteriormente, quem
respondeu utilizando o dispositivo do smartphone indicou que tinha dificuldade em
responder quando tinham questdes com escalas extensas por ndo conseguirem ver todas
as opcbes. A opinido geral dos cinco individuos declarou que a primeira parte do
questionario era relativamente acessivel e célere, todavia, a ultima parte referente as
questdes da personalidade e autocontrolo era demasiado extensa. De facto, questionarios
com extensdo consideravel podem levar a rentncia do mesmo (Higgins, 2009). Contudo,
por razdes de fiabilidade, isto é, consisténcia dos instrumentos usados, ndo foi realizada
qualquer tipo de alteracdo as escalas de personalidade e autocontrolo, mantendo-se a sua
versao original.

Como ja previamente explicado na seccdo da amostragem, apos a realizacéo do
pré-teste efetuou-se um pedido de divulgacdo do mesmo a Reitoria da Universidade do
Porto a 17 de janeiro, assim como a 29 outras Universidades do pais. Dessas apenas a
Universidade do Porto e a Universidade Portucalense aceitaram partilhar.
Adicionalmente, disseminou-se via online nas redes sociais a 18 de janeiro.

Para cumprir os requisitos eticos, nomeadamente garantir o anonimato do
participante e confidencialidade dos dados fornecidos (Gomes & Duarte, 2020; Maxfield
& Babbie, 2014), os participantes tiveram acesso a uma breve introducdo®” na qual se
explicou que todos os dados que nos viessem a fornecer estavam salvaguardados.
Concretamente, nessa introducdo encontravam-se: i) 0s objetivos gerais da presente
investigacdo, ii) o tempo previsto de preenchimento do questionério, iii) o facto de a
participacdo no estudo ser voluntéria; iv) a confidencialidade dos dados garantida porque
os resultados obtidos seriam apenas utilizados para fins da presente investigacéo.
Adicionalmente, no questionario ndo era pedido que o participante nos revelasse qualquer

informacdo pessoal que fosse indicadora da sua identidade. Desta forma, todos os

37 Para verificar o consentimento informado disponibilizado aos participantes, consultar anexo 12.
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participantes consentiram em participar. Apos isto, 0 questionario esteve disponivel até
dia 18 de fevereiro e transferidos, depois, para um software que permitiu a analise dos
dados.

5.6. Procedimentos de Anélise Estatistica
Esta secdo pretende descrever os procedimentos de analise estatisticos realizados

na presente investigacdo. Como tal, a anélise encontra-se dividida em duas partes: 1)
Analise Estatistica Descritiva, ou seja, recolher, organizar e interpretar os dados
recolhidos com base em instrumentos proprios que espelhem a realidade (Martinez &
Ferreira, 2010); 2) Analise Estatistica Inferencial, que procura criar conclusdes, com vista
a extrapolar para a populacdo geral através da observacdo dos resultados adquiridos
mediante a realizagdo do teste de hipoteses (Martinez & Ferreira, 2010). Os dados foram
analisados com o apoio do software IBM SPSS® 27 (Statistical Package for Social

Sciences), versao mais recente.

5.6.1. Andlise estatistica descritiva

Para a analise da estatistica descritiva foram utilizados elementos de medida de
localizacdo (tendéncia central) e medidas de dispersdo (Maréco, 2014). Em relacdo a
variaveis de carater quantitativo, como o caso da idade, utilizaram-se parametros como a
média amostral (M), o desvio padrdo (S.D) e a amplitude com base na diferenca entre o
valor o minimo e o valor méximo de distribuicdo (Martinez & Ferreira, 2010). J& para as
varidveis qualitativas como o género, habilitacGes literarias, estado civil, profissdo,
conhecimento informatico, vitimacdo por phishing (vitimas e ndo vitimas), realizou-se a
caraterizagdo das mesmas com base em frequéncias e percentagens.

De seguida, e tendo em conta que a amostra é superior a 30 (n=1002), optou-se
pela utilizagdo dos testes paramétricos com o apoio do principio do Teorema do Limite
Central. Este Teorema indica-nos que, conforme o tamanho da amostra (tendencialmente
superior a 25-30), a distribuicdo de médias deve alcancar uma distribuicdo designada
como normal (Maréco, 2014).

Como j& referido em seccdes anteriores, foi fundamental recorrer & anélise fatorial
uma vez que este método exploratorio possibilita agregar itens em fatores através da
criagdo de indices (e.g. exposicao a ofensores motivados online; alvo adequado online).
Desta forma, € possivel verificar quais as variaveis que partilham do mesmo fator latente.

Como tal, utilizou-se o método de rotacdo Varimax para ser possivel observar a variancia
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dos dados de modo estruturado. Consequentemente, foi necessario medir a consisténcia
interna dos indices criados (e.g. personalidade; autocontrolo) com base no coeficiente alfa
(o) de Cronbach. Para autores como Field (2018), os valores de alfa sdo inaceitaveis
quando sdo menores a 0.6, mas caso apresentem uma consisténcia interna de 0.8 ja sdo
considerados aceitaveis. Field (2018), salienta ainda um alfa de 0.7 como um valor

igualmente admissivel.

5.6.2. Analise estatistica inferencial

O Teste T foi utilizado para comparar se as médias entre dois grupos da mesma
amostra, como o caso de vitimas e ndo vitimas, sdo diferentes para determinadas variaveis
(e.g., idade). Ja o teste Qui-Quadrado (X2?) é aplicado para analisar se dois grupos
independentes diferem consoante determinada carateristica (e.g., conhecimento
informatico e vitimacao por phishing), usado na presenca de variaveis categoricas. Como
tal, foi necessario organizar os dados em tabelas de frequéncias absolutas denominadas
por tabelas contingéncia (Mardco, 2014; Martinez & Ferreira, 2010).

Na parte final da investigacdo recorreu-se a uma analise de regressdo logistica
binaria de forma a observar quais as varidveis independentes que melhor explicavam a
vitimacdo por phishing (variavel dependente). Neste sentido, foi necessario recodificar as
variaveis em dicotdmicas ou dummy (e.g., estado civil- 1=solteiros; 0=0s restantes). Apds
isso, elaboraram-se quatro modelos preditivos de vitimacdo. O primeiro alude as variaveis
sociodemogréaficas, o segundo refere-se as variaveis constituintes da TAR, o terceiro
modelo constitui as variaveis individuais da Personalidade e do Autocontrolo, e por fim,
o modelo final, agrupou as variaveis que nos modelos anteriores produziram efeitos
significativos na explicagdo da variavel dependente. Para analisar o resultado dos quatro
modelos, consideramos dois valores principais: o coeficiente de determinacdo (r?
ajustado), o valor de P e 0 p-value (p <0.05). Para além disso, observou-se também o valor
de -2 (Log Likelihood).

Capitulo IV- Resultados do Estudo Empirico

6.1. Caraterizacdo descritivas das variaveis

6.1.1. Caraterizacdo da amostra tendo em conta dados sociodemogréaficos

Na tabela 1 é possivel observar-se a caracterizacdo sociodemogréafica da amostra

(n=1002). No que concerne a variavel idade, podemos verificar que o valor minimo é 18
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e 0 valor maximo 76 anos. A média de idades € de 30.28 e o desvio-padréo é de 12.87.

Por conseguinte, observa-se as frequéncias das restantes variaveis sociodemograficas.

Tabela 1-Carateristicas sociodemogréficas da amostra (n=1002)

S Total
Variaveis
N %

Género
Feminino 656 65.5
Masculino 336 335
Outro 10 1.0
HabilitacGes literarias
Até a 4° classe 5 0.5
Até ao 9° ano 24 2.4
Até ao 12° ano 367 36.6
Licenciatura 319 31.8
Pés-Graduacdo, Mestrado ou Doutoramento 287 28.6
Estado civil
Solteiro 688 68.7
Unido de Facto 86 8.6
Casado 183 18.3
Divorciado 37 3.7
Separado de facto 4 0.4
Vilvo 3 0.3
Profissao
Estudante universitario 436 435
Emprego(a) por conta de outrem 329 32.8
Empregado(a) por conta prépria 54 5.4
Trabalhador-estudante 116 11.6
Desempregado(a) 30 3.0
Reformado(a) 13 1.3
Outro 24 2.4
Rendimento Mensal
0-500€ 444 44.3
500-1000€ 242 24.2
1000-1500€ 161 16.1
1500-2000€ 83 8.3
+2000€ 72 7.2
Idade MédiatSD Min-Max

30.70+12.87 18-76

Neste sentido, a variavel género é predominantemente constituida por elementos
do sexo feminino (65.5%) apresentando o sexo masculino uma percentagem de 33.5% da
amostra. Relativamente a variavel habilitacOes literarias, observa-se que a maioria da
amostra tem 0 12.° ano (36.6%), seguido por individuos com licenciatura (31.8%) e com
pos-graduacdo, mestrado ou doutoramento (28.6%). Ainda assim, uma baixa
percentagem tem escolaridade até ao 9° ano (2.4%) e até a 4° classe (0.5%). Em relagéo
ao estado civil, a maioria dos individuos séo solteiros (n=688, 68.7%) e casados (=183,
18.3%). Por fim, com uma percentagem mais baixa, encontram-se sujeitos em unido de
facto (n= 86, 8.6%), os divorciados (n=37, 3.7%), os separados de facto (n=4, 0.4%) e,

finalmente, os vituvos (n=3, 0.3%). Ja no que toca a situacdo profissional, a maioria da
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amostra é constituida por estudantes universitarios (43.5%) e empregados por conta de
outrem (32.8%). Seguidamente, o rendimento mensal liquido mostra que a generalidade
dos individuos recebe até 500€ (44.3%) e entre 500-1000€ (24.2%). Com percentagens
menores apresentam-se sujeitos na categoria dos 1000-1500€ (16.1%), seguido por 1500-
2000€ (8.3) e na ultima classe encontram-Se 0S Sujeitos que recebem com mais de 2000€
(7.2%).

6.1.2. Vitimacao por Phishing
Apbs a caraterizagdo da amostra total, pretendeu-se verificar a prevaléncia do
fendmeno. Em concreto, analisamos a quantidade de individuos que receberam uma
solicitacdo por phishing (tentativa) e quais desses ja foram vitimas efetivas. Como tal,

observem-se os resultados apresentados na tabela 2.

Tabela 2- Prevaléncia da solicitagdo por Phishing e respetiva Vitimacao

Variaveis Total

N %
Solicitacao Phishing
Prevaléncia do Phishing Nao 256 255
ao longo da vida .
(Receber) Sim 746 74.5
Prevaléncia do Phishing Nao 257 25.6
nos ualtimos 12 meses .
(Receber) Sim 745 74.4
Vitimacao
Prevaléncia da Nao 964 3.79
Vitimacdo por Phishing
ao longo da Vvida Sim 38 3.8
(Responder)
Prevaléncia da Nao 965 96.31
Vitimacdo por Phishing
nos ultimos 12 meses Sim 37 3.20
(Responder)

E possivel verificar que cerca de 74.5% da amostra ja recebeu uma solicitacio de
Phishing ao longo da sua vida, sendo que nos ultimos 12 meses o valor mantém-se
praticamente idéntico (74.4%). Por sua vez, quando se procura perceber a vitimacao
efetiva, ou seja, a resposta a estas solicitagcdes colocando os dados pessoais, verifica-se
que cerca de 38 (3.8%) sujeitos declaram ja ter sofrido com esta forma de ataque ao longo
da sua vida. Ja relativamente aos Gltimos 12 meses, observa-se que 37 (3.20%) individuos

foram vitimas efetivas de phishing, ou seja, responderam a solicitacdo enviada.
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6.1.3. Valor da perda em relacéo a vitimacgao por Phishing

Tendo em conta a prevaléncia do fendmeno, procurou-se analisar, em primeiro lugar,
se houve perda monetéria e, se sim, quais 0s valores das mesmas apos terem respondido

as solicitagdes por phishing (tabela 3).

Tabela 3- Valor da perda monetaria via atague Phishing

Variaveis Total

N %

Perda Monetaria nos Néao 976 97.4
Gltimos 12 meses Sim 26 2.6
DelalO€ 5 0.5
De 11 a 40€ 6 0.6
De 41 a 100€ 7 0.7
De 101 a 300€ 2 0.2
De 301 a 500€ 4 0.4
Acima de 500€ 5 0.5

A partir da tabela 3, observamos que existiram cerca de 26 sujeitos (2.6%) gue nos
ultimos 12 meses sofreram uma perda monetaria a partir de um ataque phishing. Em
concreto, a percentagem de individuos mais alta pela amostra encontra-se na escala de 41
a 100€ (n=7, 0.7%), seguido por de 11 a 40€ (n=6, 0.6%) e de 1 a 10€ com a mesma
percentagem (0,5%). Por sua vez, ha 5 individuos que tiveram perdas acima de 500€
(0.5%). Com uma percentagem menor observam-se individuos com perdas entre 301 a
500€ (n=4, 0.4%) e entre 101 a 300€ (n=2, 0.2%).

6.2. Formas de solicitacdo por Phishing

De seguida, procurou-se perceber de que forma a amostra recebeu as solicitacdes
Phishing (tabela 4).

Tabela 4- Forma de solicitacio Phishing

Variaveis Total
N %
Formas de solicitacio Phishing
Email 557 55.6
Mensagens escritas (SMS) 436 435
Chamadas telefénicas 105 10.5
Outras 14 1.4

Assim, percebe-se que a maioria da amostra recebeu uma solicitacdo via email
(55.6%) e via mensagens escritas (SMS) (43.5%). J& uma menor, mas ainda significativa
percentagem recebeu solicitagdes via chamada telefénica (10.5%) e por outros meios que

n&o os incluidos nas opg¢des do questionario (1.4%).
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6.3. Tempo de exposi¢cao online

A seguinte tabela enuncia a descricdo do tempo de exposic¢do online da amostra

da presente investigacéo.

Tabela 5- Tabela descritiva sobre o tempo exposi¢do online

Variaveis Total
Tempo exposi¢do online N %
Menos de 1 horas 32 3.2
Entre 1-2 horas 176 17.6
Entre 3-5 horas 437 43.6
Entre 6-9 horas 269 26.8
Mais do que 10 horas 88 8.8

Analisando a tabela 5, conseguimos perceber que maior parte dos sujeitos passa
entre 3-5 horas expostos a Internet (43.6%), seguida por uma exposi¢do entre 6-9 horas

(26.8%) e, por fim, entre 1-2 horas (17.6%).
6.4. Conhecimento informatico dos utilizadores

A tabela abaixo ilustra o nivel de conhecimento informatico dos utilizadores da
presente investigacao.

Tabela 6- Tabela descritiva sobre conhecimento informatico

Variaveis Total
Conhecimento informatico N %
Basico 255 25.4
Médio 559 55.8
Avancado 183 18.3

Observa-se que a maioria dos individuos indica que o seu conhecimento
informatico é médio (55.8%). Paralelamente, cerca de 255 sujeitos (25.4%) declaram ter

conhecimento basico enquanto 183 (18.3%), consideram ter nivel avangado.

6.5. Diferengas entre vitimas e ndo vitimas tendo em conta variaveis
sociodemograficas
Depois de uma caraterizagdo descritiva tanto da amostra (variaveis
sociodemogréficas), como da tentativa e vitimagdo efetiva por phishing, foi necessério
efetuar testes adicionais para verificar diferengas entre vitimas e ndo vitimas ao nivel das

carateristicas sociodemograficas. Vejamos os resultados nas seguintes tabelas (7 e 8).
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6.5.1. Teste Qui-Quadrado em relagdo as variaveis sociodemograficas
(vitimas vs. ndo vitimas)

Analisando os resultados (tabela 7) a variavel género em relacdo a vitimacao por
Phishing nos ultimos 12 meses, percebemos que o género feminino reporta mais
vitimacdo (n=21, 58.33%) do que os individuos do género masculino (n=15, 41.67%).
Contudo, dado o valor do p > .05, ndo se pode concluir que o género e a vitimagdo estejam
relacionadas. No que toca ao estado civil, observa-se que os solteiros (n=24, 66.67%)
foram mais vitimas em relacdo aos restantes. Todavia, estas diferencas ndo séo
estatisticamente significativas. J& na profissao os empregados por conta de outrem (n=16,
43.24%) obtém destaque em compara¢do com as outras categorias e, por fim, a classe de
rendimento mensal de 0-500€ engloba também a maioria das vitimas (n=14, 37.84%)

sendo que, mais uma vez, os resultados revelam que nédo existem diferencas significativas.

Tabela 7- Teste Qui-Quadrado para varidveis sociodemogréficas qualitativas

Variaveis Amostra Total NV \Y w2
n % n % n % P

Género
Feminino (0) 656 66.13 635 6642 21 58.33 2127 345
Masculino (1) 336 3387 321 3358 15 4167
Estado Civil
Solteiros (1) 688 68.94 664 69.02 24 66.67
Unido de Facto e Casados (2) 269 2695 260 27.03 9 25 1.704 427
Separados (3) 41 411 38 3.95 3 8.33
Profisséo
Estudante Universitario (1) 436 43.51 425 4404 11 29.73
Empregado (a) por conta de 329 3283 313 3244 16 4324
outrem (2)
Empregado (a) por conta propria 54 539 53 549 1 270
©) 11.056 .087
Trabalhador-estudante (4) 116 11.57 113 1171 3 8.10
Desempregado (a) (5) 30 2.99 28 2.90 2 5.41
Reformado (a) (6) 13 1.29 11 1.14 2 5.41
Outra (7) 24 2.40 22 2.28 2 5.41
Rendimento Mensal
0-500€ (1) 444 44.31 430 4456 14 37.84
500-1000€ (2) 242 2415 229 2373 13 3514
1000-1500€ (3) 161 16.07 157 1627 4 1081 2990 .559
1500-2000€ (4) 83 8.28 80 8.29 3 8.10
+2000€ (5) 72 7.19 69 715 3 810

Nota: V= Vitima; NV= Nao vitima

6.5.2. Descricdo da amostra atraves da diferenca de meédias (vitimas e nédo
vitimas) das variaveis sociodemograficas educacéo e idade

A tabela 8 representa o teste de diferenca de médias de vitimas e ndo vitimas para o

grupo de varidveis educacéo e idade.
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Tabela 8- Teste T para varidveis sociodemograficas quantitativas (educacdo e idade)

Va'f'a Amostra Total NV Vv
veis T p
n M SD n M SD n M SD
Educa

cio 1002 1427 232 965 1431 226 37 1321 3.29 2.01 .051
Idade 994 30.70 1286 958 30.54 12.77 36  34.75 1470 -1.92  .054

Através da andlise da tabela 6 verificamos que tanto as médias da variavel
educacdo (p=.051), como da varidvel idade (p=.054) néo séo diferentes considerando as
vitimas e ndo vitimas, apesar do valor de p-value ser relativamente préoximo a 0.05
(borderline). Tendencialmente, no entanto, observa-se que individuos com menos
escolaridade e mais velhos sdo mais vitimas de Phishing, isto €, respondem mais a

solicitacoes.

6.6. Diferencas de médias de vitimas e ndo vitimas tendo em conta variaveis
individuais

Na tabela 9 procedeu-se a caraterizacdo das varidveis personalidade e impulsividade

de forma a verificar se existem diferencas estatisticamente significativas entre vitimas e

nao vitimas.

6.6.1. Diferenca de médias para a Personalidade e Impulsividade entre
vitimas e ndo vitimas (Testes t)

Tendo em conta os procedimentos realizados anteriormente procedeu-se a realizacao
do teste t para as varidveis personalidade e impulsividade de forma a perceber se existiam
diferencas significativas entre vitimas e ndo vitimas. Os resultados apurados encontram-

se na tabela 9.

Tabela 9- Caraterizacao da vitimagcdo em relacdo as varidveis individuais Personalidade e Impulsividade
e respetiva diferenca de médias
Variaveis Amostra Total NV \%

n M SD n M SD n M SD T P
Personalidade
Amabilida 1002 368 458 965 3.70 457 37 345 458  2.69 .007
de (a.
645)
Neuroticis 1002  3.02 737 965 303 .736 37 304 769 -088 .930
mo (o
839)
Extrovers 1002  3.32 b545 965 332 544 37 326 577 .685 494
o (o.
758)
Aberturad 1002  3.47 508 965 348 507 37 350 557 -305 .760
experiénci
a (a. 656)
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Conscienc 1002 3.70 627 965 371 626 37 3.57 .641 1.30 194
iosidade

. 848)

Autocontrolo

Impulsivi 1002  2.20 b52 965 219 554 37 2.26 499  -.689 491
dade (a

.646)

Riscos 1002 1.50 738 965 1.65 727 37 2.08 901 -352 <001
financeiro

s (a.831)

De acordo com a tabela 9 € possivel constatar que as médias do traco de personalidade
da amabilidade (p=.007) s&o diferentes entre vitimas e ndo vitimas de phishing. Ent&o,
conclui-se que individuos com niveis mais baixos de amabilidade, tendem a ser com
maior probabilidade vitimas de phishing. No que respeita as restantes dimens@es da
personalidade, ndo se encontram mais resultados estatisticamente significativos. No que
concerne a impulsividade, ndo se observam diferencas entre vitimas e ndo vitimas de
phishing. J& os riscos financeiros demostraram-se significativos (p<.001) quando se
comparam vitimas e ndo vitimas. Em concreto, os sujeitos que com maior frequéncia se
expdem a comportamentos de riscos financeiros estdo mais propicios a sofrerem uma
vitimacdo (M=2.08 £.901) em relacdo as ndo vitimas (M=1.65+.727).

6.7. Atividades de rotina

Pretende-se, agora, verificar se existem diferencas estatisticamente significativas
entre vitimas e ndo vitimas na sua relacdo com os elementos fundamentais das atividades
de rotina (tabela 10).

6.7.1. Atividades de rotina online (exposi¢do a ofensores motivados, alvo

adequado e guardido total) tendo em conta a diferenca de média entre

vitimas e ndo vitimas

Em primeiro lugar, no que toca a exposicao a ofensores motivados, os resultados
da tabela 10 demonstram que apenas a interacdo online é estatisticamente significativa.
Se verificarmos os valores das medias, constatamos que os individuos que interagem com
mais frequéncia online (M=7.70), tém maior propensdo para sofrer uma vitimacao por
phishing (p=.010) em relacdo as ndo vitimas (M=6.73). As restantes variaveis ndo se
mostraram significativas, uma vez que o valor de p. value foi >0.5.

Em segundo lugar, no que concerne ao elemento alvo adequado, a semelhanga da
anterior, apenas a variavel alvo adequado desconhecidos é que se revela estatisticamente
significativa, ou seja, sujeitos que interagem frequentemente com desconhecidos online

(M=0.51) tendem a sofrer mais vitimacéo por phishing (p=016) em comparagéo aos que
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ndo interagem (M=0.15). As restantes ndo se demostraram significativas pois o valor de

p. foi superior a .05. Por fim, o guardido total ndo obteve diferencas estatisticamente

significativas entre 0s grupos.

Tabela 10- Caraterizacéo das atividades de rotina online e vitimag&do por phishing

Variaveis Amostra Total NV \Y/ T p
n M SD n M SD n M SD
Exposi¢do a ofensores motivados
Tempo Online 1002 320 939 965 321 936 37 3.14 1.03  .458 647
Exposicéo
Interacdo 1002 6.77 226 965 6.73 224 37 7.70 255 -2.57 .010
Online
EXposicdo 4507 767 200 965 7.65 209 37 984 181 -145 147
Servicos
EXposiGdo 1505 1024 174 965 1025 174 37 9.84 181 141 157
Trabalho
Alvo adequado
Informacéo
publica nas 975 385 270 938 384 207 37 39 215 -280 779
redes sociais
Alvo
adequado 1002 .163 543 965 0.15 052 37 051 087 -252 .016
desconhecidos
Alvo
adequado 1002 954 1.00 965 095 101 37 095 0091 .050 .960
partilhas
Alvo
. 1002 434 581 965 043 057 37 054 065 -1.13 257
adequado links
Guardido Total
1002 6.39 245 965 637 241 37 673 319 -868 .386

6.7.2. Conhecimento informatico tendo em conta a sua relagdo com a
vitimacao por phishing

A tabela 11 analisa a importancia do conhecimento informatico como uma

variavel na vitimacdo por phishing através da realizacdo de um teste Qui-Quadrado.

Analisando o do p-value (superior a .05), pode concluir-se que ndo existem diferencas

entre vitimas e ndo vitimas no conhecimento informatico reportado. Logo, o

conhecimento informatico e a vitimagdo surgem, no presente estudo, como variaveis

independentes.

Tabela 11- Conhecimento informatico e vitimacéo por phishing (Qui-Quadrado)

Variaveis Amostra NV \Y
Total
_Conhecrln_wento n % n % n %
informético X2 p
Baixo 255 25.5 247 24.7 8 21.6
Médio 559 55.8 538 53.7 21 56.8 462 794
Avancado 183 18.3 175 17.5 8 21.6
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7.  Regressoes logisticas

De modo a perceber que variaveis independentes predizem a varidvel dependente
(vitimacéo por phishing) foram realizadas anélises de regressdes logisticas binarias. Com
isto, os modelos subdividem-se em: Modelo 1) Variaveis sociodemogréaficas, Modelo 2)
Teoria das Atividades de Rotina, Modelo 3) Personalidade e Autocontrolo e 4) Modelo
final que engloba todas as variaveis independentes que obtiveram valor preditivo, ou seja,
foram estatisticamente significativos (p<.05) nos modelos anteriores.

7.1.Fatores explicativo da Vitimacao

7.1.1. Modelos parcelares da vitimacao

Variaveis sociodemogréficas

De forma a verificar quais as variaveis que sdo preditores da vitimag&o por phishing
foi necessario efetuar regressdes logisticas binarias. A tabela 12, ilustra 0 modelo parcelar
1 referente as variaveis sociodemograficas e respetiva predi¢éo da variavel vitimag&o por
phishing.

Tabela 12- Modelo parcelar 1 da vitimacao- Predi¢éo da vitimacao de phishing a partir das variaveis
sociodemogréficas (género, idade, habilitacdes literarias, estado civil e rendimento)

Variavel Modelo parcelar 1
B SE OR p

Género 159 337 1.172 .638
Idade .052 .020 1.053 .009
HabilitacGes literarias =171 071 .843 .016
Estado Civil .887 541 2.428 101
Rendimento -.039 .198 .962 .845

XZ+p 13.1777 p=<.022

-2. Log Likelihood 296.193
Nagelkerke R? .049

Assim, constata-se, em primeiro lugar, que o modelo 1 referente as variaveis
sociodemogréficas, € significativo (p=.022), uma vez que o valor de p é inferior a .05. Em
segundo lugar, percebe-se que as varidveis incluidas no modelo explicam 4.9% da
variancia da vitimacdo por phishing. Finalmente, averigua-se apenas significancia de duas
variaveis, nomeadamente a idade e as habilitacbes literarias. Concretamente, 0s
individuos mais velhos tém uma chance 1.053 maior de serem vitimas de phishing (OR=
1.053; p=.009) comparados com 0s mais novos. De seguida, as habilitacdes literarias
predizem a vitimacdo, mas de forma negativa, ou seja, 0s sujeitos com maior educacéo

s80 menos propensos a serem vitimas de phishing (OR=.843; p=.016).
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7.1.2. Variaveis referentes as atividades de rotina online

O modelo parcelar 2 procura analisar a importancia dos elementos das atividades
de rotina na explicacdo da vitimacdo phishing. Desta feita, 0 modelo n&o é significativo
porque o pvalue é >.05 e tenta explicar cerca de 8.2% da varidncia da vitimacao por
phishing.

Tabela 13 - Modelo parcelar 2 da vitimagéo- Variaveis relacionadas com atividades de rotina online
(Alvo adequado, exposicdo a ofensores motivados, guardido total e conhecimento informético)

Variavel Modelo parcelar 2
B SE OR p
Alvo Adequado Desconhecidos .655 .207 1.926 .002
Alvo Adequado Partilhas -.153 .189 .858 417
Alvo Adequado links 109 .298 1.115 714
Exposi¢éo Interacdo Online 174 .075 1.190 .021
Exposigdo Servigos .090 .090 1.094 316
Exposicdo Trabalhos -.189 .104 .828 .070
Tempo Médio Online -.102 195 903 .601
Guardido Total .053 072 1.054 459
Conhecimento Informético 216 .287 1.241 452
X2+p 22.438; P=>0.08
-2. Log Likelihood 293.915
Nagelkerke R? .082

A analise da tabela demonstra que existem duas variaveis independentes que sédo
preditoras da vitimagdo por phishing. Em primeiro lugar, a variavel alvo adequado
desconhecidos relaciona-se positivamente, ou seja, 0s sujeitos que interagem mais com
desconhecidos tém uma chance 1.926 superior de serem vitimas de phishing (OR=1.926;
p=.002). Assim, os comportamentos de risco com desconhecidos praticados pelos
individuos duplicam a probabilidade de serem vitimas de phishing. Em segunda lugar, a
variavel exposicao interacdo online prediz também a vitimacdo de forma positiva, logo,
os individuos que assiduamente interagem no universo online, ttm uma chance de 1.190

maior de ser vitimas de phishing em relacdo aos outros (OR=1.190; p=.021).

7.1.3. Variaveis individuais da Personalidade e do Autocontrolo

Seguidamente, o terceiro modelo preditivo da vitimagao por phishing é composto
pelas varaveis individuais da Personalidade, da impulsividade e respetivos

comportamentos de risco.
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Tabela 14 - Modelo parcelar 3 da vitimag&o- Variaveis relacionadas com a Personalidade e
Autocontrolo

Variavel Modelo parcelar 3
B SE OR p
Neuroticismo .-006 .260 .994 .982
Abertura a experiéncia .296 .348 1.345 .395
Conscienciosidade -.151 .330 .860 .647
Amabilidade -.752 .393 AT72 .056
Extroversdo -.050 377 951 .894
Impulsividade -.149 .350 .862 .670
Riscos Financeiros .633 212 1.883 .003
X2+p 16.527; p=<.021
-2. Log Likelihood 300.203
Nagelkerke R? .060

Desta forma, a tabela demonstra que o0 modelo nao € significativo, uma vez que o
valor de p-value € superior a .05. Porém, apresenta um R? ajustado de 6%, o que significa
que as variaveis inseridas explicam 6% da variancia da vitimago por phishing. E de
salientar o resultado obtido com a variédvel riscos financeiros, apresentando como sendo
positiva e, também, como a variavel mais forte na explicacdo da vitimacao, logo, sujeitos
que tém adotam mais riscos financeiros sdo mais propensos a serem vitimas de phishing
(OR=1.883; p=<.003).

7.1.4. Modelo Final
Com base nos modelos realizados anteriormente verificamos agora quais Sdo as

varidveis independentes que, tendo sido significativas na explicacdo da vitimacdo por
phishing, ttm maior poder preditivo nesta variavel. Observe-se, assim, o modelo final

concretizado na tabela 15.

Tabela 15- Modelo final da vitimac&o por phishing

Variavel Modelo 4
B SE OR p
Idade .034 .013 1.035 .007
HabilitacGes Literarias -.147 .068 .863 .029
Alvo Adequado Desconhecidos 575 192 1.777 .003
Exposicéo Interacdo Online 153 071 1.165 .032
Riscos Financeiros 549 212 1.731 .010
XZ+p 30.759 = <.001
-2. Log Likelihood 278.833
Nagelkerke R? 114

Em primeiro lugar, verificamos que o modelo é significativo (p=<.001) e que as
variaveis nele inseridas explicam 11.4% da variancia da vitimacdo por phishing. Em
segundo lugar, observamos que todas as variaveis do modelo final séo significativas. No

caso da idade, observa-se que individuos mais velhos tém uma chance 1.053 maior de
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serem vitimas de phishing (OR= 1.035; p=.007). Por sua vez, e como ja verificado
anteriormente, as habilitagdes literérias predizem a vitimacao, mas de forma negativa, ou
seja, 0s sujeitos com menos educacdo Sao mais propensos a serem vitimas de phishing
(OR=.863; p=.029). Ja o alvo adequado desconhecido (OR=1.777; p=.003) e a exposi¢ao
interacdo online (OR=1.165; p=.032) entram positivamente no modelo, logo, individuos
que interagem com desconhecidos e se expdem tém mais probabilidade de serem alvos
de vitimacdo. Por fim, os riscos financeiros também predizem a vitimacao, por isso, 0s
individuos que tendem a ter este comportamento tém uma chance de 1.731 mais elevada
de serem vitimas de phishing em detrimento aqueles que nédo o fazem tao frequentemente
(OR=1.731; p=.010).

Em suma, tanto as varidveis individuais como contextuais parecem ter

importancia na explicacdo da vitimagdo por phishing.

8. Discussao dos resultados

A presente dissertacdo teve como objetivo explorar os fatores que determinam a
vitimacdao por phishing através de variaveis individuais (e.g., dados sociodemogréficos,
personalidade e autocontrolo) e variaveis contextuais (e.g., atividades de rotina em
contexto online — variaveis que derivam da TAR) (Cohen & Felson, 1979). Para
desenvolvimento deste objetivo aplicou-se um questionario online a uma amostra total de
1002 individuos (65.5% mulheres).

Hodiernamente, ja existem estudos desenvolvidos que suportam a explicacdo para
diversos tipos de cibercrimes como grooming online (Whittle et al., 2014), furto de
identidade (e.g., Reyns, 2013) e fraude online (Cross et al.,2016; Fonseca, 2021).
Todavia, a vitimacdo por phishing, apesar de ja ser abordada na literatura cientifica, ndo
0 é com tanta frequéncia, principalmente em contexto nacional. Por isso, o presente
estudo constitui um estudo inovador em Portugal, por ser um dos primeiros a debrugar-
se sobre o tema, procurando-se fornecer importantes contributos ndo sé para a
Criminologia, mas, também, para &reas conexas. Paralelamente, os resultados observados
poderdo ser utilizados no desenho e planeamento de programas de prevengdo de
vitimacdo, estratégias de sensibilizacdo em cooperacdo com entidades que diariamente
lidam com este fendmeno.

Desta forma, o presente capitulo organiza-se da seguinte forma: 1) fatores

explicativos para a vitimacdo através do levantamento das hipoteses (corroborando
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positivamente ou negativamente com a literatura) e respetivos resultados alcancados; 2)

limitagdes e direcdes futuras.

8.1.Vitimacao por phishing

Os resultados da presente investigagdo, no que concerne a prevaléncia de vitimagdo
por phishing, apontam que cerca de 75% dos sujeitos j& recebeu uma solicitagao phishing
revelando a maioria (56%) a ter recebido por e-mail. Mesmo assim, apenas 3.2% dos
individuos foram alvos de vitimacéo efetiva, tendo entregado os seus dados pessoais nos
ultimos 12 meses em relacdo aos 96.31% que nunca foram vitimas efetivas. Daqueles, 26
(2.6%) declaram uma perda monetéaria. De acordo com o relatdrio Financial Fraud Action
UK(FFA)%, em 2021 existiu um total de 314 milhdes de libras perdidas devido a fraudes
financeiras, entre as quais, estavam presentes na sua origem ataques phishing. O FFA
refere que no ano de 2021 existiu um aumento na utilizacdo de phishing para obter
credenciais bancarias (FFA, 2022).

De acordo com o Relatério Cibercrime: Dendncias Recebidas 2021 de junho de 2022
(Ministério Publico, 2022), o phishing para obtencdo de dados ilicitos de cartBes de
crédito tornou-se a forma de ataque mais denunciada (14.4%). Ao mesmo tempo, autores
como Goele et al., (2017) elaboraram um estudo com uma amostra de 7225 alunos e
concluiram que 1975 estudantes abriram o e-mail (27.3%) e 964 clicaram no link phishing
(13.3%). No estudo de Halevi e colaboradores (2015), de cariz quantitativo e com uma
mostra de 40 funcionarios, foi possivel concluir que entre 25 a 40 desses clicaram no link
enviado por parte das T1 da empresa e dirigido individualmente a cada funcionério. Isto
revela que, apesar de os ataques phishing serem praticados em massa, muitos individuos
ainda ndo reconhecem que foram vitimas ou optam por ndo carregar no link. Contudo, é
importante perceber: o que leva aos sujeitos a carregarem num link de phishing? Quais

s80 as suas carateristicas e 0 que os difere dos que optam por néo carregar?

8.1.1. Variaveis sociodemograficas

No presente estudo, e por forma atestar as hipdteses supramencionadas, investigou-
se a relacdo entre as varidveis sociodemograficas e a propensédo para a vitimagao.
Relativamente a variavel género, elaborou-se a hipdtese de que 1) o género feminino

é com maior frequéncia vitima. Neste sentido, os resultados verificados na literatura sobre

38 Action Fraud é o centro nacional de dentincias do Reino Unido que possibilita os cidaddos a apresentar
queixas relacionadas com o cibercrime ou fraude.
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a relacdo entre estas variaveis sdo mistos. Nas investigacoes de Liu et al., (2020), Wright
e colaboradores (2014) e Halevi et al., (2013), o género feminino tem um risco acrescido
de sofrer um ataque phishing. Uma possivel explicacdo, levantada por Goel e Dincelli
(2017), é o facto de o género feminino confiar mais na Internet que o masculino, e por
isso, ser facilmente influenciado por este ambiente. Contrariamente, as descobertas de
Algarni e colaboradores (2016) e Kumaraguru e colaboradores (2009), evidenciam que o
género ndo tem impacto significativo na explicacdo dos ataques phishing. Na presente
investigacdo obteve-se o mesmo resultado, isto €, o género ndo foi uma variavel
importante na explicacdo do phishing, concluindo-se que a hipotese foi rejeitada.

De seguida, para a idade foi elaborada a hipotese de que 2) individuos mais velhos
sdo mais vezes vitimas de phishing. Alguns estudos identificam os jovens como sendo as
vitimas mais frequentes de phishing (e.g., Jagatic et al.,2007; Kumaraguru et al.,2010;
Sheng et al., 2010). Na investigacdo realizada por Sheng e colaboradores (2010), sujeitos
entre 0s 18 e 0s 25 anos sdo mais vulneraveis em receber ataques phishing porque séo
mais suscetiveis de se envolver em contexto online. Grilli e colaboradores (2021), por sua
vez, advertem que a medida que a idade vai avancado a destreza para distinguir e-mails
diminui. Para Holm e colaboradores (2013), Leukfeldt (2014), Leukfeldt e Yar (2016),
Moody e colaboradores (2017) e Shao et al., (2019), a concluséo dos estudos realizados
fundamenta que os mais velhos foram mais vitimas. N&o obstante, um resultado
particularmente interessante no nosso estudo emergiu a partir da execu¢do do modelo
final de regressdo logistica. Assim, apesar de nos testes anteriores ndo ter existido uma
relagdo entre idade e phishing, a varidvel nas regressdes idade demonstrou-se como tendo
poder preditivo, logo, os individuos mais velhos reportaram maior probabilidade de sofrer
uma vitimacao por phishing (p=.007). Com base na informacdo anterior, podemos
aceitar, ainda que em parte, a hipétese 2, ja que a variavel idade quando associada a outras
no modelo final de regresséo, tornou-se significativa.

Para além disso, e no que toca as habilitacOes literarias e estatuto socioeconomico, foi
elaborada a hipotese de que 3) sujeitos com niveis mais altos de educagdo e estatuto
socioecondmico sdo menos vezes vitimas de phishing. Alguns estudos tém demonstrado
precisamente que sujeitos com niveis altos de educacao sao menos propicios a responder
a ataques phishing, e por isso, tém uma taxa menor de vitimacéo (Diaz et al., 2020, Wood
et al., 2018). Ja outros, verificam que ndo existe uma relacdo entre a educacdo e a
vitimacdo (Liu et al., 2020). Ademais, uma proporcao oposta argumenta que individuos
com niveis de educacgéo superiores tinham mais probabilidade de serem vitimas (Pratt et
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al., 2010; Paek & Nalla, 2015). Kumaraguru e colaboradores (2010), defendem que a
educacdo dos individuos possui um papel significativo principalmente aquando da
detecdo de um ataque. A par da variavel idade, a educacdo também se demonstrou como
preditiva nas regressoes efetuadas, mas de forma negativa, ou seja, revelou-se que sujeitos
com menos educacdo sdo mais propensos a ser vitimas de phishing (p=.029). Esta
conclusdo vai ao encontro do estudo de Akdemir (2020). Com efeito, utilizadores da
Internet com niveis mais baixos de educacao estdo mais propensos a serem vitimas de um
cibercrime. Uma possivel explicacdo prende-se com a vulnerabilidade. Individuos que
ndo tém conhecimento suficiente para se proteger de ataques phishing, tendem a acreditar
com mais facilidade no conteudo do e-mail. Logo, tém maior risco de ser vitimas,
principalmente de cibercrimes de carater econdmico como o caso do phishing. Neste
sentido, a literatura vem referindo que deveriam existir programas de educacdo que
ajudem os utilizadores a ganhar conhecimento e ensinar técnicas para se prevenir
(Akdemir, 2020; Cheng et al., 2020). Ja para o estatuto socioeconémico, os estudos tém
encontrado que rendimentos mais altos predizem a vitimacéo por phishing (Reyns, 2015).
Seria de esperar que individuos com menos possibilidades tenham mais dificuldades em
defenderem-se destes ataques, contudo, tal ndo se observou no presente estudo
(Leukfeldt, 2014). Uma fundamentacéo para este resultado € o facto dos individuos com
maiores rendimentos, realizarem diariamente atividades relacionadas com o banco online.
O que para os ofensores € considerado como atrativo (idem). Em estudos futuros seria
importante verificar se a forma como se operacionalizou o estatuto socioeconémico pode
ter influenciado a inexisténcia de relacdes entre varidveis. Em suma, podemos aceitar,
ainda que parcialmente, a hip6tese 3), dado que as habilitacdes predizem a vitimacao por
phishing, o que néo se verificou com o estatuto socioeconémico.

Concluindo, podemos salientar que algumas variaveis foram importantes para
distinguir a vitimacdo por phishing, tais como, a idade e as habilitagdes literarias.
Enquanto o estatuto socioeconémico ndo foi. Conforme verificado, a literatura revela-se
mista quanto a relacdo entre as variaveis sociodemogréaficas e o phishing (Leukfeldt,
2014; 2015). Por isso, sugere-se que novos estudos incluam estas variaveis de forma a

tornar os dados sobre este ciberataque mais consistentes.

8.1.2. Variaveis individuais: Autocontrolo e Riscos Financeiros

Para além das variaveis individuais comummente estudadas na literatura cientifica

(e.g., sociodemogréficas), a presente dissertacdo procurou preencher a lacuna existente
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da escassa existéncia de estudos que se debrucassem sobre a relacdo entre variaveis de
indole mais estrutural como a personalidade e o autocontrolo na explicacéo da vitimagdo
por phishing. Assim, perguntou-se se o0s tracos individuais que moldam os
comportamentos dos individuos tinham influéncia na maior propensdo em fornecer os
dados pessoais aquando de um ataque de phishing.

Desta forma, no que concerne primeiramente a relacdo entre impulsividade (medida
de autocontrolo) e vitimacdo por phishing, seria de esperar uma relagdo entre a
impulsividade e a vitimagdo por phishing, uma vez que, individuos mais impulsivos
tendem a gquerer consequéncias imediatas, por isso, poderdo mais facilmente carregar em
anexos ou links sem pensar em consequéncias futuras. Contudo, a literatura tem
encontrado resultados mistos. Para autores como Ngo e Paternoster (2011), ndo existem
efeitos significativos dos niveis de autocontrolo na vitimacédo por phishing. Contudo, no
estudo de Welk e colaboradores (2015), concluiu-se que a impulsividade estava
positivamente associada a vitimacdo por cibercrimes. Com base nestes resultados foi
formulada a hip6tese de que 4) individuos com niveis mais altos de impulsividade, seriam
mais propensos a sofrer uma vitimagao por phishing. Contudo, os resultados revelaram
a inexisténcia de uma relagdo entre impulsividade e autocontrolo, tal como se verificou
nos estudos de Mikkola e colaboradores (2021) e Ngo e Paternoster (2011). Desta forma,
rejeitou-se a hipétese 4, o que pode estar relacionado, por exemplo, com a medida que foi
usada para operacionalizar a impulsividade. Em estudos futuros sugere-se a incluséo,
igualmente, de todas as dimensBes que medem o autocontrolo, algo que na presente
investigacao ndo foi realizado por questdes, principalmente, de extensdo do questionario
usado.

Relativamente aos riscos financeiros, foi criada a hipdtese de que 5) Sujeitos que
realizem comportamentos financeiros mais arriscados tém maior probabilidade de ser
vitima de phishing. Esta varidvel foi estatisticamente significativa tanto na realizagéo do
teste de diferenca de médias (p <.001) como, também, obteve poder preditivo em juncéo
com outras variaveis no modelo final de regressdo logistica (p=.010). Uma explicacéo
para este fator sdo, por exemplo, os comportamentos impulsivos de compra em contexto
online. Se as compras online fizerem parte da rotina do utilizador, entdo a probabilidade
de se ser vitima aumenta (Leufeldt & Yar, 2016; Pratt et al., 2010; Van Wilsem, 2011 e
De Kimpe et al., 2018). Neste sentido, podemos afirmar que a hipétese 5 foi confirmada.

Ainda assim, deverdo, os estudos apostar numa andlise aprofundada dos

comportamentos financeiros de risco e a vitimagdo por phishing.
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8.1.3. Variaveis individuais: Personalidade

Ainda no ambito das variaveis individuais, poucos sdo 0s autores que tém procurado
esclarecer a importancia da personalidade, do autocontrolo e dos comportamentos de
risco financeiros e sua relagdo com a vitimacé&o por cibercrimes (Alseadoon et al., 2015;
Parrish et al., 2009; Vishwanath, 2015; Van de Weijer & Leukfeldt, 2017; Welk et al.,
2015; Wright & Marett, 2010).

De acordo com as conclusfes dos diversos autores apresentados anteriormente e da
importancia dos Big Five na experiéncia de vitimagdo por phishing, formulamos as
seguintes hipoteses: (6) sujeitos com pontuacdo elevada de extroversdo terdo maior
probabilidade de ser vitima de phishing, 7) individuos com niveis altos de abertura a
experiéncia tendem a ser mais vitimas de phishing, 8) niveis altos de neuroticismo
relacionam-se com o phishing, 9) individuos com maiores tracos de conscienciosidade
sao em menor namero vitimas de phishing e 10) niveis altos de amabilidade relacionam-
se com o phishing. Relativamente a estas variaveis, os resultados da literatura apresentam-
se mistos. Para autores como Parrish et al., (2009), a abertura a experiéncia é associada a
uma reducdo da suscetibilidade de ataques phishing, tal como a conscienciosidade. Os
autores explicam que individuos com altos niveis de conscienciosidade sdo direcionados
a cumprir as normas, sao autodisciplinados, e, provavelmente, seguem diretrizes de
seguranca ou possuem formacdo que lhes permite detetar com facilidade estes ataques.
No entanto, verificaram que o traco de extroversdo e a amabilidade ja se encontram
positivamente relacionados com ataques phishing. Uma explicacdo para tal resultado é,
por um lado, o facto de sujeitos extrovertidos gostarem de ser rodeados pelos outros e,
por outro, terem a tendéncia de agradar. Apesar desta carateristica ser positiva, quando
analisada em contexto de um ciberataque, como o phishing, pode permitir que estes
individuos sejam alvos mais vulneraveis pois, poderdo completar com sucesso 0 que 0
ciberofensor pede para fazer aquando da rece¢do de um e-mail phishing. Por outro lado,
individuos com niveis maiores de amabilidade revelam informacéo pessoal facilmente
quando o ofensor estabelece uma relacdo de confianga com os mesmos. Por fim, sujeitos
neurdticos tém maior probabilidade de apresentarem depressdo e serem ansiosos,
enaltecendo o autor uma tendéncia para terem uma “ansiedade informatica” (idem, p. 8),
0 que possibilita a reducdo da probabilidade de serem um potencial alvo de phishing
porque ndo estdo constantemente online (Parrish et al., 2009). Porém, para Vishwanath e

colaboradores (2011), individuos com altos niveis de conscienciosidade tendem a clicar
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em hiperligacdes sem pensar e ser consequentemente vitimas de phishing. Na mesma
linha de raciocinio, Martin (2017), descobriu que nédo existe relagdo significativa entre a
conscienciosidade e a habilidade para detetar e-mails phishing. Por fim, Halevi e
colaboradores (2013), verificam que os individuos neur6ticos sao mais suscetiveis em ser
alvos de ataques por phishing.

No presente estudo rejeitam-se as hipdteses 7, 8, 9 uma vez que nenhuma delas surtiu
efeitos quando relacionadas com a vitimacdo. Todavia, um resultado particularmente
interessante e dispar do que a investigacdo na area tem demonstrado foi a significancia
estatistica do traco de amabilidade na explicacdo do phishing, ou seja, verificou-se que
individuos com niveis mais baixo de amabilidade, tém maior probabilidade em ser
vitimas de phishing, contrariamente a hipétese que foi formulada inicialmente. Aquando
da realizacdo do teste de diferenca de médias (Teste T), foi possivel constatar que
individuos mais simpaticos, honestos, atenciosos e confiantes tém probabilidade menor
em sofrer uma vitimagdo por phishing (p= .007).Este resultado vai ao encontro dos
autores Modic & Lea (2012) e Anawar et al., (2019) e Alseadoon et al., (2015).
Alseadoon e colaboradores (2015) verificam que individuos com maiores niveis de
amabilidade detinham quatro vezes mais probabilidade de responder a e-mail phishing.
No entanto, a mesma perdeu valor preditivo através da realizagdo do modelo de regressao
logistica. No final, nenhum traco de personalidade foi especificamente associado a
vitimacdo por phishing comprovando, em parte, a concluséo de Van de Weijer e Leukfeldt
(2017). Os autores identificaram a possivel explicacdo de as carateristicas da
personalidade n&o serem especificamente associadas a nenhuma vitimagdo por
cibercrimes, mas significativas quando relacionada com a vitimagéo geral (Van de Weijer
e Leukfeldt, 2017). Desta feita, a hipotese 10 foi confirmada parcialmente pois, apesar do
resultado positivo que apresentou aquando da realizacdo do teste de diferenca de médias,
perdeu significancia ao ser relacionada com outras variaveis. Por isso, serdo necessarios
mais estudos para confirmar em detalhe esta descoberta e, possivelmente, utilizar
diferentes formas de operacionalizar a personalidade por forma a se perceber se o
instrumento de medigdo do presente estudo (NEO-FFI) poderéd ter influenciado a
inexisténcia de relagbes com a maior vitimagdo por phishing. Ademais, coloca-se a
questdo de as varidveis contextuais terem uma maior importancia na explicacdo da

vitimacdo deste tipo de ataques. Sera o que iremos analisar nas proximas linhas.
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8.1.4. Variaveis contextuais: Teoria Das Atividades de Rotina

Numa vertente mais contextual, a literatura tem voltado a sua atencdo para a
compreensdo de Varios tipos de cibercrime a luz da TAR, sendo que o phishing ndo é
excecdo (Bossler & Holt, 2009; Holt & Bossler, 2013; Leukfeldt, 2014; Leukfeldt & Yar,
2016). No presente estudo foi fundamental entender qual 0 peso que as componentes das
atividades de rotina online tém sobre a probabilidade de um individuo sofrer uma
vitimacdo por phishing. Como tal, elaboraram-se as hipoteses (11) utilizadores que
interajam frequentemente online, terdo maior probabilidade de sofrer uma vitimagao por
phishing; a hipotese (12), referindo que utilizadores que partilham informacéo pessoal
frequentemente e com desconhecidos, terdo maior hipotese de ser vitimas de phishing.

Tendo em conta a hipo6tese 11, os resultados do presente estudo da variavel “exposi¢do
interacdo online” sugerem que individuos que apresentam maior exposicao a interagdes
online (fazer download de mdsicas, filmes, jogos ou podcasts; ler participar em salas
chat), reportam maior vitimacdo por phishing pelo que a hipdtese foi confirmada.
Especificamente, esta foi uma das varidveis preditoras da vitimagdo por phishing no
ambito do modelo final de regressdo logistica realizado (p= .032). Desta forma, os
resultados observados evidenciam que utilizadores que estejam envolvidos no universo
online, ou seja, que interajam regularmente tém uma probabilidade maior em tornar-se
um alvo. Este resultado corrobora os resultados de diversas investigacdes (e.g., Bossler
& Holt, 2009; Chu et al., 2010; Ngo & Paternoster, 2011)

No que toca a hipotese 12, outra das componentes da TAR que se mostrou positiva
foi o “alvo adequado desconhecidos” (abrir links desconhecidos no e-mail, abrir anexos
desconhecidos no e-mail abrir ficheiro ou anexo recebido por mensagem instantanea de
alguém desconhecido”). Ao analisar a diferenca de médias entre vitimas e ndo vitimas,
verificou-se que existe uma diferenca significativa (p= .016) entre essas médias
relativamente a variavel mencionada. Ademais, os resultados do modelo final de
regressao logistica demonstram que o “alvo adequado desconhecidos” foi uma variavel
preditora, pelo que € possivel afirmar que as vitimas de phishing interagem mais com
desconhecidos no ciberespaco (p=.003). Esta concluséo é apoiada pelo estudo de Reyns
e Henson (2016). Os autores evidenciam que comportamentos que aumentam a
probabilidade de os individuos se tornarem alvos adequados, nomeadamente a

disponibilizacdo de informacéo pessoal publicamente, aumentam o risco de vitimagédo. O
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mesmo foi observado no estudo de Alshalan (2006) e Marcum e colaboradores (2010).
Neste sentido, a hipdtese 12 foi confirmada.

Por conseguinte, a literatura revela que o guardido, é também, um elemento
importante. Em contexto do cibercrime, este pode ser associado aos comportamentos de
seguranca que os utilizadores empregam para se proteger de cibercrimes. Neste sentido,
0 estudo quantitativo de Hutchings & Hayes (2009) a uma amostra de 104 participantes
revela que o combate ao phishing pode ser através de informacéo e sensibilizag&o ao invés
de um software de seguranca. Os autores dao a sugestdo das proprias entidades financeiras
assumirem o papel de guardido eficaz. De seguida, salientam que embora o uso regular
do banco online seja um fator de risco para se ser vitima de phishing também pode atuar
como fator protetor pois os utilizadores podem confrontar-se com avisos publicados pela
instituicdo financeira relativo ao phishing. De seguida, verificaram que o filtro de e-mail
nem sempre reduz o risco de se ser vitima questionando a eficacia deste mecanismo para
diferenciar e-mails e revelam que a utilizacdo do firewall permite com mais probabilidade
receber ataques phishing. Leukfeldt (2014), indica que o software antivirus ndo tem
efeitos sobre a vitimacdo, ao contrario dos estudos de Bossler & Holt (2009), Choi (2008)
e Marcum (2008). Para além dos comportamentos de seguranca referidos, a literatura
revela outros como: antivirus atualizado; mudanca regular de password; diferenciacdo de
password, entre outros (Chen et al., 2017; Leukfeldt & Yar, 2016; Williams, 2016). Na
presente investigacdo o guardido ndo teve qualquer significancia estatistica quando
relacionado com a vitimacdo por phishing.

Por fim, e quanto a influéncia dos conhecimentos informaticos na propensdo para a
vitimag&o por phishing, a literatura apresenta resultados mistos. Enquanto alguns autores
defendem que individuos com alta literacia digital recebem em grande nimero e-mails
phishing, mas ndo respondem (Graham & Triplett, 2017), outros fundamentam que nao
sO é importante o conhecimento informéatico prévio como também afirmam que deve
existir uma capacidade alta em identificar elementos suspeitos, de elementos legitimos
(Arachchilage & Love, 2014). Ngo e Paternoster (2011), salienta que ter um
conhecimento tecnolégico pode ser um sinal de uma falsa seguranca cibernética. A partir
destas bases elaborou-se a hipdtese (13): maiores conhecimentos informaticas e uso de
comportamentos de seguranca estdo associadas a uma diminuigdo de se ser vitima de
phishing. Os resultados demonstraram a inexisténcia de relacdo significativa entre as
competéncias informéaticas, comportamentos de seguranca e vitimagdo por phishing,

concluindo-se que a hipdtese foi rejeitada.
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Em suma, verificou-se que tanto as variaveis individuais como as contextuais parecem
relevantes para compreender a vitimagao por phishing, pelo que os estudos futuros devem
aprofundar mais estas relagdes. Para além disso, € necessario operacionalizar 0s
conhecimentos informaticos e especificar detalhadamente quais as melhores

competéncias informaticas para detecao deste ciberataque.

9. Limitacdes

Apesar dos contributos desta investigacao, enumeram-se algumas limitacées. Em
primeiro lugar, apesar da consideravel amostra, 0s participantes eram maioritariamente
estudantes universitarios. Tal como defendido por Sheng e colaboradores (2010), a maior
parte dos estudos no &mbito do cibercrime s&o realizados com amostras de estudantes
universitarios o que pode influenciar os resultados obtidos sobre a vitimagdo. Da mesma
forma, a presente investigacdo utilizou uma amostra fundamentalmente recrutada através
das redes sociais e e-mail institucional o que faz com que, potenciais vitimas de phishing
ndo fossem incluidas no estudo pelo facto de ndo terem redes sociais, como o Facebook,
por exemplo. No entanto, a presente investigacdo apresenta novos dados e contributos
cientificos, tendo-se observado que individuos mais velhos, sdo mais vitimas de phishing.

Em segundo lugar, outra limitacdo relaciona-se com a prépria construcdo do
questionario, dado que este ndo incluiu algumas perguntas essenciais. Por exemplo,
deveria existir na sec¢do relativa as atividades online, uma questdo para utilizadores da
Internet que ndo usam redes sociais ja que, neste caso, se partiu do pressuposto que toda
a amostra tinha redes sociais. Para além disso, o feedback recebido por parte de
participantes do estudo revela que o questionario era bastante longo e exaustivo, sendo
que, por consequéncia, a partir de certo momento, os individuos podem ter respondido
forma aleatéria as questdes, ou entdo desistiam do preenchimento. Em terceiro lugar,
referir que se deveria ter incluido na analise dos dados o somatorio da quantidade de
informagdo que a amostra disponibilizava em contexto online.

Ademais, outra limitagdo prende-se com a questéo da necessidade da utilizagdo
de outro modelo tedrico criminoldgico para justificar a vitimagdo por cibercrimes. A
TAR, modelo tedrico utilizado na presente investigacdo, apenas parcialmente se
demonstrou relevante em duas variaveis especificas — “exposi¢ao interacdo online” e
“alvo adequado desconhecidos”. Para além disso, outra limitagdo do presente estudo
relaciona-se com o modo como o construto do autocontrolo foi operacionalizado. Na

presente investigacao, foi medido através da escala de Grasmick et al., (1993) tendo sido
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apenas utilizados os quatro primeiros itens, dada a extensdo do questionario, o que pode
ter influenciado os resultados observados.

Por ultimo, além da dificuldade na convergéncia da definicdo de phishing, ha
também uma falta de entendimento acerca do momento em que efetivamente o ataque é
consumado. Para alguns autores, como Kumaraguru e colaboradores (2010), o ataque da-
se no momento em que o individuo responde a solicitacdo. Por outro lado, para Lastdrager
(2014), a vitimacdo s6 ocorre quando se verifica uma perda. No presente estudo procurou-
se contornar a dificuldade de definicdo de phishing socorrendo-se de um especialista na
area da cibercriminalidade. Todavia, quanto a sele¢do concreta do momento de vitimacao,
estudos futuros poderdo investigar se a diferente operacionalizacdo daquele influencia os
resultados observados.

9.1. Direcdes futuras

O phishing é, sem davida, um ciberataque que tem crescido em larga escala.
Consequentemente, o dano por ele provocado, principalmente monetério, pode ter
consequéncias irreversiveis. Para além disso, o phishing pode ter como alvos tanto
sujeitos individuais, como entidades coletivas. Ora, esta ameaca merece uma analise
escrutinada do fendbmeno e, para tal, é necessaria a conjugacdo das ciéncias da tecnologia
e das ciéncias sociais, como a Criminologia. A intervencdo técnica de forma a perceber
como € que o ataque foi iniciado € deveras importante ndo descurando o ponto de vista
da vitima. Como analisado, os tracos de personalidade sdo elementos Uteis pois permitem
perceber a ligacdo a vitimacdo por cibercrimes, mas € ainda necessaria produzir mais
investigacao dentro desta area, principalmente no que toca a relacdo entre a amabilidade
e 0 phishing.

Por sua vez, devera abordar-se estes aspetos, mas com o recurso a estudos de cariz
qualitativo. Para além disso, seria relevante realizar um estudo, em contexto nacional,
que se debrucasse sobre a motivacgéo dos ofensores para a realizacéo deste tipo de ataques,
através de entrevistas aos mesmos. As entrevistas permitem clarificar aspetos relativos
ao atague e a0 momento em que a vitima se apercebeu que tal aconteceu de forma mais
pormenorizada.

Adicionalmente, realizar estudos experimentais, em concreto, com a utilizagao do
Eye Tracker. O Eye Tracker é uma tecnologia que permite medir os movimentos oculares
a partir de um estimulo. Assim, é possivel verificar quais as areas de fixacao, atencao,

tempo e ordem que o individuo explorou visualmente (Barreto, 2012). A partir daqui,
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para analisar a suscetibilidade ao phishing deveria partir-se do uso de um cenario com
imagens de ataques (e.g., e-mails e sms) e verificar os pontos quentes de cada participante
para ndo ser uma possivel vitima. Nomeadamente, verificar se os individuos olham para
elementos como a hiperligacéo do e-mail, para erros gramaticais ou para o remetente que
enviou a mensagem. Com efeito, encontra-se em desenvolvimento na Escola de
Criminologia, estudos que se propdem estudar o phishing através de técnicas inovadoras
como o Eye Tracker Os resultados obtidos, sendo estudos inovadores em Portugal, daréo

importantes contributos a literatura relativa a vitimacao por phishing.

10. Concluséo: A importancia da elaboracédo de estratégias de prevencdo para o
phishing

Uma das estratégias mais referidas na literatura para uma maior ciberseguranca é
a educacdo dos utilizadores (Tehrani & Pontell, 2021). Tal como mostra o estudo de
Chan-Tin e colaboradores (2022), questdes basicas como verificacdo do URL ndo sdo
suficientes para impedir que a vitimacdo se desenvolva. Por isso, Arachchilage e Love
(2013, 2014), verificam a eficacia da sensibilizacdo para a seguranca tecnoldgica. Em
ambas as investigacdes, existiu um aumento significativo do comportamento para evitar
0 phishing através de um treino fornecido aos participantes. Os resultados apontam que
os participantes apds o treino, melhoraram a percecdo em identificar a ameaca, seguida
pela autoeficéacia e percecdo da gravidade. Por sua vez, Tehrani e Pontell (2021) indicam
que uma formacédo adequada pode reduzir em grande parte vitimacdes que resultem de
ataques phishing. A formacdo que os autores referem passa por indicar aos utilizadores o
que é o fendbmeno de forma a consciencializar e mostrar como devem rapidamente
reconhecé-lo. Por fim, os autores refletem que as empresas devem utilizar constantemente
testes de penetragdo (pen test) para avaliar o nivel de seguranga do sistema, 0 que
incluiria, entre outros, tentativas de ataque vishing, smiphing e phishing. Ao simular um
possivel ataque, também seria possivel simular os niveis de vitimacdo por parte dos
trabalhadores da empresa. No fundo, o objetivo seria promover a aprendizagem do
fendmeno e uma adaptacdo do comportamento futuro de todos os colaboradores.

Em suma, a sugestdo passa por delinear um treino anti-phishing para ser possivel
diminuir os niveis de vitimag&o. Este treino passaria pela criagdo de uma aplicacao digital
onde estariam incluidas questdes sobre o autocontrolo como uma forma de ensinar

individuos a ndo serem tdo impulsivos a nivel financeiro. Desta forma, seria possivel o
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utilizador percecionar de forma didatica os perigos que este ataque acarreta e ainda

diminuir o seu nivel de impulsividade e risco financeiro.
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ANEXOS

Anexo 1- Andlise fatorial dos itens das atividades de rotina: exposi¢éo a ofensores motivados online

Itens exposi¢édo online Fator
1 2 3
Fazer Downloads de musicas, filmes, 686
jogos ou podcasts '
Ler ou Escrever blogs 670
Participar em salas chat ou outros
) 621
foruns
Interacdo em Websites de Encontros 450
Ver televisdo ou ouvir radio
Banco online ou gestdo de financas .812
Comprar bens ou servicos 734
Ler jornais ou websites de noticiais .569

Email ou mensagens instantaneas
Trabalho ou estudo
Redes Sociais

.804
799
513

Anexo 2- Analise fatorial dos itens das atividades de rotina: alvo adequado

Itens exposicao online

1

Fator
2 3

Nos ultimos 12 meses: Abriu algum
link desconhecidos dos e-mails que
recebeu

Nos ultimos 12 meses: Abriu anexos
desconhecidos dos e-mails que recebeu
Nos Ultimos 12 meses: Abriu algum
ficheiro ou anexo recebido por
mensagem instantanea de alguém
desconhecido

Nos ultimos 12 meses: Copiou,
partilhou ou utilizou a c6pia de um
software do computador original (Ex:
Microsoft Office)

Nos ultimos 12 meses: Copiou,
partilhou, usou a copia de ficheiros de
mausica, filmes, séries ou jogos

Nos ultimos 12 meses: Visitou websites
duvidosos

Nos ultimos 12 meses: Clicou em
mensagens pop-up

Nos ultimos 12 meses: Forneceu 0s seus
dados pessoais a alguém desconhecido
Nos ultimos 12 meses: Comunicou com
desconhecidos online

.808

.805

144

762

729

.569

.852

.631

Anexo 3- Consisténcia Interna a partir do Alfa Cronbach dos elementos da TAR- Exposi¢do a
ofensores motivados online e alvo adequado

Fator Alfa Descrigdo dos itens
Exposi¢éo online .649 Exposicéo a ofensores online
Fazer Downloads de mausicas, filmes, jogos
Exposicao Interacio online 519 ou podcasts; ler ou Escrever blogs; Participar

em salas chat ou outros féruns; Interacdo em
Websites de Encontros.
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Exposi¢do Online Servico

Exposic¢do Online Trabalho

Alvo Adequado

Alvo Adequado Desconhecidos

Alvo Adequados Partilha de
Ficheiros

Alvo Adequado Links

S77

.562
.594

713

.554

.245

Banco online ou gestdo de finangas; comprar
bens ou servicos; Ler jornais ou websites de
noticiais

Email ou mensagens instantaneas; Trabalho
ou estudo; Redes Sociais

Nos ultimos 12 meses: Abriu algum link
desconhecidos dos e-mails que recebeu; abriu
anexos desconhecidos dos e-mails que
recebeu; abriu algum ficheiro ou anexo
recebido por mensagem instantanea de
alguém desconhecido

Nos Ultimos 12 meses: Copiou, partilhou ou
utilizou a copia de um software do
computador original (Ex: Microsoft Office);
copiou, partilhou, usou a copia de ficheiros
de musica, filmes, séries ou jogos; visitou
websites duvidosos

Nos ultimos 12 meses: Forneceu 0s seus
dados pessoais a alguém desconhecido;
comunicou com desconhecidos online

Anexo 4- Consisténcia Interna a partir do Alfa Cronbach dos elementos da TAR- Guardi&o Total

Fator
Guardido Total

Alfa

.593

Descrigdo do item
Guardido Eficaz

Anexo 5- Inversdo das variaveis individuais da Personalidade com respetivo Alfa Cronbach

Fator
Neuroticismo
Extroversdo
Abertura a experiéncia
Amabilidade
Conscienciosidade

Alfa

1*,6,11,16*,21,26,31*,41,46*,51,56
2,7,12*,17,22,27*,32,37,42*,47,52,57*
3*,8*,13,18*,23*,28,33*,38*,43,48*,53,58 .696
4,9%,14*,19,24* 29*,34,39*,44* 49,54 59*
5,10,15*,20,25,30*,35,40,45*,50,55*,60

Anexo 6- Consisténcia interna das variaveis individuais Autocontrolo e Riscos Financeiros

Fator |

Autocontrolo

Riscos Financeiros

| Alfa

Muitas vezes fago coisas no calor do

momento sem parar para pensar; Ndo me

esforco muito a preparar o futuro, nem

penso muito nisso; costumo fazer aquilo

que me d& prazer no momento, mesmo se .646
isso prejudicar um objetivo futuro; Estou

mais preocupado com 0 que Se passa

comigo no presente, do que aquilo que

possa acontecer no futuro.

De vez em quando, gosto de fazer

investimentos financeiros arriscados; Ndo

me importo de correr riscos financeiros, 831
contando que h& a possibilidade de valer a

pena.
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Anexo 7- Consisténcia interna da variavel Perce¢do da Vitimagao

Fator

Recebeu mensagens hostis ou agressivas que lhe causaram dano ou desconforto
através da Internet ou outros dipositivos eletrénicos?

Alguém, de forma repetida e intencional, impds formas indesejadas de
comunicacdo, aproximacdo ou perseguicdo, através da Internet ou outro
dispositivo eletrénico?

Alguém ameacou revelar informac6es a seu respeito online caso nao realizasse
uma determinada agdo, como por exemplo, o pagamento de determinada
guantia monetaria?

Alguém se apropriou e usou, sem o0 seu consentimento, os seus dados pessoais
ou financeiros para fins criminosos?

Alguém criou um perfil falso com os seus dados pessoais utilizando-os
ilegalmente sem o seu consentimento?

Alguém tentou aceder, de forma ndo autorizada, aos seus dispositivos
eletrénicos?

Recebeu e-mails ou mensagens fraudulentas a pedir informacédo pessoal (ex.:,
receber mensagens ou e-mails com link de um site falso que pede informacées
para efetuar um pagamento)?

Descobriu algum software malicioso no seu dispositivo (ex.: virus, cavalo de
troia,

spyware)?

Comprou produtos ou servicos via Internet que ndo chegaram a sua casa, que
eram falsificados ou que ndo eram iguais a forma como lhe foram anunciados?
Alguma vez, numa compra e/ou venda online, foi vitima de burla por Mbway?

Alfa

.526

Descricao dos

itens

Percegéo da

vitimacdo

Anexo 8- Percentagem da amostra consoante o local de acesso & Internet e dispositivo informaético

Variaveis N %
Local de acesso a Internet
Habitagdo propria 792 79%
Escola/Faculdade 37 3.7%
Café 2 0.2%
Centro comercial 0 0%
No local de trabalho 171 17.1%
Dispositivo Informatico
Smartphone 407 40,6
Computador 486 48,5
Tablet 84 8,4
TV 22 2,2
Consola de Jogos 3 3
Anexo 9 Variabilidade de cibercrimes da amostra
Variaveis N %
Percecéo da vitimacéo
Phishing 642 64.1%
Hacking 182 18.2%
Malware 142 14.2%
Cyberbullying 130 13%
Fraude ao consumidor online 96 9.6%
Cyberstalking 91 9.1%
Extroversao 73 7.3%
Burla online 35 35
Furto de Identidade 23 2.3%
Furto de Identidade Online para fins criminosos 21 2.1%
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Anexo 10- Modos de pagamento online e vitimag&o através da realizagdo do teste Qui-Quadrado

Variaveis Amostra Total NV Vv
2

Formas de N % N % N % X p
pagamento

Paypal 988 98.6 952 96.4 36 3.6 .397 529
Cartio de Crédito 966~ 986 952 964 36 36 124 725
MBNET 988 98.6 952 96.4 36 3.6 .033 .856
Paysafecard 988 98.6 952 96.4 36 3.6 1.712 191
Homebanking 988 98.6 952 96.4 36 3.6 011 916
MBWAY 988 98.6 952 96.4 36 3.6 162 .688
Outros 988 98.6 952 96.4 36 3.6 T72 .380

Anexo 11- Local de acesso a Internet e vitimagao por Phishing (Teste Qui.-Quadrado)

Variaveis Total NV \%
Local de acesso a N % N % N % X2 p
Internet
Habitagdo prépria 1002 100 765 76.34 27 2.7
Escola/Faculdade 1002 100 36 3.6 1 0.01

Café 1002 100 1 1 1 0.01 12.808 .005
Local de 1002 100 163 1627 8 0.8
Trabalho

Anexo 12- Consentimento Informado

Este questionario esta integrado na dissertacdo de Mestrado em Criminologia da
Faculdade de Direito da Universidade do Porto cujo objetivo € explorar os fatores
individuais e contextuais de vitimacao por phishing. Partindo do pressuposto de que 0s
participantes podem ter sido ou ndo vitimas deste crime, este questionario dirige-se a

todos os utilizadores da Internet.

Desta forma, pede-se que responda a todas as questdes e que siga as instrucdes

descritas, tendo em consideragdo que nédo existem respostas certas ou erradas.
O preenchimento deste questionario ndo demorara mais do que 15 minutos.

Em caso de davida ou qualquer tipo de informacdo poderd entrar em contacto
através de e-mail: up202004027 @up.pt

A todos/as que aceitem fazer parte deste estudo, agradeco desde ja pela

colaboracéo!
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