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A autenticac¢do na rede Eduroam da UP é feita recorrendo as credenciais de acesso ao Sigarra,
pelo que sempre que alterar a password de aceso ao Sigarra tera de reconfigurar todos os

seus dispositivos.

De seguida é apresentada a forma como pode (re)configurar o seu sistema operativo
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Configuracdao Windows 10

Garanta que ndo existem credenciais antigas armazenadas eliminando o perfil eduroam. Para
tal corra o comando
netsh wlan delete profile name=eduroam

Localize a linha de comandos (cmd)

=8 ¢ = O [0 B B3 I

Best match

ﬁ Command Prompt
Deskiop app

a® Search my stuff

cmd
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Execute o comando

EX¥ Command Prompt - O X

rosoft Windows [Version 10.0.10240]
2015 Microsoft Corporation. All rights reserved.

h wlan delete profile name=eduroam

Apods executar podera confirmar o resultado da remocédo do perfil eduroam

BN Command Prompt — a X

lindows [Vers
2015 Microsoft rporation. reserved.

C:\Users\afviana>netsh wlan delete profile name=eduroam
Profile "eduroam"” is deleted from interface '

C:\Users\afviana>

No canto inferior direito aceda ao icon da rede, selecione a rede “eduroam” e clique em
A\Y n
connect

(@ eduroam
¥4 Connect automatically

% UPorto

f/: Hidden Network

7 e

Available Airplane mode

14:57
A Q) B 03/06/2016
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Introduza as credenciais de acesso ao sigarra e clique em “ok”

a. Nome de utilizador : <login_SIGARRA>@instituicao.up.pt ( exemplo:
up201599999@fep.up.pt )

b. Palavra-passe: <palavra-passe_SIGARRA>

< Settings = [m|
¢53  NETWORK & INTERNET Find a setting
Wi-Fi s o
Wi-Fi
Airplane mode
@ on
Data usage
eduroam
VPN 17
Enter your user name and password
Dial-up up201599999@fep.up.pt
Ethernet """l P
Proxy
Connect using a certificate
oK Cancel
Cliqgue em “connect”
< Settings = O

£5%  NETWORK & INTERNET
Wi-Fi

Airplane mode

Data usage

VPN

Dial-up

Ethernet

Proxy

Find a setting

Wi-Fi
@ on

eduroam
(77

Continue connecting?

If you expect to find eduroam in this location, go
ahead and connect. Otherwise, it may be a different
network with the same name.

Show certificate details

Connect Cancel
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Podera confirmar o estado da ligagédo
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< Settings

¢03  NETWORK & INTERNET

Airplane mode

Data usage

VPN

Dial-up

Ethernet

Proxy

Wi-Fi
@ on

eduroam
fﬁ Connected

L UPort
fﬁ orto

/ Hidden Network
/e

Advanced options

Manage Wi-Fi settings

Find a setting

A (re)configuracdo esta concluida
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Configuracdo Windows 7

Garanta que nado existem credenciais antigas armazenadas eliminando o perfil eduroam.

Para tal corra o comando
netsh wlan delete profile name=eduroam

Cligue no menu iniciar e na pesquisa escreva: cmd

Programas (1)

cmd

Ver mais resultados

’cmd X | Encerrar | » |

72 El B

Selecione o programa e execute o comando

C:\Windows\system32\cmd.exe
Microsoft Windows [Uersdo 6.1.76011]

C:\Users\user>netsh wlan delete profile name=eduroam

Copyright (c) 2889 Microsoft Corporation. Todos os direitos reservados.
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Apds executar podera confirmar o resultado da remocao do perfil eduroam
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B C:\Windows\system32\cmd.exe

C:\Users\user>

Microsoft Windows [VUersdo 6.1.76011

C:\Users\user>netsh wlan delete profile name=eduroam
0 perfil “eduroam" foi eliminado da interface "Ligacdo de rede sem fios".

o[- ]

Copyright {(c> 2089 Microsoft Corporation. Todos os direitos reservados.

De seguida é necessario configurar a rede eduroam.

No icone das redes, no canto inferior direito, clique com botdo esquerdo do rato. Selecione a
opcao “Abrir o Centro de rede e Partilha”.

Nio ligado *s
dﬂﬂ Existem ligagdes disponiveis

Ligagdo de rede sem fios ~
edurcam A
UPorto "‘l

i

LG Leon_8857

Qutra Rede L

Abrir o Centro de Rede e Partilha /

<))
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Na opcdo “Centro de rede e Partilha” selecione “Gerir redes sem fios”.

er as informaqoes basicas de rede e configurar as ligagies

-

Vv i rechen actrvas
Nio esls sctusimente bgads & quanquer redes.

Selecione “Adicionar”

Tipos de perfil  Centro de Rede e Partilha

Selecione a opgao “Criar manualmente um perfil de rede”

Como pretende adicionar uma rede?

§ Criar manualmente um perfil de rede

"~ Cria um novo perfil de rede ou localiza uma rede existente e guarda um perfil para
a rede no computador. Necessita de saber o nome de rede (SSID) e a chave de
seguranga (se for aplicavel).

Criar uma rede ad hoc
Isto cria uma rede temporaria para partilhar ficheiros ou uma ligagéo a Internet
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Em “Ligar manualmente a uma rede sem fios” coloque as op¢Ges de acordo com a
imagem seguinte:
Nome de rede: eduroam
Tipo de seguranca: WPA2-Enterprise
Tipo de Encriptagdo: AES
Selecionar “Iniciar automaticamente esta ligagcdo”
Selecionar “Ligar mesmo que a rede nao esteja a difundir”

Cligue em “Seguinte” para continuar

@ ! Ligar manualmente a uma rede sem fios

Introduzir informagées para a rede sem fios que pretende adicionar

Nome de rede: eduroam

Tipo de seguranga: [prz-Enterprise v}

Tipo de encriptagio: [AES 'l

Chave de seguranca: Ocultar caracteres

[¥] Iniciar automaticamente esta ligagdo

[V]iLigar mesmo que a rede néo esteja a difundir

Aviso: Se seleccionar esta opgdo, a privacidade do computador podera ficar em risco.

[ §eguinteJ{ Cancelar ]

Selecione a opgao “Alterar defini¢cdes de ligagdo”

E=8 Eol =<

u .!' Ligar manualmente a uma rede sem fios

eduroam adicionado com éxito

< Alterar defini¢des de ligacdo
Abrir as propriedades da ligagdo de modo a#e eu possa alterar as

definicdes.
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Em “Propriedades da Rede Sem Fios eduroam”, verifique se estdo selecionadas as opg¢des de
acordo com a imagem seguinte:

Ligar automaticamente quando esta rede estiver ao alcance
Ligar mesmo que a rede ndo esteja a difundir o nome (SSID)

Em seguida selecione o separador “Seguranca”.

P

Propriedades da Rede SerpPfos eduroam .

Ligagdo Seguranca

Nome: eduroam
SSID: eduroam
Tipo de rede: Ponto de acesso

Disponibilidade da Todos os utilizadores
rede:

[V|Ligar automaticamente quando esta rede estiver ao alcance|

["| Ligar a uma rede mais preferencial, se disponivel

(V] Ligar mesmg que a rede ndo esteja a difundir o nome (SSID)

[ OK ] [ Cancelar J
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Em “Seguranca”, verifique se estdo selecionadas as op¢des de acordo com a imagem seguinte:

Tipo de seguranca: WPA2-Enterprise
Tipo de encriptacdo: AES
Método de autenticacdo de rede: Microsoft: Protected EAP (PEAP)

Memorizar as minhas credenciais para esta ligacdo sempre que tiver
sessao iniciada).

Posteriormente selecione a opgao “Defini¢cdes”.

- =

. Propriedades da Rede Sem Fios eduroam @

Seguranca

Tipo de seguranca: [WPAZ-Enherprise V]

Tipo de encriptacao: [AES v]

Escolha um método de autenticacdo de rede:
[Microsoft: Protected EAP (PEAP) v] [ Definicdes }

[¥|Memorizar as minhas credendiais para esta ligagio sempre
que tiver sess3o inidada

Definicdes avancadas

[ OK ] [ Cancelar ]
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Verifique se estdo selecionadas as opg¢des de acordo com a imagem seguinte (remova a opgdo
“Validate certificate”) e clique no botdo “Configurar”

7

" Propriedades de Protected EAP

Ao estabelecer a ligacdo:

[~ validar certificado do servidor:

Ligar a estes servidores:

Autoridades de certificacdo de raiz fidedigna:
@] AddTrust External CA Root »

[ Class 3 Public Primary Certification Authority

[:] DigiCert High Assurance EV Root CA

[7] Equifax Secure Certificate Authority

[ Globalsign Root CA

[] Microsoft Root Authority

< | 0 | b

[ Baltimore CyberTrust Root i_i

| N&o perguntar ao utilizador para autorizar novos servidores ou
autoridades de certificacdo fidveis.

Seleccione os métodos de autenticacdo: /

[Prohegido por palavra-passe (EAP-MSCHAP v2) V] [ Configurar... f

Permitir Restabelecimento Rapido de Ligacdo
[ Impor Proteccdo de Acesso 3 Rede

[ Desligar se o servidor ndo apresentar o enlace criptografico TLV

[] Activar Privacidade de
Identidade

[ OK ][ C%ncelar ]

Em “EAP MSCHAPv2 — Propriedades”, garanta que estd conforme a imagem seguinte (Nao
selecionar a opgdo apresentada).

No final cligue em “Ok”.

o~

EAP MSCHAP\2 - Propriedades (=

Ao estabelecer a ligagdo:

iUtilizar automaticamente o nome de inicio de

sessdo e a palavra-passe do Windows (e dominio
se existente).

() (Eome)
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Cligue em OK para fechar as restantes janelas entretanto abertas.

Clique em “Fechar” para terminar a configuracao.

! Ligar manualmente a uma rede sem fios

eduroam adicionado com éxito

< Alterar defini¢ées de ligacdo
Abrir as propriedades da ligagdo de modo a que eu possa alterar as
definigdes.

Finalmente, para se ligar clique em “Ligar” na rede “eduroam”.

Nio ligado 4y

:dﬂ Exister ligacdes disponiveis

Ligagdo de rede sem fios ~
eduroam ‘ﬁ!]
Ligar
UPorto .’sﬂ]
LeMansion ,ﬂ]]
Outra Rede ,ﬂ'ﬂ

Abrir o Centro de Rede e Partilha

16:03
08-06-2016

PF 4 Ii“f ]'; i) e
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Introduza as credenciais de acesso ao sigarra e clique em “ok”

c. Nome de utilizador : <login_SIGARRA>@instituicdo.up.pt ( exemplo:
up201599999@fep.up.pt )

d. Palavra-passe: <palavra-passe_SIGARRA>

Autenticacdo de Rede
Introduzir as credenciais de utilizador

I up201599999 @fep.up.pt ]

[ovavsonsed ]

[ ok || cancelar |

A imagem seguinte confirma que se ligou com sucesso.

Actualmente ligado a: 4

eduroam
Acesso a Internet

Ligacdo de rede sem fios ~
eduroam Ligado !ﬁ!]
UPorto fﬂ!]
MEQ-AAES7D ol
LeMansion ,.ﬂ]]
MEQ-WiFi |

Qutra Rede d!]

Abrir o Centro de Rede e Partilha

16:06
08-06-2016

E?L ]')? l"’) aal

A (re)configuragdo esta concluida
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Configuracao MAC

Garanta que ndo existem credenciais antigas armazenadas eliminando o perfil eduroam.

Para tal aceda as preferéncias de sistema e escolha a opgado “Profiles”

2L ® @ ¢ ¢ & © ©

Users & Parental App Store Dictation  Date & Time Startup Time Accessibility
Groups Controls & Speech Disk Machine
Profiles

“n

Verifique que o perfil eduroam estd selecionado e pressione o botdo “-”(menos)

@ C < s Profiles Q Search

User Profiles
24<| eduroam eduroam
2 settings Feup Unsigned

Description Perfil de acesso a rede Eduroam para os
utilizadores da Feup

Installed 03 Jun 2016 15:39

Settings Certificate

Wi-Fi Network

DETAILS
Certificate

Description AddTrust External CA Root
Cartificate AddTriet Fvtarnal CA Rant
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Pressione o botdo remove
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@ Sl Profiles
User Profiles :re you s‘f,n you want to remove the profile
eduroam”?
edum.am Removing this configuration profile will change
2 settings

settings on your computer.

Cancel

Installed 03 Jun 2016 15:39

Settings Certi
AddT,

DETAILS
Certificate

Description AddTrust External CA Root
Cartificata AddTruet Fvtarnal CA Rant

Insira as credenciais do computador

i)

Type your

Username:

Password:

Configuration Profile Tool wants to make changes.

password to allow this.

Utilizador

~ Cancel
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Clique no icone de rede e escolha a rede eduroam

Turn Wi-Fi Off
eduroam 8 =
UPorto =

Join Other Network...
Create Network...
Open Network Preferences...

Introduza as credenciais de acesso ao sigarra e clique em “Join”

a. Nome de utilizador : <login_SIGARRA>@instituicdao.up.pt ( exemplo:
up201599999@fe.up.pt )
b. Palavra-passe: <palavra-passe_SIGARRA>

The Wi-Fi network "eduroam” requires WPA2

@ % enterprise credentials.
\ 4

(o)

Mode: Automatic
Username: up201599999@fe.up.pt

Password: eeeescccccccscs

Show password
Remember this network

? Cancel Join
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Podera confirmar o estado da ligagdo clicando no icone de rede

Wi-Fi: Looking for Networks...

Turn Wi-Fi Off

v eduroam
Lab.csm
UPorto

| BY B

9) 9 )

Join Other Network...
Create Network...
Open Network Preferences...

A (re)configuragdo esta concluida

Configuracdo Android / Windows mobile
Aceda as definicbes do seu equipamento, ative a rede Wi-Fi e selecione a rede eduroam

© alll 31% H 15:22 7 © alll 31% H 15:22

Defini¢des

REDES SEM FIOS

Wi-Fi o n REDES WI-FI
Ligado
2 UPorto
Bluetooth ol
Desligado
- ‘= eduroam
. Dados moveis ol o8
‘ Desligado

Definigdes de chamadas

CONECTIVIDADE

», Ligar e Partilhar

&Y Partilha de dados / multimédia com outros
dispositivos

Partilha de ligagdo & Redes
Aceda a Internet noutros dispositivos
através de um hotspot Wi-Fi ou da partilha
da ligagdo a Internet via Bluetooth

Procurar




| (BAPORTO| UPdigital Guia para configurar a rede eduroam

Configure a mesma de acordo com a imagem seguinte.
Introduza as credenciais de acesso ao sigarra e clique em “Ligar”
a. Nome de utilizador : <login_SIGARRA>@instituicdo.up.pt ( exemplo:

up201599999@fe.up.pt )
b. Palavra-passe: <palavra-passe_SIGARRA>

O all 27% B 15:33

© = alll 27% B 15:41

eduroam

Método EAP

PEAP

Autenticagdo da Fase 2 REDES WI-FI

MSCHAPV2 = eduroam

(Y] i
Certificado de CA Ligado

(ndo especificado)

%> UPorto

Identidade

| up201599999@fep.up.pt

Identidade an6nima
up201599999@fep.up.pt

Senha

[ Mostrar palavra-passe

[ Mostrar opgdes avangadas

Cancelar Ligar
Procurar

Se necessario elimine as configuragdes escolhendo a opgdo “Esquecer rede” e repita os passos
anteriores

© alll 29% 2 15:29

eduroam

Conectar-se a rede

Esquecer rede

Modificar rede

A (re)configuracdo esta concluida
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