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RESUMO

A presente tese teve por objetivo propor um modelo explicativo da cibercriminalidade
organizada baseado no conceito de organizacdo em rede e apontar a tendéncia futura dos
organismos cibercriminosos em assumirem um desenvolvimento descentralizado das suas
células. Sugere a emergéncia de um perfil de cibercriminoso cujo referencial normativo é
constituido pelos valores do empreendedorismo. No seio do ciberespaco ergue-se uma
criminalidade organizada pautada pela autonomia técnica e organizativa dos ciberdelinquentes,
tendencialmente desgarrados da organizacdo piramidal e do modelo burocratico que marcaria
décadas de crime organizado. A sedimentacdo de um perfil de cibercriminoso inovador, criativo
e intelectualmente capaz inculca na centralidade crescente assumida pelos atores periféricos no
desenvolvimento das células criminais, bem como na tendéncia para organizacGes
descentralizadas de reduzida escala. Doravante, a tendéncia sera a formacdo de pequenas
agremiagdes criminosas compostas por delinquentes recrutados em fungdo do guido criminal e
das suas mais-valias técnicas — os facilitators. O ndcleo duro tendera a reduzir e o processo de
descentralizacdo e dispersdo horizontal das relacGes tenderd a sedimentar-se e a substituir o
padrdo hierarquizado dos modelos burocratizados: emerge no seio das organizacGes aquilo a
que chamamos de swarmizacdo. Recorrendo a tipologia estabelecida por McGuire (2012) e
alicercados nas consideragfes socioldgicas de Whyte (1951), Mayo (1933) e Pareto (1910),
sugerimos um modelo explicativo e um padrdo de crescimento dotado de utilidade analitica

para futuros estudos empiricos.

Palavras-chave: cibercriminoso; crime organizado; swarmizacdo; organizacdo em rede;

empreendedorismo.



ABSTRACT

The purpose of this paper aims at showing a self-explanatory model for organized
cybercrime based on network organization and pointing to the future trend of cybercrime
organizations assuming a decentralized cellular development. Suggests the rising of a
cybercrime profile whose reference sits on entrepreneurship values. In cyberspace innermost
arises an organized criminality under the technical autonomy ofcyber criminality, tending to
stray away from the pyramidal organization and from the bureaucratic model which would set
the trend in decades of organized crime. Setting an innovative cybercrime profile, creative and
intellectually fitted, reveals the growing centrality performed by the peripheral actors in the
development of cellular crime, as well as setting the trend for decentralized small scale
organizations. From now on the trend will be the small scale criminal organizations formed by
offenders recruited according to a criminal guidance and technical know-how- the facilitators.
The inner core will reduce itself and the decentralization process as well as the network
horizontal spreading will grow steady and gradually replacing the hierarchical pattern of
bureaucratic models: it emerges from within the organizations what could be called as the
swarming. According to the typology established by McGuire (2012) and grounded in the
sociological meanings of Whyte (1951), Mayo (1933) and Pareto (1910) we suggest an

explanatory model and a growing and bold pattern for future empirical studies.

Key-words: cybercriminal; organized crime; swarming; network organization;
entrepreneurship.



INDICE

(O o1 (U1 (o TN B {1 { ol [F ot Lo HS SRS S SSTO 4
CAPITULO 1 - ReVISA0 A8 HIEIAtUIa .......vuererieeireieeieeeeieeseisesessssesssse st 5
2.1- O cibercrime e 0 espPago digital ..........ccoeveiiiiiiiiie e 5
2.2 - Politica-criminal e o cibercrime: diferentes diSCUISO0S ...........ccocoorineinineicienenes 9
2.3 - CIDBICIIMINOSOS ...ttt 14
CAPITULO 11 - Caraterizagao d0 STUAD ............ccvieeeeeeeeeeseeeeeseeeeseseesssseses s 19
3.1- Objetivos (gerais € eSPECITICOS) ...viirriririieise e 19
3.2- EStrULUIA Aa TS ...t 21
CAPITULO IV - O crime organizado e o cibercrime organizado .............c.cceeevevrvernnnns 23
4.1.- A Sociologia das OrganiZaghes ..........ccccererereririnieiesie et 23
L A O X ol 10 [Nl o -1 TV4= (o [o 1SS 27
4.3- O cibercrime organizado............ccoi i 36
CAPITULO V - O cibercriminoso empreendedor...............ccoceveueveveeeereeseeseseesesesee e 41
5.1 — O cibercriminoso empreendedor — proposta explicativa............cccoccevveveivesinennn. 41
CAPITULO VI - Proposta eXPliCatiVA............cccceveeverceeeeereeeeeeeeeeseseese st 44
6.1- Os modelos de 0rganizagao M FEAE ........ccvvvverieriiie e e 44

6.2 - Sintese conclusiva — o cibercriminoso empreendedor e os modelos de

(o] foF= T g1 4= To- (o BSOS U TP PR PR PPUPPPPPP 47
em rede: um processo de “SWArmizZagao™ .............ccoccuviiriiiiiniiieeniie e 47
8.3- CONCIUSDES ..ottt bbbttt et bt 55
BIBLIOGRAFIA ...ttt bbbt ettt nb e nn e re e 56



Capitulo I- Introducéo

A presente tese divide-se em seis capitulos, cuja arrumacdo podera ser agrupada em dois
grandes objetivos: a revisdo de literatura sobre o cibercrime e a resposta as questbes de
investigacao.

O segundo capitulo resume o estado da arte do fenémeno do cibercrime engavetado em
trés grandes esferas: o cibercrime e o espaco digital, a que corresponde o ponto 2.1; a politica
criminal e os diferentes discursos que torneiam o fendmeno da cibercriminalidade, a que
corresponde o ponto 2.2, e o perfil do cibercriminoso, a que corresponde o ponto 2.3.

O terceiro capitulo corresponde a exposicdo metodoldgica. Divide-se em dois pontos. O
ponto 3.1 indica os objetivos do estudo e o ponto 3.2 resume a estrutura dos capitulos
subsequentes.

Nos capitulos quarto e quinto, o objetivo sera expor, em funcdo dos objetivos delineados,
alguns conceitos chave e consideracdes tedricas e empiricas pertinentes para a resposta as
questdes langcadas no ponto 3.1.

Mais concretamente, assumem centralidade na exposicdo destes dois capitulos a
tipologia estabelecida por McGuire (2012) e o conceito de cibercriminoso empreendedor
retirado dos estudos de Neves et al. (2015).

O capitulo quarto remete para o desenvolvimento da tematica do cibercrime organizado,
cujo desenvolvimento se completa com consideracdes tedricas acerca do crime organizado e de
trabalhos socioldgicos no &mbito das organizacoes.

O capitulo quinto parte da assuncdo das semelhancas entre o perfil dos criminosos de
colarinho branco e os cibercriminosos sugerida por Sherizen (1990) para elaborar uma proposta
explicativa do perfil do cibercriminoso, cujo referencial normativo aponta para os valores do
empreendedorismo enquadraveis no criminoso de colarinho branco empreendedor teorizado
por Neves et al. (2015).

O capitulo sexto parte do conceito de modelo de organizacdo em rede (Gameiro, 2008)
estabelecido no ponto 6.1 para a resposta as questdes de investigacdes delimitadas no ponto
3.1



CAPITULO Il - Revisdo de literatura

2.1- O cibercrime e o espaco digital

As sociedades atuais caraterizam-se pela abundancia de redes informacionais. O fluxo
de conexdes apresenta-se de tal modo avassalador que um dos principais desafios da
contemporaneidade passara inevitavelmente pela regulacdo das maultiplas e variadas esferas de
poder, que emergem do enorme leito comunicacional que pauta a sociedade em rede. Os
Estados, cada vez mais dependentes entre si, correm atras da fluidez das ligacdes, perseguindo
com a pauta da regulamentacéo os fendmenos socioculturais e socioeconémicos que se renovam
e transformam de forma cada vez mais contagiosa. Como refere Byung-Chul Han (2019), a
comunicagéo digital assume a forma n&o s6 de espectro, mas também de virus. E contagiosa,
porque se produz imediatamente no plano emocional ou afetivo.

O Direito, enquanto reduto que estabelece as normatividades, multiplica-se em
instrumentos transnacionais. Prescinde do seu elemento centripeto, perseguindo as
regulamentacdes laterais das relaces.

Os instrumentos normativos buscam adaptar-se constantemente as novas dinamicas
sociais, bem como as pré-existentes de contornos modificados e a todas que na borda da
legitimidade porventura poderiam ganhar consisténcia se em si ndo encontrassem poder
dissuasor bastante (Tatarinova et al., 2016).

A emergéncia dos modernos fendmenos regulatorios impde novos desafios a
Criminologia enquanto parte integrante do chamado Direito Penal Total e disciplina autbnoma
que busca a compreensdo das multiplas formas de organizagdes dos espacos delinquenciais.

A cibercriminalidade, enquanto realidade sociocriminal emergente e em constante
reconstrucdo, impde ao investigador a tarefa cada vez mais exigente de constru¢do de um
metadiscurso critico e introspetivo, capaz de criticamente avaliar os métodos, os conceitos e as
teorias a partir das quais compreende os fendmenos (Agra, 2005).

A internet, espago no seio do qual emerge a cibercriminalidade, trata-se de um fendmeno
relativamente recente: a sua exploracdo comercial data apenas da década de Oitenta da passada

centdria. Mais recente ainda sera o fenémeno do chamado Big Data, com 0 aumento no volume
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de dados e sofisticacdo das estruturas de armazenamento da informacdo a erguer o véu dos
mecanismos societais cada vez mais assentes no controlo, vigilancia e disciplina (Garland,
2001).

O antropoldgico espaco fisico que sempre caraterizou a vivéncia humana transmuta-se
paulatinamente num palco secundario das vivéncias, fruto da emergéncia exasperada do mundo
digital (Byung-Chul Han, 2020).

A tendéncia de criacdo de redes cada vez mais alargadas de contactos pessoais no espaco
digital reflete-se no crescimento proporcional da suscetibilidade a vitimacéo (Taivo, 2015). O
imperativo da digitalizacdo que marca o processo crescente de transformacéo tecnologica das
estruturas comunicativas herdadas do século XX integra o nucleo das politicas publicas
nacionais e transnacionais, com cobertura por vezes insuficiente do Direito Penal.

Das suas brechas renasce o crime sob novas vestes (Sutherland, 2018). Da Convencéo
sobre o Cibercrime do Conselho da Europa, realizada em 23 de novembro de 2001, em
Budapeste, destacamos as seguintes diretrizes: ligacdo das tecnologias de informacéo a todos
0s aspetos da atividade mundana; promocdo de medidas técnicas de protecdo de sistemas de
informaética relacionadas com medidas juridicas de prevencao e dissuasdo da delinquéncia e
respeito pelos direitos humanos na sociedade de informacéo.

Como forma de crescimento econdmico, integracdo e modernizacdo das economias de
mercado e mitigagdo das desigualdades socioculturais (Santos, 2018), a digitalizacdo impGe
mudancas profundas ao nivel micro e macro. A crescente expansdo dos mercados online, bem
como a prestacdes de servigos administrativos online conduziram muitos governos a criarem
linhas de telefone e espacos online de dendncia de mecanismos fraudulentos cometidos no
ciberespaco (Sutherland, 2018).

Com o imperativo da digitalizagdo surge a atomizacéo das vitimas. Um estudo realizado
pela Norton (Symantec) revela que 65% dos utilizadores da internet ja experienciou algum tipo
de vitimacdo fruto da cibercriminalidade: na analise estatistica, os dados revelam que a China
com 83% lidera o ranking, seguida do Brasil/india e dos Estados Unidos com 76% e 73%,
respetivamente.

Tatarinova (2016) concluiu que as atividades de download e online gaming apresentam
os indices mais elevados de vitimagdo. No caso de disseminacao de malware ou congeminagéo
de esquemas fraudulentos no ciberespaco, entre os quais se destacam o phishing, o carding, o

spam acaba por ser o primeiro ponto de contacto (Alazab & Broadhurst, 2015).



As transformagdes no espaco digital, apesar de refletirem uma dindmica prépria que
devera ser estudada autonomamente, com as suas leis e mecanismos (D. S. Wall, 2008), nao
deixa de demonstrar em maior ou menor grau as particularidades do meio social em que se
insere, bem como o enquadramento psicossocial dos atores que o protagonizam (Walker &
Bakopoulo’s, 2005).

O cibercrime, como ausente do espago fisico, carateriza-se pelo anonimato,
escalabilidade e acesso global (Santos, 2015).

A heterogeneidade dos cibercrimes, que do ponto de vista legal se reflete na ampla
variedade de tipos de ilicitos que podem ser considerados incluidos no conceito, coloca iguais
dificuldades quanto a sua definic&o.

A definicdo de cibercrime comporta dificuldades inerentes a sua natureza fluida e
transnacional: dificuldades que emergem do facto de quebrar com as barreiras dos espacos
nacionais, e por isso alargar a sua definicdo a concorréncia de varias esferas juridico-politicas
(L. F. Taritova, 2015); e dificuldades que resultam da heterogeneidade de bens juridicos
tutelados (Faria Costa, 1998).

De acordo com Stephanie Perrin (2005), o cibercrime avoca a si diferentes

fenomenologias:

i)- criminalidade no ciberespaco

ii)- utilizacdo fraudulenta de sistemas informaticos, de redes e dados informaticos

iii)- infracGes criminais

Iv)- atos praticados contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos, de rede e dados informaticos

Vv)- cibercriminalidade

vi)- incriminagdo desses comportamentos

Partindo da definicdo do cibercrime como the use of electronic communication for
criminal and transgressive activities that involve the internet and web-based information and
communication tecnologies, observamos que a estrutura da definicdo coloca a tonica no facto
de ser utilizada comunicacdo eletrénica para o crime e para atividades transgressoras na
internet: a definigdo circula a instituicdo da acdo de um sujeito no espaco: parte do instrumento

como forma de significagdo (Barbai, 2013).



Os comportamentos cibercriminais sdéo muito diferenciados entre si. Podemos falar de
invasdo de computadores, fraude, furto de propriedade intelectual, assédio sexual, etc. (Amador,
2013). Por isso mesmo, julgamos que a melhor forma de homogeneizacdo de praticas tdo
diversas serd enfatizar o recurso aos meios tecnolégicos como elemento distintivo que permite
separar entre crimes cometidos no ciberespago (mais comumente designados como crimes
online) e crimes cometidos no espaco fisico (também designados de crimes offline).

Porém, apesar da homogeneizacdo alcancada pela via do instrumento tecnoldgico,
sabemos que as realidades criminoldgicas diferem bastante se falarmos de crimes cometidos
contra bens eminentemente patrimoniais, como é o caso do phishing ou da propagacéo de
malware, ou delitos cometidos contra bens eminentemente pessoais, como € o caso do sexting,

do cyberstalking ou do assédio sexual.



2.2 - Politica-criminal e o cibercrime: diferentes discursos

Abrimos esta sec¢do com uma citacdo de Castells (1991, p. 288-289), proferida por
Klaus Sessar (2009, p. 597):

Aquilo a que primariamente as novas politicas preventivas se dirigem ja ndo é aos
individuos, mas aos fatores, as correlacdes estatisticas de elementos heterogéneos.
Desconstroem o sujeito no concreto da intervencéo e reconstroem a combinacdo de fatores
responsavel pela producéo do risco. O seu objetivo primeiro ndo é confrontar uma situacéo
perigosa concreta, mas antecipar todas as formas possiveis de irrupgdo do perigo (...) Para
se ser suspeito ja ndo € necessario manifestar sintomas de anormalidade, basta exibir uma
qualquer das carateristicas que 0s especialistas responsaveis pela definicdo da politica

preventiva tenham constituido como factor de risco.

A cultura do medo (Furedi, 2005) dotou os governados de um pré-compreensdo acerca
dos fendmenos sociais altamente condicionados por percecBes sociais do crime baseadas
essencialmente no medo e na sensagdo de desordem (Santos, 2018). O nivel de inseguranga
racionalmente percebido e projetado em diferentes situacdes e a resposta emocional a
possibilidade de serem vitimas de uma atividade criminosa constituem o medo nas suas
componentes racionais e emocionais (Santos, 2018). Citando Ulrich Beck (2007, p. 30), na sua
obra “Sociedade de Risco Mundial: em busca da seguranca perdida”, 0 medo determina o
sentimento existencial. A prioridade maxima na escala de valores é atribuida a seguranca, que
suplanta a liberdade e a igualdade. Verifica-se um agravamento das leis, um “totalitarismo da
defesa contra os perigos” aparentemente razodvel.

Ao passo que nos crimes offline o medo conduz ao evitamento de situagdes
potencialmente perigosas no dito espaco fisico, no caso da cibercriminalidade o medo refletese
na autoexclusdo do ciberespago, com impactos significativos na saude, autonomia e bemestar
(Poiares, 2019).

A autoexclusdo torna-se especialmente preocupante nas faixas etarias mais avancadas
(Susana Santos, 2018). De acordo com o World Population Prospects: the 2017 Revision, o

namero de pessoas com idade acima dos 60 anos vai duplicar em 2050 e triplicar em 2100,



passando dos 962 milhdes em 2017 a 2.1 mil milhdes em 2050 e a 3.1 mil milhdes 2100
(Poiares, 2019), o que deixa antever enormes desafios pedagogicos as politicas publicas na area
da prevencéo da exclusdo do digital (Santos, 2018).

Ao nivel das politicas publicas de fomento da ciberseguranga, podemos distinguir trés
grandes instrumentos: os voluntarios, que passam essencialmente pelos mercados privados, as
organizacBes voluntarias e a familia/comunidade; os instrumentos combinados, como a
pedagogia (por meio de campanhas de consciencializacdo e ciberhigiene), os subsidios e 0s
impostos; ou os chamados instrumentos compulsorios, que passam pela regulagdo e
provisionamento direto (Santos, 2018).

Quanto as a¢Oes de mitigacdo de cibercrimes, estas podem passar por:

- Acdes de prevencdo, que sustentam a reducdo do risco com medidas que reduzam a
frequéncia e/ou a magnitude dos ataques (p. ex... firewalls!, ferramentas antivirus, encriptacdo

etc.);

- Acdes de resposta, que implicam um controlo do risco com o objetivo de reducdo da
frequéncia e/ou magnitude das perdas (p. ex., processos de Disaster Recovery, sistemas de

failover e backups frequentes);

- Acdes de aprendizagem, que avaliam o risco e permitem aprender sobre a frequéncia
e/ou magnitude das perdas (p. ex.,. sistemas IDS configurados com base em dados estatisticos,
analise/auditorias de logs, scans/auditorias de sistema, aprendizagem bayesiana com dados de

amostras pos-auditorias).

A cultura do medo fabrica contextos criminais que acabam por prejudicar a
racionalidade cientifica das politicas criminais. Wall (2008) aponta a discrepancia entre a
elevada publicidade conferida ao cibercrime nos media e o baixo niumero de casos reportados
nas instancias formais de controlo.

O autor avanga com trés causas explicativas: a fabricagdo de narrativas por parte dos
media, que acaba por criar e reforcar o sentimento de ameaca iminente; a ineficacia policial no

combate a cibercriminalidade e o desconhecimento de particularidades do fenémeno

1 Um firewall trata-se de um software que permite a passagem seletiva do fluxo de informagéo entre uma rede
interna e a rede publica, assim como a neutraliza¢do das tentativas de penetragdo abusiva nas redes privadas.
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cibercriminal que, segundo o autor, podera conduzir a uma ma filtragem da informac&o por

parte dos meios de comunicacéo social.

Tal como demonstrado por Bryan Wynne, muitas vezes o conhecimento publico dos
riscos ndo €, obviamente, um conhecimento de peritos, mas sim de leigos ao qual foi negado
reconhecimento social (Beck, 2007). Citando Beck (2007, p. 170), sublinha-se que o
conhecimento (de leigos e peritos) acera dos riscos globais nédo é, de modo algum inequivoco.
Refere-se a acontecimentos futuros, ainda ndo ocorridos, portanto, utiliza afirmacdes que néo
podem ser confirmadas nem refutadas atualmente. Por conseguinte, os criticos chamam
repetidamente a atencdo para discrepancias entre o nivel de conhecimento real e a

dramaturgia publica dos perigos e das crises.

Numa perspetiva construtivista social, descrita por Ulrich Beck (2007) a propdsito da
construcdo das diferentes narrativas em torno da ameaca ecoldgica mundial, a formacdo de uma
opinido publica mundial consciente dos perigos do cibercrime ndo resulta inteiramente da
globalidade dos problemas (diagnosticados pelas Ciéncias Sociais, e em especial pela
Criminologia), mas sim de coligacdes discursivas transnacionais que colocam os riscos do
cibercrime na agenda publica.

Sutherland (2018) chama a atencdo para a necessidade de o combate ao cibercrime
incluir as agéncias privadas. O autor refere que, por vezes, interesses comerciais por parte das
ageéncias privadas acabam por impedir um combate mais contundente.

O mesmo autor, na sua descricdo de diferentes estratégias nacionais de combate a
cibercriminalidade, refere a urgéncia no estabelecimento de parcerias de cooperagdo entre
governos, empresas e universidades.

O estudioso aponta a relutancia de muitas empresas no fornecimento de informacao a
instancias governamentais como um dos entraves para a criacdo de redes eficazes de combate
a cibercriminalidade, sugerindo o aproveitamento de mecanismos de governance de outras
areas, ja devidamente sedimentados, para as politicas da ciberseguranca.

Torna-se cada vez mais dificil instituir mecanismos de criminal compliance eficazes no
seio das proprias empresas. Busato (2018) aponta a crescente subalternizagdo do poder politico
ao poder econémico, cuja dependéncia dificulta a criagdo de mecanismos autorregulatérios de

prevencdo da cibercriminalidade.
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Um estudo realizado pelo Max-Planck-Institut aponta que mais de 80% dos delitos

socioecondmicos sdo cometidos atraves de empresas (Busato, 2018).
Busato (2018), sugerindo Beck na sua obra péstuma The Metamorphosis of the world: How
climate change is transforming our concept of the world, refere que a profusao da criminalidade
organizada pelas empresas alterou 0 modelo criminolégico do crime grave. A mutacdo sugerida
por Beck (2016), refere Busato (2018), passa pelo predominio de crimes cujos efeitos se
produzem de modo massivo, atingindo grandes grupos de pessoas, cometidos por varias
pessoas, sucessiva ou cumulativamente, com recurso a uma planificacdo decorrente da
organizacgéo de atividades empresariais.

Por isso mesmo, e como afirma Sutherland (2018), a digitalizacdo do crime tem de ser
acompanhada pela digitalizacdo do sistema de justica, caso contrario os meios de investigacdo
ao dispor nunca conseguirdo acompanhar a capacidade de reinvencdo que a utilizagéo das novas
tecnologias possibilita as redes criminais organizadas. Citando o autor (2018, p. 9), while the
digitalization of crime is proceeding apace, the digitalization of criminal justice systems is
lagging behind. As with defence, it requires transformation of the system and reskilling of the
work force, including judges and prosecutors. In order to remain trusted and to police by
consent, it is necessary for police officers to be fully engaged in a digital world.

Ora, a OTAN aponta precisamente a capacidade de afetar um conjunto de alvos alargado
como uma das cinco razdes pelas quais 0s ataques no ciberespaco podem constituir-se como
uma forma viavel de cometimento de ataques terroristas (Amador, 2014)

E feitico (ou talvez no) que as politicas em torno da ciberseguranca hajam comecado
em 2003 nos EUA na Administracdo Bush com a constituicdo da National Strategy to Secure
Cyberspace (Sutherland, 2018), momento histérico-politico fértil para cavalgadas securitérias.

Por isso mesmo, a objetividade dos discursos podera ter ficado comprometida desde a sua raiz.

As diferentes construcdes sociais da realidade em torno de um fenémeno social, ensina

Beck (2007, p. 174), distinguem-se de acordo com os niveis de “realidade” que possuem: quanto
mais proximas das instituicbes e quanto mais integradas nas mesmas (no sentido de
institucionalizacdo de praticas sociais), tanto mais poderosas, tanto mais proximas das decisdes
e das acdes — e tanto mais “reais” se tornam ou parecem ser. O autor sugere que, o “em si” da
realidade, na dinamica da sociedade de risco mundial, que dissolve tudo em decis@es, surge a
partir de estruturas de acdo, de rotinas- inveteradas- de decisdo e de trabalho, nas quais 0s

modelos de percegdo sdo “concretizados” ou transformados (...) deste modo, a aparéncia de
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construcdo ¢ destruida, de forma (mais ou menos) refletida e poderosa, e cria-se a aparéncia
do “emsi”.

A construcdo discursiva em torno das ameacas iminentes, e a escala global, produzida
pelos mass media, legitima uma atuacdo por parte dos Estados no sentido de minimizar os
perigos, devolvendo a seguranga perdida aos cidadaos. O que em primeiro lugar fora burilado
cuidadosamente na esfera comunicativa para ser consumido em massa, —muitas vezes contruido
para vender , de modo a satisfazer a urgéncia do lucro econémico e os problemas de
financiamento com o qual se defrontam a maioria dos meios de comunicacdo tradicional —, e
cuja estética teatral do relato jornalistico passa pela énfase dos aspetos catastréficos, que
reforcam os perigos do cibercrime e as ameacas pendentes que assolam a sociedade civil,
rapidamente passa para a esfera institucional como inseguranga percebida.

Deste modo, a construcdo de politicas publicas de matriz mais securitaria (ou de pendor
menos liberal, como preferirmos), encontra na inseguranca socialmente construida a
legitimidade da sua constituicdo, validando, as mais das vezes, fortes restricdes ao nivel dos
direitos fundamentais — que em matéria de cibercriminalidade acabam por se refletir nas
menores exigéncia probatorias ao nivel do Direito Processual material e numa menor protecéo
em matéria de protecdo de dados pessoais (Sutherland, 2018).

Neste sentido, os principios de autonomia, poder de decisdo, escuta do sabio pelo
politico, e comunicabilidade devem servir de bussola na orientacdo das politicas criminais e no

combate ao famigerado “populismo penal” (Agra, 2012).

13



2.3 - Cibercriminosos

A investigacdo acerca da personalidade distingue essencialmente dois momentos: o
estudo da personalidade no momento da passagem ao ato e a formacgédo da personalidade do
delinquente, e o estudo dos fatores do seu desenvolvimento (Agra, 2010).

Na esteira do pensamento de R. Gassin, e enquadrado num movimento mais amplo
apelidado de “positivismo psicolégico”, o estudo com enfoque no delinquente parte de um
esquema causal que relaciona a nogdo de perigosidade com a nocédo de personalidade.

Este ramo da Criminologia, que mais tarde viria a entroncar no chamado
“neopositivismo criminolégico”, coloca o enfoque metodologico nos tragos ou carateristicas
biol6gicas, psicopatoldgicas, psicossociais ou num conjunto de um conjunto de tracos
estruturados (0 chamado conceito do “nd central da personalidade criminal” de J. Pinatel)
(Agra, 2010).

A abordagem unifatorial do positivismo, cuja premissa assenta na ideia de que o
fendmeno criminal resulta essencialmente de uma observacdo psicoldgica, a abordagem
multifatorial viria a acrescentar que a explicacdo psicoldgica ndo se limita a causalidade
positivista.

Numa critica ao positivismo classico, na obra Entre a Droga e o Crime, Candido da
Agra (2008, p. 65) explica: o estudo sobre os modos de explicagdo cientifica em geral,
revelamnos, numa perspectiva muito panoramica, que a historia da ciéncia se deslocou de
formas elementares e simples de explicacdo (que mais ndo eram que simples descri¢do) para
formas actuais caraterizadas pela complexidade. A explicacdo causal, que prevé relacdes
diretas entre dois fendmenos, de tipo A -B, ou, as mesmas causas sucedem os mesmos efeitos,
é um dos exemplos de explicagdo simples, quase confinado a caraterizagdo de relagdes fisicas
fortemente deterministicas. Poucos serdo os fendmenos que estardo ligados de maneira
estritamente causal, mesmo na natureza.

No estudo da ligagdo da cibercriminalidade com a dita criminalidade “terrestre”, no que
concerne a carreira criminal dos delinquentes, Sanford Sherizen (1990) avanca com dois tipos
de cibercriminosos. O autor sugere que um tipo de cibercriminosos tende a avancar dos crimes

tradicionais para o cibercrime, ao passo que o outro tipo comete varios tipos de cibercrimes.

14



A interacdo entre transgressor e vitima revela-se de dificil estudo, dada a dificuldade de
incluir nos estudos empiricos os ofensores (Jaishankar, 2018). Mcguire e Dowling (2013)
apontam para uma interacdo entre agressores e Vvitimas muito distinta dos padrbes
convencionais do crime offline.

Roderic Broadhurst et al. (2014) sugerem que, apesar das motiva¢fes no cibercrime
serem bastante heterogéneas, evidéncias empiricas demonstram que a motivagdo dominante nos
cibercriminosos € o lucro financeiro. Os autores fornecem um conjunto de exemplos variados
de cibercrimes de contornos mediticos, indicando um amplo conjunto de motivagdes muito
dispares entre si.

No esqueleto dos retratos tracados pelos autores saltam a vista motivagfes bastante
heterogéneas, que passam desde a simples vontade de competir com outros cibercriminosos, até
motivaces ideologicas.

O perfil tipico do cibercriminoso, extraido de estudos sobre a tipologia e caracteristicas
dos ciberdelinquentes concluiu, segundo os dados do Sistema Estatistico de Criminalidade
(SEC) do Gabinete de Coordenacéo e Estudos da Secretaria de Estado de Seguranca (Paya
Santos, Cremades Guisado & Delgado Moran, 2017), que 76% dos detidos e condenados por
crimes cometidos no ciberespago sdo homens, cujos delitos passam essencialmente por crimes
sexuais e interferéncia em dados do sistema, sendo que nos casos de delitos de falsificacédo
informatica e fraude informatica se regista uma menor participacdo destes.

O estudo realizado revela que se trata essencialmente de uma criminalidade jovem,
maioritariamente masculina e com um certo grau de conhecimentos: 76% dos ciberdelinquentes
sdo homens com as idades compreendidas entre 0s 14 anos (8%) e 0s 50 anos (11%), sendo que
a idade média corresponde a 35 anos.

Segundo Sergio Camara Arroyo (2020), um cruzamento deste levantamento com outras
investigacOes indica que se trata de uma carreira criminal que tende a iniciar na juventude, em
redor dos 11/12 anos de idade.

O perfil jovem do ciberdelinquente apresenta-se como produto inacabado de uma
geracgdo de adolescentes com um nivel de conhecimentos tecnoldgicos muito acima dos padrdes
médios das geracOes precedentes, frequentemente autodidatas e com o romantismo das geracoes
de hackers que deixaram o rasto saudosista da cultura cyberpunk (Wall, 2008).

Apesar do imaginario da figura do hacker solitario, cuja primeira onda de representacoes

sociais se pautou por elevados niveis de moralidade — que viriam a decrescer ao longo das
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geracOes subsequente (Wall, 2008) —, a sua figura, apesar de cada vez mais distante da grossa
fatia da cibercriminalidade, acabara por absorver a populacdo mais jovem na busca de
reconhecimento e fama.

Neste campo, teorias de cariz mais sociolégico, com enfoque na cultura de valores
dominante, poderiam servir de base a futuros estudos explicativos das causas do percurso
delinquente juvenil prematuro; pensamos essencialmente na teoria de Sutherland, segundo a
qual o comportamento € aprendido ao longo de trocas interpessoais (Cusson, 2006).

A imitacdo e o comportamento desviante, no caso da ciberdelinquéncia precoce, surgem
essencialmente por meio da socializacao primaria (Berger & Luckmann, 2010). Os processos
de socializacdo primaria refletem o estadio crucial de construcdo da identidade — enquanto
relacdo dialética entre a identificacdo dos outros e a autoidentificagdo — e 0 momento a partir
do qual o individuo é introduzido ao mundo objetivo da sociedade (Berger & Luckmann, 2010).

Um perfil criminal iniciado em tdo tenra idade deixa antever na relacdo triangular
sociedade-identidade-realidade padrdes normativos interiorizados marcados pelo esvaziamento
ético da maioria dos comportamentos desviantes cometidos no ciberespaco.

A fluidez da intersecdo no ciberespaco, marcado pela alternancia entre comportamentos
desviantes como cyberstalking, sexting, e delitos contra a propriedade intelectual, o reforco
desses comportamentos por parte dos grupos primarios como a familia e grupos de pares, a
incapacidade de percecionar de forma liquida os efeitos nocivos da atividade delinquente e a
possibilidade de recorrer ao anonimato como forma de garantir maior seguranca contribuem
decisivamente para uma falta de consciéncia da danosidade social e individual dos atos
cometidos no espaco digital.

Fanjul Fernandez & ESERP Business School (2018) concluiram, no seu estudo acerca
da ciberdelinquéncia, que os ciberdelinquentes devem ser diferenciados pelo nivel de expertise
no manuseamento das tecnologias de informagdo. Os autores distinguem os delinquentes entre
aqueles que apresentam uma grande facilidade de manuseamento e se revelam amplos
conhecedores dos sistemas de redes, daqueles cujos conhecimentos e habilidades se apresentam
como rudimentares ou suficientes.

Os investigadores concluem que os niveis de especializacdo apresentados assumem
impacto primordial no tipo de crimes cometidos no ciberespaco: enquanto 0s primeiros
procuram a aquisicdo de conhecimentos especificos, muitas vezes tendo como simples

motivacao o desafio intelectual de conseguir hackear um sistema de alta seguranga, os segundos
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s&o movidos essencialmente pela obtencdo de lucro econémico, a vinganga pessoal ou a busca
de prazer sexual.

Roderic Broadhurst et al. (2014) referem no seu estudo acerca da natureza dos grupos
envolvidos no cibercrime um conjunto de exemplos de ciberdelinquentes altamente
especializados cujo perfil, quanto a competéncia técnica, enquadra-se no primeiro tipo descrito
por Fanjul Fernandez (2018).

Os casos de Edward Pearson, que furtou 8 mil milhdes de identidades, 200. 000 contas
PayPal e 2700 numeros de cartdo de multibanco e de Aaron Swartz, um programador e
associado na Universidade de Harvard que fora condenado em 2011 pela descarga de 4 mil
milhdes de artigos académicos da base de dados do Massachussets Institute of Technology
(MIT), parecem enquadrar-se no primeiro retrato definido por Fanjul Fernandez (2018): apds
investigagdes, conclui-se que em ambos os casos o lucro nunca fora 0 mobil central da atividade
criminosa; viera a provar-se que 0 acesso ilegitimo a bases de dados e o roubo de identidade
surgira de motivaces ideologicas ou fruto do mero desafio intelectual.

Sergio Camara Arroyo (2018), na leitura que faz dos dois tipos de perfis técnicos
descritos nos paragrafos antecedentes, distingue ambos os perfis na relacdo da atividade
criminosa com o0 objetivo prosseguido: o primeiro tipo, o perfil mais especializado e com um
conhecimento mais aprofundado das novas tecnologias , tende a valorizar o aspeto virtual do
préprio ataque para la da prossecucdo do objetivo criminoso, ao passo que 0 segundo
secundariza o processo e as suas especificidades virtuais, determinado somente pelo alcance do
objetivo criminoso.

O aspeto cultural podera em parte revelar-se uma determinante util no estudo da
cibercriminalidade. A maior parte dos estudos realizados sobre o perfil do cibercriminoso fazem
coincidir o perfil do cibercriminoso com o género masculino. Outros autores (Mird Llinares
2012; Fanjul Fernandez et al., 2018) agrupam o perfil dos cibercriminosos baseados na tipologia
do delito cometido. Neste seguimento, definem o cibercriminoso baseado no tipo de delito

cometido, agrupando em trés tipos:

- O cibercriminoso econdmico, que tem como principal motivacdo a obtencao de lucro
econdémico, alcancado diretamente atraves do ataque, ou indiretamente nos casos em que 0
ganho surge de uma recompensa paga pelos grupos organizados a quem prestou 0s Servigos

(Sérgio CamaraArroyo, 2018); neste grupo, o perfil divide-se entre aqueles que trabalham nas
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instituicdes ou empresas vitimas da infracdo (os chamados insiders), e 0s que ndo pertencem as

organizacoes;

- O cibercriminoso politico, cujo perfil se enquadra na categoria do cyberhate e do
hacktivismo (MirdLlinares, 2011);

- O cibercriminoso social, enquanto categoria bastante heterogénea e difusa, cujo bem
juridico protegido ndo é econdmico nem politico e que incluem os cyberstalker, cyberbuller,

groomers,etc. (Mir6Llinares, 2011).

A presenca de tracos patoldgicos neste tipo de delinquéncia nao é tdo frequente como
na maior parte da delinquéncia tradicional. Porém, o traco psicopatolégico mais frequente neste
tipo de criminoso € a paranoia, causada pelo medo constante da detencdo (Sergio Camara
Arroyo, 2018). Cremos que a ténue distin¢do entre o online e o offline favorece o constante
estado de alerta a que os criminosos do ciberespaco estdo submetidos, em comparagdo com 0s

criminosos ditos “tradicionais”.
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CAPITULO III - Caraterizacdo do estudo

3.1- Objetivos (gerais e especificos)

Pretendemos com o presente estudo explorar as dindmicas organizacionais do
cibercrime, argumentando que o recurso ao modelo de organizacéo em rede é aquele que melhor
se adequa ao estudo da cibercriminalidade organizada e que o processo de desenvolvimento das
redes do cibercrime organizado tendera a assumir um esquema organizativo marcado pela
dispersdo e descentralizagdo dos seus componentes — tendéncia que, partindo da tipologia
estabelecida por Mcguire (2012), apelidamos de swarmizagao.

A presente tese segue a linha do estudo taxonémico efetuado por Mcguire (2012), cuja
classificacdo retomamos no capitulo conclusivo com o objetivo de propor um modelo de
interpretacdo das dinamicas organizacionais dos grupos cibercriminosos que possa servir de
modelo para futuras investigacdes empiricas.

Com o modelo de organizagdo em rede pretendemos argumentar, partindo da tipologia
estabelecida por Mcguire (2012), que as redes organizadas cujas atividades se pautam
maioritariamente pela atividade online tenderdo a assumir a estrutura organizacional tipica dos
swarms — organismos criminosos dispersos que se desenvolvem de forma descentralizada e
flexivel.

Sintetizando, 0 nosso estudo pretende sugerir a existéncia de uma tendéncia para a
organizacdo em rede do cibercrime organizado, em contraste com o modelo piramidal de topo
para a base (Agra, 2018), cujas dindmicas organizacionais refletem o desenvolvimento de “nods
para n6s” em relagdo lateralizadas e com uma tendéncia crescente para o esboroar das relagdes
hierérquicas.

Aquilo a que chamamos na sintese conclusiva de swarmizagao, enquanto tendéncia para
0S Organismos que operam maioritariamente no espaco online assumirem a composi¢ao
organizacional tipica dos grupos apelidados por Mcguire (2012) de swarms, projeta o

desenvolvimento futuro em moldes semelhantes de outras redes de cibercrime organizado (tais
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como os hubs (assumindo a terminologia proposta por Mcguire, 2012). Falamos de um padrao
de expansdo que indicia a swarmizacgao futura de outras redes de cibercrime organizado.

O processo de swarmizacdo a que fazemos alusdo reflete a composicdo organica
avancada em estudos empiricos (Leukfeldt et al., 2016), cujo retrato aponta para a emergéncia
de novos atores periféricos no mundo da cibercriminalidade.

Com o modelo de organizagdo em rede emerge o perfil do cibercriminoso empreendedor
(Cruz et al., 2015), numa relacdo de bicondicionalizacéo.

A semelhanca apontada pela literatura entre o criminoso de colarinho branco e o
cibercriminoso (Sherizen, 1990) remete para o estudo de um perfil do cibercriminoso como
individuo autonomo da organizacéo, cuja mentalidade inovadora — fruto das suas competéncias
técnicas e do seu perfil intelectual tendencialmente sofisticado (Fanjul Fernandez, 2018) —
sugere uma tendéncia para procurar ligacdes criminais laterais que lhe permitam potenciar o0s
seus ganhos financeiros. Enquadra-se, na tipologia de Mir6 Llinares (2012) e Fanjul Fernandez
et al. (2018), no perfil de cibercriminoso econémico (referenciado no capitulo precedente).

Com o modelo de organizagdo proposto e numa relacdo dialética de reciproca influéncia,
cremos que o cibercriminoso inserido no cibercrime organizado devera ser assemelhado ao
criminoso de colarinho branco empreendedor, dada a sofisticagdo do seu guido criminoso, a sua
sofisticacdo técnica e o guido criminoso altamente complexificado.

Deste modo, pretendemos propor um modelo explicativo baseado nos seguintes vértices:

)] 0s modelos de organizagdo em rede apresentam-se como o referencial tedrico mais
adequado para a compreensdo das dindmicas organizativas da cibercriminalidade
organizada, ao invés do modelo piramidal e tendencialmente burocratico;

)] a tendéncia futura das organizagdes criminosas que operam no ciberespaco sera
assumirem um esquema organizativo disperso e descentralizado, cujo modelo de
distribuicdo assume o esquema figurativo dos swarms (Ssegundo a tipologia
elaborada por Mcguire, 2012);

iii) 0 esquema de organizacdo em rede é produto e produtor de um ciberdelinquente

cujo referencial normativo assenta nos valores do empreendedorismo.
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3.2- Estrutura da tese

Apos a revisdo de literatura efetuada no capitulo segundo, segue-se uma apresentacdo
dos conteudos chave que servirdo de base para os objetivos de investigacdo. O capitulo quarto
servird uma breve exposicdo de algumas teorias da sociologia das organizacdes (ponto 4.1),
seguida de uma incursdo pelas teorias de crime organizado (ponto 4.2) e cibercrime organizado
(ponto 4.3). A exposicao das duas ultimas tematicas (pontos 4.2 e 4.3) baseia-se essencialmente
numa revisao de literatura adequado ao objetivo do nosso estudo. O capitulo quinto assenta
numa proposta explicativa do cibercriminoso empreendedor com base nas semelhancas entre o
cibercriminoso e criminoso de colarinho branco cujo perfil cremos ser produto e produtor de
um processo de swarmizacgdo dos organismos criminosos.

No capitulo sexto, mais concretamente no ponto 6.2, desenvolveremos os trés objetivos
referenciados, ndo sem antes proceder a uma breve exposi¢ao dos conceitos de organizagao em
rede (a que corresponde o ponto 6.1). Para facilitar o encadeamento da sintese conclusiva com
a exposicdo dos modelos de organizagdo em rede, optdmos pelo enquadramento conceptual
destes no capitulo da sintese conclusiva. Finalizaremos com uma breve conclusdo a que
corresponde o ponto 6.3.

Julgamos indispensavel uma breve passagem por dois pontos laterais de elevada
importancia para os objetivos do nosso estudo: a abordagem teorica do crime organizado e a
referéncia socioldgicas de natureza teorica acerca das Organizagoes.

Quanto ao primeiro, duvidamos se seria adequado incorporar no capitulo quarto ou se
uma breve referéncia conceptual no capitulo de revisdo de literatura seria suficiente. Optamos
pela sua integracdo no capitulo quarto por uma razdo de coeréncia sistematica.

A referéncia as teorias criminoldgicas do crime organizado justifica, pela semelhanca
do objeto, o seu emparelhamento com as abordagens empiricas do cibercrime organizado.
Permite-se desta forma uma melhor incursdo sobre a tematica geral das organizacOes
criminosas, completando as abordagens do cibercrime organizado com consideracdes gerais

acerca da criminalidade organizada que julgamos enriquecerem a compreensao do leitor.
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A‘incluséo de algumas consideragOes da Sociologia das Organizac6es do ponto 4.1 justifica-

se em funcdo de trés objetivos:

i) Integrar na explicacao do processo de swarmizagao dos organismos criminosos uma
lente tedrica que relaciona o desenvolvimento das dindmicas organizacionais com
as alteracOes tecnoldgicas oriundas do ciberespaco e que servem de pano de fundo

a sua atuacdo;

i) Evidenciar a ancoragem das transformagfes nas organizacbes num plano
sociocultural que sugere um perfil do cibercriminoso altamente influenciado pelos
valores pds-modernistas; iii) Relacionar o pano de fundo sociocultural com o

processo de swarmizacao e o perfil do cibercriminoso empreendedor.

Por isso mesmo, a referéncia a Weber e Elton Mayo no capitulo conclusivo impde a breve

incursdo do ponto 4.1.
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CAPITULO IV - O crime organizado e o cibercrime organizado

4.1.- A Sociologia das Organizac6es

Na historia do pensamento socioldgico a ideia de organizagdo tem-se revelado um tema
proficuo, ponto de partida e chegada para muitas das reflexdes acerca do Homem e da sua
relagdo com o Social.

A abordagem inicial ao fenémeno, de um ponto de vista sociologico, foi feita por Marx
e Engels, que consideravam todo o tipo de organizac¢des sociais e econdmicas iminéncia direta
do estado das forcas produtivas, presente ao nivel da infraestrutura.

Para Marx, o conflito interno de forcas presente nas organizacdes apenas podera ser
compreendido por meio da andlise do conflito macro presente na sociedade, que se expresso
nos antagonismos entre o valor da forca de trabalho e o valor da propriedade privada (Aron,
1970).

No seguimento da visdo marxista das organizacdes, Durkheim introduz a nocao de
divisdo do trabalho como fonte geradora de solidariedade e maior integragdo social. A nova
divisdo do trabalho pauta a solidariedade organica presente na sociedade moderna. O autor
chama a atengéo para o facto de as modernas configuracfes do trabalho, - caraterizadas pela
hierarquia, especializacdo e dependéncia funcional — serem fontes geradores de tensfes sociais
(aquilo a que o autor denomina de anomia). Deste modo, a anomia devera ser combatida pela
introducdo e reforco de novos valores morais, de forma a permitir que a nova configuracao
individualista do ser humano na sociedade seja acompanhada de uma rede de valores que
permita a sua total integracdo no seio da solidariedade organica. A procura coletiva de
individualizagdo desenvolve uma moral numa historicidade que é essencialmente cultural
(Norbert Elias, 1980).

O tema das organizacdes fora posteriormente desenvolvido mais intensamente por Max
Weber. O autor, alicergado na ideia de poder enquanto probabilidade de um ator, numa relagao
social, estar em posicdo de impor o seu desejo (Henriques, 2014), endereca o tema das

organizacGes por meio dos conceitos de autoridade carismética, tradicdo e normas legais.
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A burocracia moderna pressupde a hierarquizagdo dos relacionamentos,
compatibilizados por atividades quase mecanicas dos membros das organizacdes, e que
obedecem a comandos piramidais rigidamente definidos.

A especializagcdo em Weber surge como resultado direto do processo de burocratizagéo
do real, que permite a dominagdo por meio da integracdo dos conflitos internos, e que revela a
natureza impessoal das relag6es enquanto mecanismos de intersubjetividade que fortalecem o
valor normativo da meritocracia.

No contexto da dominagdo burocratica, verifica-se uma constante tensdo entre a
descentralizacdo nas estruturas, enquanto modelo organizacional associado a uma maior
democraticidade, e 0 modelo de cariz mais autocratico, capaz de uma governacao autbnoma
face a condicionalismos socioculturais externos, e que se carateriza essencialmente por
organismos centralizados, com chefias reforcadas e relacdes hierarquicas bem definidas
(Henriques, 2014).

Para Weber, de forma resumida, o tipo ideal, — enquanto sintese ideal que norteia a
andlise empirica, mas que com ela se ndo confunde — de dominag&o burocratica contém em si
quatro elementos distintivos: 1) - estrutura hierarquica da autoridade; 2) — especializacao; 3) -
recrutamento com base em conhecimentos técnicos; 4) - relagdes impessoais.

Weber, referindo-se varias vezes ao seu conceito de tipo ideal, ressalva o facto de o tipo
ideal ser apenas um referencial analitico, que ndo poderé dispensar a construgdo de modelos
com base nas particularidades empiricas do objeto de estudo (Manheim, 1966/1940).

Citando Henriques (2014, p.17):

(..) admitimos que o tipo ideal de Weber possa, no entanto, evoluir e incluir outras
carateristicas que, ao nivel da sociedade se revelem, por forca da evolucdo da prépria
sociedade. A titulo de exemplo, a globalizacdo de mercados e comunicagfes dos ultimos vinte
a trinta anos coloca questdes relativas a uma logica de relacédo de servigo que abrange todas
as organizaces de servigos ou industriais, com vista ao usufruto adequado pelos clientes. Esta
“servicilizagdo” pode ser entendida como uma carateristica a incluir no tipo ideal, o que ndao

impede que, empiricamente, 0 como e até a propria existéncia da carateristica.

A relacdo entre o meio social, produtor de normas e valores externas a organizacdo da

estrutura, e a organizacao foi objeto de amplo debate pelos autores classicos. Num contexto de
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analise que tinha como pano de fundo a ampla obra de Weber, Robert Michels estudou os
partidos politicos enquanto forgas organizativas que, segundo o autor, tendem naturalmente
para a composicao oligarquica.

A radical funcionalizacdo da existéncia, que remete o individuo para as amarras da
organizacdo revela, muitas vezes, processos desviantes no seio dos quais as subjetividades
chocam com a racionalidade das organizacfes. Por isso mesmo, desde cedo os trabalhos
sociologicos incentivaram o questionamento acerca das relacbes de poder no seio das
organizag0es, centro a partir do qual se pode observar o florescer de significagdes coletivas ou
legitimacdes como formas de justificar e reforcar a dominacao e a coercdo (Henriques, 2014).

E precisamente nesse ponto central das relagdes que melhor observamos nogdes tais
como lealdade, confianca e envolvimento, que emergem de contextos socioinstitucionais
amplos para dar significado a intersubjetividade organizacional, e que por sua vez influenciam
€sses mesmos contextos macro.

Fayol (1949), ao contrario de Marx, alargou o seu objeto de estudo das organizacdes no
contexto de processos produtivos para as fungdes administrativas e de gestéo, estabelecendo os
principios basicos aplicaveis a todas as organiza¢fes. Segundo Fayol (1949) os principios a
serem aplicados sdo: a unidade de controlo; a especializacdo; e a delegacéo limitada (Henriques,
2014).

Partindo da ideia de Pareto, de que os equilibrios nos grupos sociais se revelam frutos
de ajustamento a processos de desequilibrio resultantes de mudancas sociotécnicas, Mayo
assumiu papel de destaque na evolugdo da teoria das organizagoes a partir da teoria da gestéo
cientifica do trabalho. Para Mayo, a organizacédo interna emerge da relacdo tensional entre a
formalidade das regras e a informalidade das interacdes (Henriques, 2014).

No contexto das organizacdes, as investigacbes empiricas focaram-se na integracao
grupal, constituindo a organizagdo formal a variavel externa. Para Mayo, as regras internas da
organizacdo encontram-se numa relacdo dialética com os valores que os individuos trazem
consigo; a harmonia e a cooperacdo surgem no ponto 6timo de interse¢do entre ambas, que
permite integrar as condicionantes normativas externas nos objetivos coletivos internos.

Posteriormente, viria a Escola de Chicago atribuir maior destaque aos fatores sociais
externos a organizacao. A importancia atribuida por autores como Whyte (1951) as mudancas

sociais e tecnologicas externas enquanto determinantes da cultura grupal veio a salientar a
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importancia de analisar o comportamento numa perspetiva cada vez mais holistica (Henrigues,
2014).

O papel atribuido a observagdo processual, preocupada com a observacédo e analise da
integracdo das mudancas na relacdo com a base tecnoldgica e com as carateristicas dos
individuos, viria a caraterizar grande parte dos estudos efetuados pela Escola de Chicago no

campo das organizagdes. Citando Henriques (2014, p. 20-21):

Whyte, depois dos anos de 1940, utilizou entrevistas para pesquisar todas as forcas que
influenciam o comportamento nas organizacoes e refere os comportamentos individuais como
resultado de situacdo imposta pela estrutura da organizacdo, em que esta influéncia e €
influenciada pela tecnologia, e em que varias disciplinas (economia, contabilidade de custos)

sao chamadas a dar contributo.
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4.2.- O crime organizado

A generalizagdo da forma econémica do mercado, no contexto atual da sociedade em
rede, funciona como principio de inteligibilidade, principio de explicacdo das relacdes sociais
e dos comportamentos individuais.

Significa que a analise em termos de economia de mercado, de oferta e de procura, vai
servir de esquema que se pode aplicar a dominio ndo econémicos.

Gracas a este esquema de andlise, a esta grelha de inteligibilidade, vai poder-se fazer
aparecer em processos nao econdémicos, em relacdes ndo econdémicas, em comportamentos nao
econdémicos, certo numero de relagGes inteligiveis que ndo se apresentariam como tais - uma
espéecie de analise economista do ndo econdmico, disse-o Foucault (1979), na licdo de 21 de
marco de 1979, a propdsito da introdugdo & abordagem do homo poenalis e dos mecanismos
economicistas das penas esboc¢ados nos finais do século XVIII e inicios do século XIX.

Certamente ndo a pensar no crime organizado enquanto forma de organizagéo
empresarial das atividades criminosas, Foucault ensaia, com a fecundidade que lhe €
carateristica, um conjunto de pensamentos pertinentes para fendmenos que, em parte,
ultrapassam a literalidade dos seus enunciados.

A Convengéo de Palermo refere que para ser considerado crime organizado exige-se uma
composicdo minima de trés membros (Leal, 2018). Excetuam-se, no caso da legislacdo
portuguesa, 0s tipos construidos antes de 2004, constituindo exemplo paradigmatico as
associacdes criminosas previstas na legislacdo do combate ao trafico de droga, bem como as
organizac0es terroristas, que exigem apenas um minimo de dois membros (Leal, 2018).

De acordo com a defini¢do proposta pela Unido Europeia , a Criminal Organization
means a structured association, established over a period of time, of 2 or more persons, acting
in a concerted manner with a view to committing offences which are punishable by deprivation
of liberty or a detention order (...) whether such offences are an end in themselves or a means
of obtaining material benefits and, where appropriate, of improperly influencing the operation

of public authorities ( Carrapico, 2005 p.178).
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No caso de cibercriminalidade organizada, alguns autores sugerem que a mobiliza¢ao

de varios bots? por um Gnico servidor podera ser considerado crime organizado (Chang, 2012).

Consideramos, em nosso juizo, que 0s conceitos juridicos devem estar em constante
atualizacdo, sob pena de se cristalizarem em universos concetuais afastados das realidades socio

criminais complexas e em constante mutagéo.

Céndido da Agra (2018) enquadra o crime organizado na ideia de um modelo de
organizacdo hierarquico, composto nimero de pessoas elevado desde o topo até a base, cujas
atividades econdmicas implicam relagfes continuas entre pessoas e em que 0 sucesso envolve,
em alguma medida, um certo grau de corrupcao ou intimidacdo dos agentes do controlo social
formal.

No seguimento da sua reflexdo acerca do crime organizado propde uma taxonomia
baseada nos ensinamentos de Marcus Felson (2002), erigindo os conceitos de “cadeias de
informacao” e “rede ilicita” como parte integrante do nucleo essencial explicativo do fenomeno
do crime organizado.

De acordo com Kleemans (2014), existem diferentes teorias explicativas do crime

organizado. O autor atribui especial destaque a trés:

1)- a allien conspiracy model, que considera o modelo de crime organizado uma

conspiracdo de grupos exteriores as sociedades democraticas abertas;
ii)- 0 modelo burocrético, que afirma a similitude dos modelos de organizagéo a
formalidade das burocracias (ver referéncias a Weber no capitulo precedente);

iii)- e 0 modelo tipicamente empresarial, que assume 0s criminosos como verdadeiros
empresarios do crime, individuos calculistas e que operam de forma muito similar as empresas

de mercados legais.

O primeiro modelo, denominado allien conspiracy model, é um produto tedrico

historicamente atribuido as estruturas policiais da sociedade americana dos meados do século

2 A palavra bot é utilizada como diminuto de robot, também conhecido como internet bot ou web robot.
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XX, elaborado no decurso do debate publico acerca do dominio da sociedade por parte de

grupos italo-americanos da méfia.

Este modelo explicativo assume o crime organizado como o resultado importado de
grupos externos a sociedade: as contingéncias historicas do modelo remetiam a causa do
surgimento do crime organizado para as vagas de imigracéo de cidad&os italianos dos finais dos
anos noventa e inicios dos anos 2000 (Kleemans, 2014).

O modelo conspirativo proposto complementa-se frequentemente com outros fatores
explicativos, tais como algumas das carateristicas do modo de organizagdo burocréatico e a
prevaléncia de elevada homogeneidade étnica enquanto fator justificativo da coesdo dos
organismos criminosos (Kleeman, 2014).

A variante conspirativa, apesar de arrogar para si a natureza analitica de uma teoria
criminoldgica explicativa do fendmeno do crime organizado, acaba por assumir um cariz
marcadamente ideoldgico; de pendor essencialmente politico, este padrdo explicativo, julgamos
nos, podera, se a ele recorrermos frequentemente para explicar o fendmeno da criminalidade
organizada, desaguar num discurso politico proximo do conceito de inimigo formulado por Carl
Schmitt (1963), e que em termos normativos veio a originar construc@es juridicas a que se
atribui o designio de “Direito Penal do Inimigo”.

O segundo tipo sugerido por Kleemans (2014) é o modelo burocratico. Com origem nas
confissbes proferidas pelos membros da méfia, particularmente desenvolvido por Cressey
(1969) no seu livro “Theft of the nation”, a estrutura organizacional dos grupos criminosos ¢
frequentemente assemelhada as estruturas carateristicas das organizagBGes burocraticas
(Kleemans, 2014).

Podemos, segundo este modelo, definir a organizagdo criminosa com recurso a cinco
carateristicas: a existéncia de uma organizacao piramidal, em contraste com as organiza¢fes em
rede, na qual as estruturas de poder de desenvolvem de forma vertical ; a presenca de uma
distribuicdo hierarquica estrita dos seus membros ; a clara divisao de tarefas, que atribui maior
impessoalidade as relacdes entre os seus membros ; a presenca de codigos de conduta vincados,
formalmente definidos e o reforco desses mesmos cddigos por meio de sangfes externas e
internas.

Kleemans (2014), na sua critica a explicacdo baseada na burocracia, considera que em
muitos tipos de crime o modelo de organizagdo burocratica acaba por ser a excecdo e ndo a

regra.
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Da nossa parte, julgamos ser a cibercriminalidade organizada um caso em que
organizacéo hierarquica constitui a exce¢ao e nao a regra - para mais, justificaremos no ultimo
capitulo.

Alguns autores, a que Kleemans (2014) faz referéncia, tais como Paoli (2003),
consideram que grupos como a mafia devem ser vistos mais como sociedades de fraternidade,
com 0s seus rituais de iniciacdo, do que propriamente grupos que se regem pelo modelo de
organizacdo burocratica.

O terceiro modelo explicativo parte da similitude entre as formas de organizacao
empresariais das atividades legais com as estruturas organizativas das células criminosas.
Segundo este modelo, os membros das organizagGes sdo vistos como normativos e racionais:
verdadeiros empresarios do crime orientados para o calculo econdmico do custo-beneficio
(Kleemans, 2014).

Neste sentido, boa parte das explicacBes destes fendmenos reconduzem-se a taxonomias
derivadas da Economia e da Gestdo, salientando com especial acuidade as carateristicas
pessoais dos empreendedores do crime (Neves, 2020)

N&o obstante, alguns autores apontam falhas na transposicdo baseada no modelo
empresarial para os crimes organizados, fruto das particularidades do mercado ilegal. Para
autores como Reuter (1983), referido por Kleemans (2014), constrangimentos do mercado
ilegal tais como a probabilidade de membros dos grupos serem presos, bem como
contrariedades tipicas das atividades criminosas — que constantemente necessitam de ajustar os
seus calendarios as estratégias mais eficazes de escapar as malhas dos controlos sociais formais
e informais —, acabam por revelar-se carateristicas tipicas do mundo do crime que impedem a
analogia com o mundo empresarial. Apesar de sabermos, com Agra (2018), que no caso do
crime organizado os controlos sociais informais acabam por ser menos eficientes,
constrangimentos desse tipo ndo deixam de ser equacionados por esta redes criminosas.

Deste modo, Reuter (1983), citado por Kleemans (2014), prevé uma durabilidade
reduzida destas organiza¢6es criminosas, concluindo que o modelo empresarial mais adequado
para sobreviver a incerteza dos mercados ilegais serdo organiza¢fes em pequena escala, algo
que no caso da cibercriminalidade organizada vem sendo corroborado por alguns autores (ver
Leal, 2018 referido no ponto seguinte).

Como teoria explicativa Kleemans (2014) sugere ainda teorias tais como a chamada

protection theory e a explicacdo baseada na integracdo social dos membros como causa da
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criacdo de amplas redes sociais de contactos que favorecem a emergéncia do chamado crime
organizado.

A protection theory tem as suas raizes histéricas no controlo quase total da atividade
econdmica de segmentos especificos de mercado em vastas parcelas territoriais. Os grupos
criminosos comportam-se como verdadeiros Estados soberanos nesses territorios, fazendo uso
do monopdlio da forca e da prerrogativa de imposicdo de impostos para controlar setores de
atividade altamente lucrativos. A visdo da protection theory remete para explicacoes ligadas as
politicas publicas, adaptadas em parte a explicacdo de fendmenos criminais (Kleemans, 2014).

Segundo esta teoria, a existéncia de mercados fracos, cuja teia de regulamentacéo estatal
apresenta enormes debilidades, bem como a falta de provisao de bens e recursos por parte das
entidades publicas, desemboca na formacéo de cartéis e monopolios por parte de organizacfes
criminosas, que, tal como as empresas legais homdlogas, apresentam grande resiliéncia e
longevidade (Kleemans, 2014).

Criticos desta teoria afirmam que a capacidade das organizacdes criminosas para
explorar as falhas de mercado ndo podem ser explicadas por raz6es de ordem econdémica, pois
a capacidade que estas organizacdes apresentam deve-se essencialmente a possibilidade de
utilizacdo da violéncia e do poder nas comunidades para se imporem ; neste sentido, a
interpretacdo veiculada, de que as organizac@es criminosas se movimentam como verdadeiras
empresas (que cobram no mercado ilegal pelos servigos prestados as comunidades) deve ser
olhada com alguma reserva (Kleemans, 2014), pois tende a mitigar algumas diferencas na
relagdo empresas legais/mercado legal e redes criminosas/mercado ilegal.

Para Annelise Anderson (1995), referenciada por Leal (2018), as causas subjacentes ao
aparecimento de crime organizado prendem-se essencialmente com a auséncia de poder do
Estado, 0 excesso de burocracia estatal e a proibicdo de determinadas atividades economicas.
Citando Leal (2018, p.215):

(...) a plasticidade do comportamento do crime organizado tende a parasitar as
estruturas legitimas existentes na sociedade, aproveitando o funcionamento das atividades e
dos sistemas implantados que sustentam a vida social, ora como meio para a concretizacdo do
desiderato criminoso, ora para explorar de forma direta 0s recursos existentes nessas

atividades e sistemas, posicionando-se neste ultimo caso de forma predatéria.
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A explicacdo baseada na integracdo social parte dos vinculos sociais dos membros das
redes criminosa como forma de explicar a constituicao e alargamento das relagfes criminosas.
Nesta perspetiva, em parte, devemos analisar as relagdes dos membros de forma a
perceber a sua origem e evolugéo. Por exemplo, a maior ou menor internacionalizagdo da rede
podera ser explicada pela estrutura de oportunidades sociais de alguns dos seus membros, que
permite ou ndo o estabelecimento de vinculos sociais com membros de outras organizagoes

sediados noutro territdrio.2

Né&o deixamos de salientar que no caso do cibercrime, o0 recurso a novas tecnologias tem
vindo a revelar-se um fator decisivo para o recrutamento de novos membros e estabelecimento
de novos vinculos que, cremos nds, em muitos dos casos se revelam essenciais para a
sobrevivéncia da rede estabelecida.

A viséo baseada na interacdo dos membros com o meio ambiente, numa perspetiva
adaptativa face as incertezas tipicas do mercado ilegal, sugere a existéncia de lacos sociais
frageis e instaveis (Kleemans & van de Bunt, 1999; Kleemans, 2014).

Com uma visdo de pendor mais socioldgico, a investigagdo empirica baseia-se
essencialmente na compreenséo das determinantes sociais e culturais para a compreensdo dos
ofensores e das dinamicas organizacionais.

Kleemans e van de Bunt (1999) cunharam o termo ‘“social snowball effect” para
descreverem a forma como os delinquentes se envolvem no crime e 0 modo como as suas
carreiras se desenvolvem.

Citando Kleemans (2014, p. 7):

(...) offenders get in touch with criminal networks through social relations; and — as
they go along — their dependency on other’s people’s resources (such as money, knowledge,
and contacts) gradually declines; subsequently they choose their own ways: they generate new
criminal groups by attracting people from their own social environment, and the story begins

all over again.

3 No caso da cibercriminalidade organizada, os estudos de Leukfeldt et al. (2016) referenciados no ponto seguinte
sdo particularmente reveladores da importancia do recurso a estrutura das oportunidades sociais como fator
explicativo para a maior capacidade de internacionalizacdo das redes de cibercrime. Para la remetemos maiores
desenvolvimentos.
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Autores como David Whittaker e Bruce Hoffman colocam a obtengéo de lucro como
uma das carateristicas centrais para distinguir o crime organizado das organizacdes terroristas
(Carrapico, 2005).

Num enquadramento simplificador da literatura j& existente sobre o tema podemos
definir os modelos tipo de crime organizado como modelos piramidais ou modelos em rede
(Agra, 2018 p. 368). Os primeiros, citando o autor, estruturam-se em planos que se sucedem,
em dinamica convergente, da base para um topo, do elemento para a totalidade.

Apesar de compativel com a estrutura hierérquica tipica do modelo de organizagdo
piramidal, o0 modelo de organizacdo em rede pauta-se essencialmente pela horizontalidade e
maior fluidez nas posi¢Ges ocupados pelos membros integrantes da rede, quer ao nivel dos
cargos de poder que ocupam quer das tarefas a executar. Apesar de ndo mutuamente exclusivos
(Agra, 2018), os modelos piramidais e os modelos em rede geram diferentes dinamicas na
organizacgao criminosa.

Pesquisas recentes acerca do crime organizado ( Waldeck Cavalcante, 2018; Leukfeldt
et al., 2016; Leal, 2018) revelam a alta flexibilidade e a capacidade de adaptacdo dos
organismos criminosos, sendo por isso a tendéncia atual a organizagdo em pequena escala; as
organizag0es atuais procuram evitar grandes estruturas e formalidades como forma eficiente de
escapar as malhas da detencdo (Leal, 2018). Voltaremos a este ponto com maior detalhe no
capitulo conclusivo.

Segundo Lemieux (2003), referido por Gongalves (2013), podem ser identificados sete
papéis no seio de uma rede criminosa: o organizador, figura central da rede e que garante a
direcdo e coordenacdo da mesma; o isolador, cujo papel passa por isolar o nicleo da rede do
perigo e ameagcas; o guardido, peca central na garantia da seguranca, e auxiliar no processo de
recrutamento de novos membros, assegurando todos os rituais de iniciacdo necessarios para a
integracdo segura dos novos recrutas; o extensor, cuja funcdo passa pela expansdo através da
introducdo de novos membros ou por meio do estabelecimento de conexBes com outras
organizag6es; o monitor, responsavel pela eficiéncia da rede, e que permite o escoamento da
informacdo até ao nucleo duro da organizagdo, sendo também encarregado de garantir a
adaptacdo face a novas circunstancias; o crossover, que alterna entre instituicdes legitimas e
ilegitimas, com o objetivo de providenciar informacéo e garantir a prote¢do; e o comunicador,
garante de uma comunicacao eficaz entre as diferentes células do organismo criminal.

A tendéncia para a construcdo social de redes complexas de crime organizado, que

acabam por validar a referéncia cultural das grandes familias criminosas ao estilo da Méfia,
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apresenta-se como uma crenca partilhada sem grande respaldo empirico. A assuncio de
existéncia de uma maior organizagdo a conspiracdo criminosa do que ela realmente tem
chamase falacia do crime organizado (Agra, 2018).

No que diz respeito as atividades desenvolvidas, o crime organizado atua essencialmente
em seis areas distintas: o narcotrafico, os crimes financeiros, o trafico de seres humanos, a ajuda
a imigracdo, os crimes tecnoldgicos e o trafico diverso (Carrapico, 2005). De entre 0s varios
setores, 0 da droga sera de longe a area mais lucrativa, apresentando um lucro estimado de 400
mil milhdes de dblares por ano.

As carreiras criminais no crime organizado, numa perspetiva comparativa que procura
justificar as diferencas empiricamente comprovadas entre as carreiras dos criminosos
integrados nas organizacOes e as restantes, 0s autores remetem para trés ordens de razéo
(Kleemans, 2014):

) a grande importancia das relagdes sociais no crime organizado comparativamente
ao crime néo organizado;
i) a natureza transnacional de muitos dos crimes cometido por organizagdes

criminosas, que acaba por afastar alguns perfis de criminosos deste tipo de delitos;

iii) comumente, 0s crimes inseridos no contexto das organizagGes revelam maior

complexidade em termos logisticos.

A diferenca na natureza dos crimes traduz-se numa tendéncia para 0s jovens se
encontrarem ausentes deste tipo de crimes, o que reflete um perfil de idade mais avancada
(Kleemans, 2014).

Numa leitura entrecruzada dos dados recolhidos, no capitulo quinto referimos que a
iniciacdo da ciberdelinquéncia se da numa tenra idade (ver as conclusdes de Sérgio Camara
Arroyo (2020)).

Porém, e como apontam as razdes acima invocadas por Kleemans (2014), cremos que 0
perfil tipico do ciberdelinquente jovem, quanto a faixa etaria, ndo assenta na mesma realidade
criminoldgica que o perfil do ciberdelinquente integrado em redes organizagdes criminosas.

Acreditamos que, face a revisdo de literatura, o ciberdelinquente jovem se pauta por
crimes de menor escala, que alterna entre crimes contra a propriedade intelectual e crimes como
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o0 cyberstalking, ao contrario do ciberdelinquente inserido em organizagdes criminosas, cujo
guido criminal e a sofisticagcdo dos ataques perpetrados diferem substancialmente (como sugere
Kleemans, 2014).
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4.3- O cibercrime organizado

O crescimento da criminalidade praticada com recurso a meios informaticos tem vindo
a aumentar progressivamente, acompanhando a tendéncia decrescente nas formas de
criminalidade mais grave e violenta (Leal, 2018). Na cibercriminalidade sob a forma de
estruturas organizadas destacam-se a burla cometida atraveés de meios informaticos, a burla
informatica e nas comunicacBes, 0 acesso ilegitimo ou indevido, a devassa por meio
informatico, a falsidade informatica e a sabotagem informatica (Leal, 2018).

A auséncia de constrangimentos, que marcam 0 crime no espaco fisico, permitiu ao
cibercrime desenvolver-se com recurso as novas tecnologias, assumindo formas mais fluidas,
ao nivel organizacional, do que as formas do crime organizado convencional (Brenner, 2002).

A transitoriedade dos membros associados (geralmente identificados como professional
enablers, recruited enablers emoney mules) contrasta com a relativa consisténcia dos membros
do nucleo duro, o que parece indicar a existéncia de diferentes configura¢des no que toca aos
membros das redes, consoante as exigéncias técnicas e as particularidades do delito cometido
(Leukfeldt et al., 2014).

Na relagdo entre o nUmero de membros do nucleo duro e o grau de desenvolvimento
tecnologico das redes criminosas, evidéncias concluem que as redes criminosas de maior
subtileza tecnoldgica conseguem operar eficazmente com um menor nimero de membros do
seu ndcleo duro (Leukfeldt et al., 2014; Leukfledt et al., 2016).

Um estudo realizado por Leukfeldt et al. (2016) analisou as dindmicas organizacionais de 18
casos de cibercriminalidade organizada na area do phishing.

Os autores recorrem ao modelo analitico das estruturas das oportunidades sociais
(brevemente explicado supra) para analisar as capacidades das redes montadas (o modus
operandi, a utilizacdo de tecnologia, as atividades criminais secundarias, internacionalizagédo
dos membros) e a composi¢do das mesmas.

O estudo divide as redes criminosas de acordo com a forma como estas utilizam as novas
tecnologias nos ataques de phishing. As redes estudadas sdo dividas nas categorias de low-tech
attacks e high-tech attacks, consoante as diferencas observadas nos guides criminais relatados

pelas instancias formais de controlo.
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Os autores sugerem a subdivisdo destas categorias em fungcdo do maior ou menor
contacto com a vitima durante os ataques de phishing, relacionando o tipo de ataque (low-tech
attack ou high-tech attack) com o nivel de interacdo com as vitimas. Distinguem quatro guides

criminais tipicos na area do phishing:

I)- atagues low-tech com um elevado nivel de interacdo com as vitimas;
ii)- atagues low-tech com um baixo nivel de interacdo com as vitimas;
iii)- ataques high-tech com um baixo nivel de interacdo com as vitimas;

iv)- ataques high-tech sem qualquer interacao entre a vitima e o ofensor.

Os dados recolhidos por Leukfeldt et al. (2016) sugerem que o tipo de atividade
criminosa secundaria varia consoante os lacos sociais que os membros do grupo estabelecem
com outros membros de subgrupos homdélogos.

Assim, a capacidade de expansdo das redes criminosas para atividades secundarias
depende essencialmente do contacto com outros parceiros criminais associados, que rondam as
periferias das redes; estes associados, geralmente apelidados de brokers, que acabam por
funcionar como elos de ligacao entre diferentes redes, sdo responsaveis pela maior ou menor
capacidade de internacionalizagdo das redes criminosas®.

Os grupos que permanecem constrangidos ao seu meio territorial nacional, de acordo
com Leukfeldt et al. (2016), identificam-se com os grupos low-tech, ao passo que a maior
capacidade de internacionalizacao é associada a uma maior utilizagdo das novas tecnologias. A
explicacdo, segundo os autores do estudo, reside na estrutura de oportunidades sociais, cuja
dimensdo e potencialidades acaba a depender quase inteiramente do recurso as novas
tecnologias. Citando as conclusdes, these condgroup had no access to digital offender
convergence setting and was constrained to a local social cluster. Accomplices were recruited
through local social contacts and were all living in the Netherlands. All the victims were Dutch
too. They also committed all kinds of other crimes to earn easy money. Conversely, the

offenders of the first group me teach other at a digital forum. Specific criminal services could

4 Por isso mesmo, e como viremos a afirmar na sintese conclusiva do ponto 6.2, os modelos de organizacdo em
rede fomentam a internacionalizacdo das redes criminosas. Como tal, cremos revelarem-se os modelos que melhor
respondem as necessidades de sobrevivéncia e multiplicacdo dos organismos criminosos organizados no
ciberespaco. Para mais desenvolvimentos remetemos para o ponto infra referenciado.
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relatively easily be acquired through the forum: victims were targeted, and accomplices were

recruited in foreign countries.

Para determinar o grau de internacionalizacdo das redes criminosas, Leukfeldt et al.
(2016) identificaram o pais a partir do qual os membros operam o ataque, bem como a
nacionalidade das vitimas.

As conclusbes apontam que as redes criminosas cujos membros operam fora da
Holanda, regra geral, identificam-se com redes high-tech: apenas uma das sete redes cujos
membros ndo atuam em territorio holandés recorre a low-tech attacks, ao passo que todas as
onze redes analisadas compostas exclusivamente por membros que atuam em territério
holandés operam com recurso a low-tech attacks.

Com base nos dados constantes das acusa¢Ges formais do Ministério Publico e nas
entrevistas realizadas aos orgaos de policia criminal, o estudo revela que quatro das redes
lowtech se encontram envolvidas em trafico de droga; seis encontram-se envolvidas em
atividades fraudulentas ou relacionadas, cinco das quais sé@o low-tech networks; e dez das
dezassete s&o compostas por membros que se dedicam a atividades criminais paralelas.

A facilidade de adaptagéo das estruturas tradicionais do crime organizado ao cibercrime
podera ser um dos fatores explicativos para que muitas das antigas estruturas, que anteriormente
operavam no espaco fisico, comecem a olhar a cibercriminalidade como a forma natural de
expansdo dos aparelhos criminosos (Roderic Broadhurst et al., 2014).

Apesar de a maioria do crime organizado no ciberespago ser composto por grupos de
delinquentes com niveis de expertise elevados no manuseamento das tecnologias de
comunicac&o, as estruturas convencionais do crime organizado também absorvem delinquentes
com niveis ndo muito elevados de literacia informatica (Roderic Broadhurst et al., 2018).

As particularidades do recurso a meios informaticos permite que os individuos operem
em rede a partir de locais isolados, ou mesmo de forma isolada, mas com ligacdes a redes mais
alargadas (Spapens, 2010).

Lancar amplos ataques de malware, ou mesmo recorrer a complexas técnicas de
phishing e carding, ndo exige necessariamente proximidade fisica, pelo que a eficacia do
projeto é perfeitamente compativel com parcelas dispersas por territorios diversos (Leukfledt et
al., 2016). Jones (2010), citado por Roderic Broadhurst et al. (2016), conclui que mesmo
operando no ciberespaco os membros das redes criminosas tendem a pautar-se pela

proximidade geogréfica.
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Na revisdo empreendida por McGuire (2012), 50% dos grupos estudados s&éo compostos
por 6 ou mais pessoas, ¥4 dos grupos tém mais do que 10 individuos, e ¥4 apresentam um curto
tempo de atividade, geralmente inferior a 6 meses de duracdo. O autor propde tipos ideais de
grupos, organizando uma tipologia taxonémica orientadora (Roderic Broadhurst, et al., 2018).
McGuire (2012) elabora trés tipologias de grupos organizados, consoante a predominancia e o
impacto no empreendimento organizacional do crime online na sua relagdo com a atividade
offline.

Segundo o autor, a primeira tipologia, cuja atividade ronda maioritariamente o online,
divide-se nos grupos chamados swarms e hubs.

Os swarms sdo desorganizados, apresentam pequenas cadeias de comando e movem-se,
grosso modo, por motivos ideoldgicos — o grupo Anonymous ilustra o subtipo descrito.

Os hubs, incluindo-se ainda nos grupos que operam essencialmente no ciberespaco,
apresentam uma cadeia de comando mais organizada. Geralmente tém um ponto central
organizativo estavel, em torno do qual gravitam criminosos associados. Mcguire (2012) reporta
que atividades como a distribuicdo de scareware geralmente sdo cometidas por grupos deste
subtipo.

A segunda tipologia é composta por grupos que combinam a atividade online com a
atividade offline. Geralmente associados a tipos de delitos como o carding, o subtipo dos
clustered hybrid apresentam a organizacdo tipica dos hubs, com a diferenca apenas de
alternarem entre os crimes online e os crimes de rua. O segundo subtipo desta tipologia, 0s
extended hybrid, apresenta um nivel de coordenagdo superior & do subtipo mencionado em
cima, apesar de se caraterizarem por uma menor centralizacdo; tipicamente sd0 numerosos,
compostos por subgrupos e caraterizam-se por uma grande variedade de crimes cometidos.

A terceiratipologia demarca-se das restantes pelo facto de operar essencialmente offline,
utilizando a tecnologia online como forma de facilitar o crime de rua (Roderic Broadhurst et
al., 2018). Este conjunto pode ser dividido em dois subtipos, os hierarchies e os aggregate
groups, consoante o grau de coesdo e organizagao que apresentam.

Os primeiros tendencialmente identificam-se com os grupos criminais tradicionais, e
geralmente transpdem para o ciberespaco muitas das atividades que anteriormente ja
executavam online. Por exemplo, alguns grupos conotados com a méfia, na transposicéo para o
online, passaram a dedicar-se a sitios de pornografia. Os agreggate groups sdo caraterizados

pela sua natureza temporaria, e atuagdo sem um claro proposito: por vezes organizam-se de
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forma ad hoc enquanto grupo no ciberespago, somente para coordenar crimes que serao
cometidos fora do contexto online.

Roderic Broadhurst et al. (2018) sugerem que em futuras analises se utilize a grelha
elaborada por McGuire (2012).

De referir ainda que, quanto a ligacao entre a estrutura organizacional e o tipo de crime,
geralmente a complexidade surge mais associada ao cometimento de crimes contra a

propriedade, como é o caso da fraude.
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CAPITULO V - O cibercriminoso empreendedor

5.1 — O cibercriminoso empreendedor — proposta explicativa

Sanford Sherizen (1990) sugere a similitude dos cibercriminosos com o0s criminosos de
colarinho branco, reiterando a falsa crenga de que as motivagdes dos cibercriminosos sao
bastantes diferentes apenas pelo facto de estes se movimentarem no ciberespaco.

Os estudos relativamente ao criminoso de colarinho branco sugerem que o seu perfil
apresenta carateristicas muito mais préximas dos ndo-delinquentes do que dos delinquentes que
cometem o crime convencional (Cruz, 2012).

O autor indica que, na variavel “idade”, o criminoso de “colarinho branco” ¢ em média
mais velho (tem cerca de 40 anos) do que o criminoso “convencional” (entre 20 ¢ 30 anos); no
que respeita ao estatuto social e nivel de habilitacBes, geralmente apresenta um elevado nivel
de habilitacdes e um emprego estavel, em contraste com o nivel relativamente baixo de
instrugdo académica dos criminosos “convencionais. Quanto a inclusao social dos criminosos
de colarinho-branco, a integracdo comunitaria € mais elevada do que nos criminosos
convencionais (Cruz, 2012).

O perfil do criminoso de colarinho branco, na definicéo citada por Cruz et al. (2015),
pressupde a pratica de atos ilicitos ou pouco éticos por pessoas de elevado estatuto sociocultural,
algo que se afasta das carateristicas do cibercriminoso “convencional”, cuja revisdao empirica
n&o aponta nenhuma relacgdo entre estatuto sociocultural elevado e cibercriminalidade.

Na defini¢do de cibercrime estabelece-se como critério todo o crime cometido com
recurso a meios informaticos. Por isso mesmo, facilmente constatamos que muitos dos
criminosos de colarinho branco, pela natureza dos crimes cometidos, se enquadram na definicéo
de cibercriminosos, 0 que podera indicar que alguma fatia da cibercriminalidade podera ser
explicada com recurso as teorias explicativas do crime de colarinho branco.

Porém, a ligacao entre criminosos de colarinho branco e cibercriminosos, para além da
sobreposicdo subjetiva entre ambos j& indicada, podera estabelecer-se na ordem dos valores e
das motivacdes, especialmente se considerarmos que uma parte do cibercrime € cometido de

forma organizada no seio de redes criminosas que em parte assumem a estrutura empresarial
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como modelo organizativo (Roderic Broadhurst et al., 2018). Algo que se assemelha as formas
convencionais assumidas pelo crime de colarinho branco (Busato, 2017).

A orientacdo das atitudes dos cibercriminosos em funcéo dos valores que caraterizam o
empreendedorismo, se partirmos da assuncdo da similitude dos cibercriminosos com 0s
criminosos de colarinho branco (Sherizen, 1990), podera em parte explicar alguma da sua
atividade cibercriminalidade cometida a solo, e boa parte da forma como esta é organizada no
seio das organizacBes — quer sejam elas organizacdes legitimas com estruturas ilegitimas
paralelas, quer sejam organizac¢des criminosas Unica e exclusivamente criadas para a pratica de
crimes.

A similitude sugerida passa em primeiro lugar pelas semelhancgas entre alguns tipos de
cibercrimes e os crimes de colarinho branco. Pensemos por exemplo em todo o tipo de fraudes
e meios ardilosos ja enunciados, e na definicdo de Queloz (1999) citada por Cruz (2015). O
autor indica seis elementos presentes na definicdo do criminoso de colarinho branco: ocorre
num contexto econémico; ndo utiliza a violéncia fisica; exige conhecimentos profissionais
especificos nas areas da economia, comércio, gestdo, contabilidade ou financas; é cometido
com o intuito de enriquecimento ou para a resolucéo de um problema econémico; constitui uma
violagdo ou um abuso de confianca.

Cruz et al. (2015, p. 553), citando Pickett e Pickett (2002), acrescenta trés elementos:

(...) é enganador, pois esta associado a mentira, a dissimulagdo, simula¢do e a
manipulacdo da verdade; é intencional, ou seja, a fraude néo resulta de um simples engano ou
negligéncia, mas existe um propoésito de obtencédo abusiva de ganhos ou de uma vantagem

econdmica (dolo); normalmente esté escondido sob a aparéncia de legalidade.

Face a esta caraterizacdo do crime de colarinho branco proposta, podemos identificar
inimeros pontos de sobreposicdo nos guides criminais do crime de colarinho branco e dos
cibercrimes.

Por exemplo, o recurso a fraude esta presente em boa parte dos cibercrimes cujo intuito
é o lucro financeiro — pensemos por exemplo nos casos de phishing e carding — ao passo que
cibercrimes cuja motivacdo é essencialmente ideoldgica (ver descricdo do ponto anterior),

cometidos pela figura tipica do hacker ,apresentam tipos de delinquentes cujos conhecimentos
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técnicos se revelam muito superiores a média (Roderic Broadhurst et al., 2018) — que preenche
as carateristicas referidas por Cruz et al. (2015).

Assim se justifica a proposta explicativa de analogia entre criminosos de colarinho
branco e cibercriminosos, bem como a breve incursdo pela tematica do criminoso
empreendedor.

No resumo de Cruz et al. (2015) acerca dos elementos que caraterizam o
empreendedorismo, 0s autores convocam os trabalhos de Kirrzner, Penrose, Schumpeter e
Knight, destacando alguns elementos caraterizadores mais valorizados por cada um dos autores
nas diferentes definicdes que propdem. Sdo eles, respetivamente, o enfoque em ganhos
economicos e financeiros; a identificagdo de oportunidades; a inovagao; e a assungao de risco.

A triangulacdo competéncias profissionais, inteligéncia e criatividade faz parte do perfil
do criminoso de colarinho branco empreendedor, e faz parte também, pela revisao de literatura
efetuada, do perfil de boa parte dos cibercriminosos (Paya Santos, Cremades Guisado &
Delgado Moran, 2017; Wall, 2008; Fanjul Fernandez et al., 2018; Roderic Broadhurst et al.,
2014).

Com base nos estudos observados (ver para este efeito o estudo empirico realizado por
Leukfeldt et al., 2016), acreditamos que a exigéncia de um espirito inovador, que permita a
criacdo de redes e ataques higth-tech, constitua cada vez mais um requisito para uma carreira
bem sucedida no mundo do cibercrime organizado.

A cibercriminalidade cada vez mais se alarga para |4 das fronteiras nacionais,
aproveitando as lacunas legais e o seu desenraizamento territorial como fator para escapar as
malhas da detencdo ( Leukfeldt et al., 2016; Gongalves, 2013; Amador, 2014). E, para isso, a
sobrevivéncia no cibercrime pressupfe a presenca de um espirito inovador e de elevada
criatividade, capaz de se reinventar face a diferentes contextos e contrariedades.

Ora, sabemos que 0s contextos socioculturais influenciam o agir, tanto o agir normativo
como o agir desviante (Cusson, 2006). Por isso mesmo, julgamos que exigéncias de
sobrevivéncia no duro mercado do cibercrime, cada vez mais transnacional e especializado,
impde aos seus atores uma pandplia de mecanismos adaptativos cuja tendéncia aponta para a
semelhanca de perfil entre os cibercriminosos e o empresario empreendedor. Julgamos também
que a estrutura de valores capitalistas favorece a ancoragem na figura do empresario lider que,

por isso mesmo cada vez mais, cremos, inunda o mundo representacional do cibercriminoso.
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CAPITULO VI - Proposta explicativa

6.1- Os modelos de organizagdo em rede

O recurso ao modelo explicativo de organizacdo rede parte da bicefalia modelos em
rede/modelos piramidais proposta por Candido da Agra (2018) na explicacdo dos modelos
organizacionais do crime organizado citada no capitulo terceiro. Para |4 remetemos maiores
desenvolvimentos.

Para Mintzberg e Quinn, referidos por Gameiro (2008), o termo “organizagdo em rede”
afigura-se uma categoria abrangente a que se recorre para a descricdo de uma qualquer forma
organizacional que substitui a forma multidimensional como a maneira dominante de estruturar
uma empresa moderna.

Na perspetiva destes autores, sugere Gameiro (2008), nas organizacfes em rede as
comunicagOes periféricas (ou laterais, recorrendo a terminologia do autor) e estruturadas de
modo horizontal assumem uma fungdo principal, relegando para segundo plano as
comunicag0es verticais (tipicas dos modelos piramidais). Tal dindmica € visivel na figura 1.

Como afirma Gameiro (2008, p. 8), na organizacdo em rede a estrutura formal ficara
mais parecida com uma estrutura informal, onde os colaboradores, em todos os niveis,
ignorardo as fronteiras usando a tecnologia de informagdo para localizar e contactar

diretamente os individuos cujos conhecimentos ou cooperacgdo necessitam.

> (: Ampitude da
WX rede
o =

Compnmento da rede \ 4
numero de nives

Figura 1- A rede de fornecimento com base no inter-relacionamento de amplitude e
comprimento.

Fonte: Gameiro (2008), adaptado de Harland (1999).
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A organizagdo em rede pressupde uma adaptacdo por parte das empresas a formas de
organizacdo cada vez mais globais, com especiais preocupacdes no estabelecimento de redes
de cooperacao com entidades externas. Nas relagdes em rede, como ja afirmamaos, as ligac6es
interorganizacionais assumem especial destaque.

O modelo de organizacdo em rede, consoante a maior ou menor dispersao centripeta,
poderd assumir a forma modelo de uma teia ou de um raio de sol. Ambos os modelos se
diferenciam da estrutura piramidal do topo para a base. Na tabela 1 representamos uma versao
adaptada da tabela proposta por Gameiro (2008) que contempla as diferentes especificidades

dos dois modelos de organizacdo em rede predominantes no cibercrime organizado®.

Tabela 1- Modelos de organizacdo em rede
Fonte: Adaptado de Gameiro (2008).

Dimensoes Teia Raios de Sol
Definicdo do né Individual Unidade de Negocios
Local de conhecimento NOs Centro e Nés
Modo de ligagdo Nos para nos Centro para nos
Fonte de desenvolvimento Exponencial Sintético
Problemas e desafios da - Necessidade de - Necessidade de equilibrar
administracao fomentar comunicagfes autonomia e controlo -
sem Gerir a sustentabilidade da
sobrecarregar o sistema relacdo dos nos com o
- Gerir a concorréncia centro
entre nds
Exemplos Internet Grande estudio de cinema
Exemplos no cibercrime Swarms Hubs

organizado (Mcguire,
2012)

5 A Ultima linha estabelece comparages com a tipologia proposta por McGuire (2012), cuja representacio grafica
remete para as figuras 2 e 3 das paginas seguintes. Para maiores desenvolvimentos remetemos para a sintese
conclusiva (ponto 6.2).
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A tendéncia de organizacdo em rede encontra reflexo no surgimento de diferentes
papeis na estrutura, que fogem ao tipico modelo burocratico.

A estrutura dos modelos em rede colide com o tipo ideal do modelo burocratico definido
por Weber. O autor afirma como componentes do modelo burocratico, como ja referimos no
capitulo terceiro, a impessoalidade das relagdes e a estrutura hierarquica da autoridade. De
acordo com Gameiro (2008), os modelos de organizacdo em rede apresentam-se flexiveis e as
relacBes tendencialmente ndo hierarquicas favorecem uma maior proximidade entre 0s
membros das organizacoes.

Deste modo, e como ja sugerimos no capitulo terceiro, recorrendo a terminologia
estabelecida por Kleemans (2014), os modelos de organizacdo em rede, se aplicados as
organizacBes criminosas, ndo s6 ndo conseguem ser explicados pela teoria do modelo

burocratico sugerida pelo autor como se revelam nos seus antipodas.
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6.2 - Sintese conclusiva — o cibercriminoso empreendedor e 0s modelos de organizacéo

em rede: um processo de “swarmiza¢io”

Nesta sintese conclusiva, e face ao levantamento de literatura exposto nas fases
precedentes, argumentamos a tendéncia crescente de descentralizacdo dos grupos organizados
do cibercrime.

Consideramos que os estudos até agora realizados (Roderic Broadhurst et al, 2018;
McGuire, 2012; Kleemans e Van de Bunt, 1999; Kleemans, 2014; Jaishankar, 2018), pela
dificuldade de aceder aos ofensores tém-se revelado insuficientes para a elaboracdo de modelos
teoricos suficientemente robustos do ponto de vista empirico.

Porém, as tipologias avancadas na literatura acerca do cibercrime organizado (Roderic
Broadhurst et al, 2018; McGuire, 2012) permitem-nos antever uma tendéncia de dindmica
organizacional futura que tende para a formacao de pequenos aglomerados descentralizados de
cibercriminosos organizados em rede (Leukfeldt et al., 2014).

A necessidade de sobrevivéncia dos organismos criminosos no ciberespagco, como ja
viemos afirmando nos capitulos precedentes (Kleemans, 2014), imp8e a organizacdo em
pequena escala, por meio de células altamente fluidas e perfeitamente ajustaveis as vicissitudes
dos constrangimentos legais (Kleemans, 2014).

As dindmicas do ciberespaco impdem organismos altamente descentralizados, que
possam aproveitar as falhar normativas de forma ajustada as necessidades da organizacdo. A
anélise da literatura acerca do cibercrime veio demonstrar que a dindmica organizacional da
maioria dos organismos cibercriminosos ndo consegue ser explicada a luz do modelo
burocréatico (Roderic Broadhurst et al., 2018; McGuire, 2012; Kleemans e van de Bunt, 1999;
Kleemans, 2014).

Segundo este modelo, como ja afirmamos em capitulos precedentes, a organizacdo
criminosa € marcada por uma distribuicdo de tarefas segundo modelos hierarquizados e com
uma arrumacao de estilo piramidal (Kleemans, 2014)

Consideramos que as organiza¢des que recorrem ao modelo burocrético tenderdo a
diminuir pois a medida que os crimes se tornam mais complexos e 0s meios de reagédo legais
mais sofisticados, o processo de estruturacdo das redes de cibercrime tenderdo a apresentar-se

flexiveis na estruturacdo dos papéis assumidos pelos diferentes atores.

47



As dinamicas do cibercrime, como apontam diferentes autores (Roderic Broadhurst et
al., 2018; Mcguire, 2012; Kleemans e van de Bunt, 1999; Kleemans, 2014; Leukfeldt, 2916), e
recorrendo a terminologia estabelecida por Felson (2002), pressupdem conjuntos de cadeias de
informacdo que flutuam entre atores periféricos altamente capazes tecnicamente (Paya Santos,
Cremades Guisado & Delgado Moran, 2017; Wall, 2008; Fanjul Fernandez et al., 2018; Roderic
Broadhurst et al., 2014).

A tendéncia de complexificacdo dos crimes informaticos vem acompanhando 0s
crescentes esforgos dos Estados em aumentarem a eficiéncia na sua rede de ciberseguranca
(Sutherland, 2018).

Deste modo, as dindmicas organizacionais impdem organismos criminosos em pequena
escala, bem como a emergéncia de novos atores periféricos que desafiam os modelos
tradicionalmente rigidos dos organismos criminosos que operam no espaco fisico.

A figura dos brokers, cuja fungdo € preencher os vazios entre as diferentes estruturas de
rede do crime organizado, e dos facilitators, que proporcionam diferentes servicos técnicos para
varios grupos, revelam o surgimento de novos atores periféricos no encalce das organizagdes
criminosas que desfiguram os modelos hierdrquicos das estruturas pré-existentes (Clotet,
2003)°.

No caso da cibercriminalidade organizada, a figura dos brokers — correspondente a
figura do extensor na tipologia proposta por Lemieux (2003) — assume especial destaque no
desenvolvimento de novas redes criminosas (Leukfeldt et al., 2016).

Na analise empirica realizada por Leukfeldt et al. (2016) verificamos que a capacidade
de trocar recursos se revela um fator explicativo da criacdo de inUmeras relacGes
interorganizacionais tipicas do modelo de organiza¢do em rede.

A tipologia estabelecida por Mcguire (2012) chama a atencdo para dois tipos de
estruturas organizativas cuja atividade criminosa passa essencialmente pelo online. O destaque
atribuido a organizacdo destes dois grupos, face as outras tipologias propostas pelo autor,

devese ao facto de operarem apenas online: julgamos serem 0S grupos que atuam

6 Apesar de alguns autores, tais como Lemieux (2003), ndo estabelecerem distingdo entre os diferentes papéis
consoante a proximidade com o nicleo duro, boa parte da literatura consultada, no caso da cibercriminalidade
organizada, tende a distinguir diferentes papéis na organizacdo de acordo com a sua posicao face ao nucleo
permanente da organizacéo (Leukfeldt et al., 2016; Roderic Broadhurst et al., 2018; Mcguire, 2012). Neste sentido,
podemos falar em atores periféricos que gravitam em torno dos organizadores (partindo da terminologia de
Lemieux, 2003) e que estabelecem relacdes periféricas entre diferentes organizagdes sem que estas
necessariamente envolvam os membros do ndcleo duro.
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maioritariamente online e ndo os que alternam entre crimes online e crimes offline aqueles que
melhor exemplificam as dindmicas do crime organizado no ciberespaco.’

O autor, como ja citado no capitulo 3, agrupa os dois tipos nos chamados swarms e hubs.
Os swarms apresentam-se como desorganizados e em pequenas cadeias de comando, ao passo
que os hubs assentam num modelo que se assemelha a estrutura de organizacdo em rede da

figura 1, como podemos verificar pelas figuras 2 e 3.

HUb » Central command
o ¢ S structure that can be

TR o hierarchical. Strong
ties or continued
W @ interaction between

st individuals. For

example, LulzSec has
® properties of a hub
L R

Figura 2- Representagdo de um hub
Fonte: Roderic Broadhurst et al (2018).

.o Large collective,
atyt disorganized, typically
.. consisting of
.ot ephemeral clusters
3 of individuals

o WP VL R N o i For example
s WA et gty Anonymous has
. properties of a swarm

Figura 3- Representacao de um swarm
Fonte: Roderic Broadhurst et al. (2018).

7 Porém, consideramos que tipologias como os clustered hybrid e os extended hybrid, cuja organizacéo
assemelhase, respetivamente, aos hubs e aos swarms , integrem as dindmicas de swarmiza¢do que apontamos.
N&o obstante, a atuacdo apenas no ciberespaco torna os hubs e os swarms (segundo a tipologia de Mcguire, 2012)
o tipo ideal mais adequado as consideragdes do presente estudo.
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Pela representacédo das figuras verificamos que ambos os modelos sugerem a existéncia
de um agrupamento em rede, por contraposicdo com o modelo tipicamente piramidal
organizado do topo para a base.

Como sugere a legenda da figura 2, apesar do modelo dos hubs — tipicamente associados
a crimes tais como a propagacdo de malware — assentar numa ldgica de estrutura hierarquizada,
tal ndo implica que seja incompativel com o modelo de organizacdo em rede (Agra, 2018).
Importa clarificar que os modelos em rede podem apresentar dinamicas hierarquicas, apesar de
tendencialmente apresentarem relagdes do tipo horizontal.

Como indica Spapens (2010), as particularidades do ciberespaco e do recurso as novas
tecnologias permite a criagio de redes mais alargadas®. Deste modo, os estudos indicam que a
internacionalizacdo das redes criminosas justifica-se pela teoria das oportunidades sociais ( 0
chamado “social snowball effect” cunhado por Kleemans e Van de Bunt, 1999), cujo
alargamento se deve a presenca de atores periféricos, tais como os Brokers, responsaveis pela
internacionalizacdo das redes ( Leukfeldt et al, 2016; Clotet, 2003).

As perspetivas tedricas de Pareto (1910), Mayo (1933) e Whyte (1951), j& referenciadas
no capitulo 3, remetem para a ideia de que a base tecnoldgica se revela fator determinante para
as alteragdes nas relagdes no seio das organizagdes.

Por isso mesmo, o contributo para a Criminologia de conceitos emprestados de areas
como a Economia e a Gestéo tem se revelado cada vez mais importante para a interpretacéo de
fendmenos criminologicos tais como o crime organizado (Kleemans, 2014; Foucault, 1979;
Reuter, 1983).

A formacéo de organismo em rede, cremos, permite a potenciagao das particularidades
do ciberespaco de modo a permitir s organizacdes criminosas uma melhor adaptacdo as
incertezas constantes do mercado ilicito (Leal, 2018).

A estrutura de relacdes piramidais rigidas, cujo desenrolar obedece a uma logica da base
para o topo, implica a existéncia de relacGes de poder estratificadas entre os membros da
organizacdo, cuja autoridade emana da existéncia de normas e regulamentos bem definidos
(Weber, 1922).

8 O alargamento territorial das redes ndo implica a tendéncia de redugio do niimero de membros que apontamos
nas paginas seguintes. O alargamento territorial, — correlato da internacionalizagéo das redes sofisticadas — no caso
da cibercriminalidade organizada, permite uma expansdo com o minimo de atores possivel, pelo que ainda
podemos falar em organizacg@es de pequena escala.
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Ora, no caso das organizagOes que operam maioritariamente no ciberespago — e
pensemos desde ja nos hubs e swarms (Mcguire, 2012) — as relagdes de poder, cremos, diluemse
a medida que a organizacao criminosa se expande.

Como sugere Spapens (2010), as particularidades do ciberespago permitem que o0s
individuos operem a partir de locais isolados, ou mesmo de forma isolada. Assim, com a
expansdo emerge a dispersdo dos membros em aglomerados ndo centralizados e com isso,
cremos, esbatem-se a tendéncias de dominacdo assentes na proximidade das relacbes que
caraterizam o modelo centralizado de crime organizado (do estilo méafia).

A internacionalizacdo, que Leukfeldt et al. (2016) apontou como a tendéncia das
organizacOes tecnologicamente mais sofisticadas, introduz novos atores periféricos.

A introducdo destes novos atores periféricos — cujos servigos técnicos ou 0s
conhecimentos sociais se revelam cada vez mais indispensaveis para o alargamento das redes —
tende a desenrolar-se de acordo com o padrdo de desenvolvimento a que nés apelidamos de
swarmizacdo: isto é, a tendéncia para 0s organismos criminosos se alargarem e com esse
alargamento apresentarem uma composicao organizacional semelhante a descrita na figura 3.

Podemos pensar no processo de swarmiza¢do como o correlato do esboroamento das
relacBes de poder no seio das organizagdes cibercriminosas. Consideramos que, a medida que
a internacionalizacdo assume o seu caminho, os cibercriminosos tendem a operar de forma
isolada, explorando a sua autonomia técnica para escolherem os seus parceiros em funcéo das
especificidades dos ataques e dos vinculos sociais.

Neste sentido, e como sugere (Leukfeldt etal., 2014), a maior complexidade tecnolégica
dos ataques provoca uma tendéncia de diminui¢do dos membros do nucleo duro das redes. Ora,
com a diminuicdo dos membros do nucleo duro esbatem-se as relagcdes de poder, dada a

contingéncia das formagdes que a organizacio pode assumir.®

9 As relagBes de poder implicam relacbes de proximidade existencial, pelo que quanto maior for a liquidez,
instabilidade e transitoriedade das relagcdes mais frageis serdo os lagos de poder constituidos no seu seio (Foucault,
1978).
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A organizacdo tender4d a swarmizar-se, 0 que equivale a dizer que tenderd a
descentralizar-se de forma fluida, por meio de relagcbes tendencialmente baseadas na

cooperacio e ndo na autoridade™®.

Podemos pensar numa tendéncia de atomizacdo do cibercriminoso, se assim podemos
chamar, que desagua numa expansdo descentralizada e marcadamente individualista ao estilo
da dispersdo carateristica dos swarms.

Apesar deste processo de descentralizagdo, a que apelidamos de swarmizacao, afetar,
cremos nos, mais 0s grupos que maioritariamente operam online — pois que Sao esses que,
tendencialmente, atuam sem estarem dependentes do enraizamento territorial das suas
estruturas na comunidade — acreditamos que o processos de swarmizacédo afetard também os
grupos que, apesar de alternarem entre o online e o offline, apresentam a atuagéo criminosa
offline como meramente instrumental das operac6es no ciberespaco.

Citando Kleemans (2014, p. 8):

(...) hierarchical models focus upon “bosses and lieutenants”, while this different
approach also highlights more peripheral players, facilitators, who are important players for

many offenders as they provide crucial services for many groups of offenders.

10 A flexibilidade apresenta-se cada vez mais como o designio das organizages atuais, que assim conseguem
escapar mais eficazmente ao radar das instancias formais de controlo. As organizacBes pautam-se pela
descentralizagdo das tarefas, sendo que a existéncia de poderes centrais viera a revelar-se um fator determinante
da fraca resiliéncia das organizacGes (Agra, 2018). Goncalves (2013) aponta para 0 consenso na literatura
criminoldgica e entre a policia em relagdo a maior subtileza de organizagdo das estruturas em rede. A disperséo
horizontal dos papéis, cremos, revela-se fator dificultador da investigacdo criminal. Ao passo que na tipica
composicao hierarquica classica a cartografia das posi¢des ocupadas e das relagdes de poder estabelecidas permite
uma investigacdo criminal consciente dos degraus da caminhada epistemoldgica das periferias para o centro, —
numa logica de poder-saber dos membros, — na dindmica de rede as interpretagfes das dindmicas organizativas por
parte das instancias formais de controlo revelam-se incertas, dada a dispersdo de papeis, funcdes, designios e
atividades desenvolvidas. A constante fluidez destas apresenta-se como uma dificuldade acrescida a sua detecéo
por parte dos 6rgdos de policia criminal. Por isso mesmo, cremos, 0 modelo de organizagdo em rede € mais
resiliente que o modelo piramidal na relagdo com as instancias formais de controlo. 1* A independéncia, enquanto
valor chave do empreendedorismo, revela-se em parte incompativel com o modelo burocratico de relagdes
altamente dependentes de diretivas, estruturadas por meio de regulamentos e reforcadas coercitivamente
(Rodrigues, 2008; Neves et al., 2015)
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Esta tendéncia para o desenvolvimento dos nos periféricos, — o processo de swarmizagao
entenda-se — cuja expans@o ndo obedece ao crescimento dos centros para 0s nos carateristica de
organizagcbes como o0s hubs, é favorecida pelas carateristicas psicologicas do ciberdelinquente
empreendedor, j& devidamente descritas no capitulo precedente.

O perfil inovador, capaz de identificar novas oportunidades de negdcio e disponivel para
assumir riscos, — enquadravel no perfil de cibercriminoso econémico referenciado no capitulo
primeiro (Mir6 Llinares 2012; Fanjul Fernandez et al., 2018), — permite equacionar que boa
parte dos cibercriminosos estardo menos recetivos a relacdes de poder centralizadas e estéticas
(tipicas do modelo burocréatico) e mais abertos a novos desafios com atores periféricos.

A operacionalizacéo das redes emerge menos da autoridade e mais da iniciativa dos
cibercriminosos, cujas competéncias técnicas sofisticadas permitem que se ofereca a diferentes
parcerias, consoante as conveniéncias e 0s vinculos sociais.

Pense-se por exemplo na figura dos facilitators (Clotet, 2003) cuja fungdo é
proporcionar diferentes servicos a varios grupos e na analogia que podera ser estabelecida entre
estes e a figura dos empreendedores descrita por Cruz et al. (2015).

Numa perspetiva teorica, ja devidamente referenciada nos capitulos precedentes, as
teorias propostas por Elton Mayo (1933) apontam no sentido de uma relagéo tensional entre a
formalidade das regras e a informalidade das interacdes: para o0 autor, as regras internas da
organizacdo encontram-se numa relacdo dialética com os valores que os individuos trazem
consigo para o seio da organizagdo (Henriques, 2014)*L,

Ora, o contexto de valores da pds-modernidade favorece precisamente a diluicdo de
sistemas rigidamente definidos (Bauman, 1998). Tal contexto sistémico marca a interligacdo
dos individuos em redes cada vez mais flexiveis, — flexibilizacao de horarios, empregos e papéis
sociais — como correlato dos processos de globalizacdo e mercantilizacdo das relagdes.
Neste contexto, defendemos que a tendéncia sistémica apontada ndo é alheia ao mundo do crime

em geral e a0 mundo do cibercrime em especial. O papel das tecnologias de informacao, alias,

11 Entenda-se neste caso a tenséo entre os valores de independéncia, autonomia e criatividade e a formalidade das
regras dos modelos burocratizados. Esta tensdo provoca no seio das organizagdes criminosas a tendéncia para a
descentralizagdo das relacdes, cujo desenrolar deixa de passar necessariamente pelo centro. Partindo da ideia de
Pareto, de que os equilibrios nos grupos sociais se revelam frutos de ajustamento a processos de desequilibrio
resultantes de mudangas sociotécnicas, 0 processo de swarmizagao das organizagdes cibercriminosas apresenta-se
como corolario de um processo relacional dialético entre as carateristicas sociotécnicas do ciberespaco e os valores
do empreendedorismo (independéncia, autonomia e criatividade) que os individuos trazem para o seio da
organizacao.
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¢ amplamente reconhecido como um fator que contribui para a aceleragdo dessa mesma
flexibilizac&o.

O cibercrime, por isso mesmo, acaba por refletir, em maior ou menor grau, os valores
da pdés-modernidade. E o cibercriminoso, como subproduto em parte dessas vicissitudes
sistémicas, reflete-o, em maior ou menor grau, acreditamos nés, na assuncdo dos sistemas de
valores empreendedores, cuja tendéncia revela uma crescente autonomizacéao do individuo face
a organizacdo.

Sintetizando, a organizagdo em rede pauta-se na maioria dos casos pelo distanciamento
fisico — que operam no ciberespaco - dos membros e pela predominancia do lucro financeiro
como mobil (Roderic Broadhurst et al., 2014). Estes dois fatores, cremos nos, aliados a um
espirito empreendedor dos cibercriminosos (Cruz et al., 2015; Sherizen, 1990) e a uma alta
especializagdo técnica — (Fanjul Fernandez, 2018) que lhes confere uma autonomia maior
comparativamente aos criminosos com menor capital cultural) — conduz, acreditamos, ao que

designamos de swarmizacao das organizag¢des criminosas.
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6.3- Conclusdes

A incursdo da Cibercriminologia no estudo do cibercrime fora marcada, numa fase
inicial, por alguma resisténcia em considerar o cibercrime como uma nova forma de crime. O
estudo dos cibercrimes era essencialmente da autoria de cientistas computacionais, fundadores
de areas tais como a ciberseguranca e de estudos ciberforenses (Jaishankar, 2018).

Apenas em 2007 surgiu a disciplina da Cibercriminologia enquanto espaco
multidisciplinar do estudo do comportamento criminal no ciberespaco e da cibervitimizagéo
sob a lente tedrica da Criminologia (Jaishankar, 2018).

O estudo da Cibercriminologia encontra no International Journal of Cyber Criminology
0 seu maior repositorio de estudos e artigos cientificos no campo da Cibercriminologia.

As abordagens quantitativas do cibercrime tém se revelada de dificil execucéo, devido
a dificuldade em estabelecer contacto com os ofensores, ao contrario dos estudos no campo da
cibervitimologia. Deste modo, as abordagens seguem maioritariamente a lente tedrica e
qualitativa (Jaishankar, 2018).

A revisdo de literatura efetuada veio demonstrar a heterogeneidade de perfil do
cibercriminoso e das organizages cibercriminosas — 0 que torna a tarefa da Criminologia de
destrinca e individualizacdo das diferentes nuances do fendmeno cibercriminal ainda mais
desafiante.

O estudo do cibercrime organizado apresenta-se como um terreno ainda por explorar do
ponto de vista empirico, com apenas alguns estudos de base a servirem de alicerce para a
construcdo de teorias explicativas (Roderic Broadhurst et al., 2018; McGuire, 2012; Kleemans
e van de Bunt, 1999; Kleemans, 2014).

A abordagem criminoldgica da cibercriminalidade sob a lente tedrica apresenta-se como
um fendmeno altamente complexo. Esperamos com este trabalho académico contribuir para um
melhor entendimento dos padrdes de organizacdo do cibercrime, desbravando o caminho

teorico para futuros estudos empiricos da cibercriminalidade organizada.
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