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Resumo

O crescente uso das tecnologias de informatica e comunicacdo tem gerado
alteracdes significativas no que diz respeito ao processo de socializagdo humana, de tal
forma que tém provocado uma mudanca nos perfis de risco e exposicao de sujeitos, ao
facilitar a descoberta de informacdes de forma mais invasiva. Com esta crescente
difusdo, fendbmenos como o cyberstalking comegam a ter uma maior visibilidade social.
Esta € uma forma nova e inovadora de perseguicao, que tem como principal contexto o
mundo virtual, aliado ao stalking no mundo real.

Com o intuito de compreender o fendmeno do cyberstalking procedeu-se a uma
investigacdo que tem como objetivos caracterizar a prevaléncia deste fendmeno na
populacdo portuguesa universitaria, conhecer os seus fatores de risco, o seu impacto e
0s padrdes de procura de apoios.

Estes objetivos foram prosseguidos através de um estudo de caracter quantitativo,
com o auxilio de um questionario, que pretende dar resposta a todas as questdes de
investigacdo propostas. A amostra utilizada neste estudo foi constituida por jovens
adultos, com idades compreendidas entre as idades de 17 e 25 anos, que frequentam o
ensino superior em universidades nas localidades de Vila Real, Porto, Coimbra e
Lisboa.

Os resultados obtidos neste estudo empirico sdo discutidos a luz de investigaces
empiricas centradas nestes dominios, avancando-se com algumas interpretacdes e
conclusbes para os mesmos. Adicionalmente sdo também adiantadas as principais
limitacOes desta investigacdo, procurando-se, futuramente, avancar com pistas para

futuras investigagoes.

Palavras-chaves: cibercrime, stalking, cyberstalking, vitimacéo, fatores de risco,

convencéo de Istambul.



Vitimacao por cyberstalking em jovens adultos universitarios

Abstract

The increasing use of information and communication technology has generated
significant changes in the process of human socialization, in a way that has caused a
change in risk profiles and exposure of individuals, facilitating the discovery of
information more invasively. With this growing diffusion, phenomena such as
cyberstalking begin to have greater social visibility. This is a new and innovative form
of persecution, which has as its main context the virtual world, allied to stalking in the
real world.

In order to understand the phenomenon of cyberstalking, an investigation was
carried out to determine the prevalence of this phenomenon in the Portuguese university
population, to know its risk factors, its impact and the patterns of demand for support.

These objectives were pursued through a quantitative study, with the aid of a
questionnaire, which aims to respond to all the proposed research questions. The sample
used in this study consisted of young adults, aged between 17 and 25 years, who attend
higher education in universities in localities of Vila Real, Porto, Coimbra and Lisbon.

The results obtained in this empirical study are discussed in the light of empirical
investigations focused on these domains, advancing with some interpretations and
conclusions for them. In addition, the main limitations of this investigation are also

advanced, seeking, in the future, to advance with clues for future investigations.

Keywords: cybercrime, stalking, cyberstalking, victimization, risk factor, Istanbul

convention.



Vitimacao por cyberstalking em jovens adultos universitarios

Agradecimentos

Estas palavras sdo meros agradecimentos, pois 0 meu sentimento de gratiddo é
imenso, e se cheguei aqui, devo-o a todos vocés.

Em primeiro lugar, e como ndo poderia deixar de ser, agradego aos meus pais por
todo o apoio e por se disponibilizarem a ajudar-me sempre que precisei. Obrigada pela
compreensdo, pelo incentivo e pelo amor.

Aos restantes elementos da minha familia, que de uma maneira ou de outra me
ajudaram de alguma forma.

Aos meus orientadores, Professor Jorge e Professor Pedro, um enorme obrigada.
Pela paciéncia, pela dedicacdo, pelos conselhos, pelo conhecimento. Por tudo. Foram
dois anos de e estou imensamente grata por me terem acompanhado neste caminho.

A Beatriz, a melhor amiga que eu poderia ter. Por nunca teres desistido de mim, por
teres ouvido todas as minhas queixas, 0S meus suspiros, 0s meus desvaneios. Por nunca
me teres deixado desistir e por me teres dado sempre forca, em todos 0s momentos.

As minhas Diana e Mariana, por se mostrarem sempre disponiveis. Por estes anos
em que nos acompanhamos umas as outras, pelas gargalhadas, pela companhia. Que
continue a ser assim.

Ao Bruno. Pela forga, pela calma que me transmite desde o inicio, por ser o meu
refugio e por sempre acreditar de que eu sou capaz de tudo.

A todos aqueles que eu ndo mencionei, mas que de uma forma ou de outra

contribuiram ou fizeram parte deste projeto.

Por ultimo, gostaria de dedicar este trabalho a quem tanto me faz falta.

Ao meu irm&o, Luca. Porque toda a forga que eu tenho vem de ti.



Vitimacao por cyberstalking em jovens adultos universitarios

indice
RESUIMIO ..ttt et e e bt e b e et e e sne e e nbeesnneareea ii
N ] 1 - Uo! AU v
y | =T [T [ 1= ] 0L US PSSRSO v
INAICE 0B TADEIAS ..ottt vii
INGICE 08 BNEXOS........cvveeiceieeeee ettt e ettt en e viii
1] 8 o 11 o T ST SS 1
Parte A: ENQUadramento TEOKICO .....cccuevuveieieeiieeesiesie e see e sae e e sae e e eneeenes 3
1. CHDBICIIME .. et nre e 3
1.1 Caracteristicas d0O CIDEICIIME. ........ccoiiieiiierie et 4
1.2. Tipologias e categorizacfes de CIDErCrime.........ccovvevveceereese e 6
2. Stalking: CONCEPLUAIZAGAD ......ocvveeeeieeiieeieeiie et 8
K O3V o 1= 5 7 1 (1T USSR 11
3.1 Comparacéo entre stalking e cyberstalking...........ccoovvvveiiverieniiiece e 13
3.2 TIPOl0gia 08 OFENSOIES. ......eivieieiiiieitieie ettt 15
3.3 Tipologia VItIMOIOGICA ......cevveeieeiecieee e 21
3.4 Teoria das atividades de rotina aplicada ao stalking/cyberstalking.................. 23
4. FALOrES A8 FISCO . .euvieutiiieeitieite ettt sttt sttt ettt ettt neesbe e e enes 26
5. Enquadramento 1egal ..........cooveiiiieiieie e 29
6. Distingdo entre Cyberstalking e outros fen0menos..........cccevveeveeceieeseeieennn 33
7. EStUdOS de INVESTIZAGAD ... ...eeveeeeeneeieieeees e 35
Parte B: EStUAO EMPITICO......ccciiiieiieiicie e 39
IO ] 1= £ V0L SRRSO 39
2. AAMOSTIA Lttt et b e e e b e b e e b e e e b e e nhe e aeennneere e 40
3. INSTIUMENTO ... 41
4. RESUITAAODS. ... .o 43
5. Fatores de risco da vitimacao por cyberstalking ..........ccccovevenieneninin e 54
CONCIUSAD ...ttt e e 61
BIDHOGIafia......ccveciieecc e 63
AANEXOS ...t e e b et e nr e 69
I. Inquérito de vitimacao por cyberstalking..........ccccvviverieiesieere e 69
I1. Decreto-lei n° 400/82 de 23 de setembro. Lei n° 83/2015 .........cccoovvvvvviieinenn, 79

Vi



Vitimacao por cyberstalking em jovens adultos universitarios

indice de tabelas

Tabela 1: Caracteristicas socio demograficas da amostra.....................ccovenee 45
Tabela 2: Relagdo com a Internet em NUMEr0S.......c.vvvvviieiieiieviieie e, 46
Tabela 3: Relagcd0o com a iNternet..........ouvveiie i e e e, 47
Tabela 4: Severidade da PUNICAOD .........ceuiriiiiie e e e e e 49
Tabela 5: Impacto da vitimagdo por cyberstalking............ccoooveiiiiiiiii i, 50

Tabela 6: Regressdo LOgiStiCa..........coveviiiiiiii i i ieie e en 20 DB

Vil



Vitimacao por cyberstalking em jovens adultos universitarios

indice de anexos

1. Inquérito de vitimacao por cyberstalking

2. Decreto-lei n° 400/82 de 23 de setembro. Lei n® 83/2015

viii



Vitimacao por cyberstalking em jovens adultos universitarios

Introducéo

A evolucgdo tecnologica tem fomentado o contacto entre pessoas de todo o mundo,
mas, consequentemente, tem facilitado a intrusdo. Comegaram a surgir novos
comportamentos desviantes e novas formas de cometer crimes. Comegaram a surgir
novas formas de crime e, crimes que ja existiam foram extrapolados para o ciberespaco,
comecando a ser denominados por cibercrime. O cibercrime é descrito como atividades
gue ocorrem através do uso de um computador, que sdo ilegais ou consideradas como
ilicitas e que podem ser conduzidas atraves da rede eletrénica global (Thomas e Loader,
2000).

N&o sé varias criancas e jovens cresceram (e estdo a crescer) num mundo conectado
digitalmente, como também os estudantes universitarios recorrem cada vez mais este
mundo. Muitos destes estudantes estdo online pelo menos uma vez por dia, onde tém
acesso a varias ofertas, incluindo os custos associados as tecnologias digitais, tendo
acesso a uma infinidade de informacéo, e capazes de comunicar com qualquer pessoa,
numa questdo de minutos (A. Smith, Rainie e Zickuhr, 2011). Associado a esta questdo
existem também alguns riscos, como se ir4 ver ao longo deste trabalho. Contudo
ressalva-se que ainda nao existem muitos estudos empiricos que se dediquem a
vitimacdo por cyberstalking entre estudantes universitarios.

O cyberstalking nasce com o crescimento das novas tecnologias e a facilidade de
acesso a estas, de modo que para que este fendmeno possa ser compreendido, tem de se
falar no stalking — o crime tradicional, tipificado em Portugal em setembro de 2015.

E com vista a perceber todos estes conceitos, e entender também as relagbes que
existe entre a amostra selecionada e esta nova forma de vitimacao — cyberstalking — que
este estudo empirico surge.

No ambito do Mestrado em criminologia, a presente tese tem como objetivo
principal desenvolver um estudo teoérico-empirico, onde se pretende conhecer,
compreender e analisar as caracteristicas da vitimacgao por cyberstalking.

Para tal, nesta investigacdo procurar-se-4 perceber a prevaléncia deste tipo de
vitimacdo em jovens adultos, se existe alguma relacdo entre dados demogréaficos (idade
e sexo) e a vitimacdo por cyberstalking; conhecer o impacto que o cyberstalking nas
vitimas; determinar niveis e padrdes de procura de apoio e avaliar as fontes de apoio;

culminando na identificacdo de fatores de risco para a vitimacdo por cyberstalking.
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A dissertacdo encontra-se dividida em duas partes, que estdo divididas em capitulos.
Na primeira parte, constituida por sete capitulos, é feita uma revisdo teorica, que
procura incluir os diferentes aspetos que subjazem ao objeto de estudo: cibercrime,
vitimologia, stalking e cyberstalking.

A segunda parte destina-se a apresentacdo do estudo empirico. Nos capitulos desta
parte sdo exibidos os objetivos e as questdes de investigacdo que estdo na origem deste
estudo empirico. Caracteriza-se este estudo como estudo quantitativo e descritivo,
descreve-se 0 modo de constituicdo da amostra e o instrumento utilizado. De seguida,
procede-se a descricdo da metodologia. Seguem-se a discussdo de resultados, com uma
possivel interpretacdo dos dados, seguindo-se a conclusdo, onde sdo ainda apontadas
algumas das limitacOes deste estudo e algumas dicas que poderdo ser utilizadas para

orientar futuras investigacdes sobre o tema.
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Parte A: Enquadramento Teorico

Para iniciar o estudo sobre o cyberstalking, é necessario perceber o eu
enquadramento tedrico como conceito, e a sua classificacdo como um cibercrime. assim
sendo e, para um melhor entendimento do fendmeno do cyberstalking, torna-se
necessario abordar alguns outros topicos, que irdo facilitar a sua compreenséo,

nomeadamente o cibercrime e o stalking.

1. Cibercrime

Apesar das inimeras vantagens da utilizacdo da Internet, Venancio destaca que “as
praticas e capacidades da informética, e em particular da Internet, potenciam
exponencialmente a internacionalizacdo da criminalidade”. Salienta ainda que “as
especificidades da criminalidade informatica se colocam, ndo sé na transferéncia de
comportamentos ilicitos para o ambiente digital, como na tipificacdo de novos crimes
com elementos caracterizadores da natura digital” (Venéancio, 2011, p.15).

Como ja foi referido, a Internet trouxe novas formas de praticas de crimes, alguns
que sdo exclusivamente cometidos com 0 acesso a ela, e outros para o qual a Internet se
tornou um caminho para a facilitagio do cometimento de crimes tradicionais. Neste
sentido, podemos dizer que o cibercrime € uma das manifestagdes associadas ao rapido
crescimento da utilizagdo da Internet, potenciado pela globalizagio (UNODC?! 2010).

Thomas e Loader (2000, p.3) conceptualizam o cibercrime como “atividades
mediadas por um computador que sdo tidas como ilegais ou consideradas ilicitas e que
podem ser conduzidas através da rede eletronica global”.

E possivel classificar o cibercrime por vérias linhas. E importante aqui distinguir
entre “crimes com assisténcia a computadores”, que sdo 0s crimes pré-existentes, mas
que foram transpostos para o ciberespaco (e.g., fraude, lavagem de dinheiro, assédio
sexual, pornografia) e “crimes realizados por um computador”, que sdo 0s crimes que
surgiram com a Internet e que ndo poderiam existir fora dela (e.g., hacking, ataques
virais) (Furnell 2002).

Autores como Fafinski, Dutton e Margetts (2010) defendem que o conceito do

cibercrime acarreta um certo grau de mutabilidade, abrangendo um largo

! United Nations Office on Drugs and Crime
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comportamento de condutas indesejadas. Kshetri (2006) entende e analisa o cibercrime
em termos de custo-beneficio, definindo que se trata de cibercrime quando um crime é
cometido utilizando uma rede de computadores, incluindo nesta definicdo a fraude
online, lavagem de dinheiro online, roubo de identidade, entre outros, e a utilizacdo da
comunicacdo via Internet com intengdes criminosas.

Grabosky (2000) entende o cibercrime como sendo o crime comum, ao qual as
pessoas estdo habituadas, com a diferenca de ser cometido por outra via, as redes
informaticas (Grabosky, 2000).

Em 2007, a Comisséo Europeia, numa comunicacdo (“Toward a general policy on
the fight against cybercrime”) classificou o cibercrime como quaisquer “violacfes
criminais cometidas por meio de redes de comunicacdo eletronica e sistemas de
informacgGes ou contra tais redes e sistemas™?

E das caracteristicas do cibercrime que advém toda a problematica nele envolvido:
as dificuldades na prevencdo, na investigacédo, repressdo e punicéo, o que faz com que o

cibercrime seja um tema de interesse de investigacao.

1.1 Caracteristicas do cibercrime

O cibercrime possui caracteristicas que o distinguem de outras formas de crime.

A transnacionalidade é uma das principais caracteristicas do cibercrime. E aqui que
nos apercebemos da dimensdo da rede. Através das redes informaticas internacionais o
utilizador consegue aliar a quantidade a velocidade, por todo o lado. Com a auséncia de
fronteiras, desaparece também o controlo, 0 que potencia a criacdo de um mundo sem
lei. O utilizador consegue, a partir de casa, atingir qualquer pessoa, em qualquer local,
de qualquer continente. A distancia continental entre pessoas, dados e servicos reduz-se
a um simples clique. Esta caracteristica leva a um exponencial agravamento dos danos
das condutas criminosas, pois podem atingir um ndmero massivo de pessoas em
qualquer parte do mundo (Silva Rodrigues, 2011).

O cibercrime tem um caracter intemporal, uma caracteristica que é muito apreciada

pelos criminosos. Isto significa que entre a prética da acdo ilicita e o resultado pode

2 “Towards a general policy on the fight against cybercrime”, disponivel na World Wide Weh:
<URL: http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=URISERV%3AI14560> acedido a 07-
04-2017.
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existir uma separacdo temporal, assim como também pode ser interrompido, suspendido
ou ser mesmo anulado (Rovira del Canto, 2002).

Pode ser também observado no fenémeno do cibercrime uma deslocalizagdo para a
Internet e na Internet (Venancio, 2011). Verifica-se uma deslocalizacdo de préticas
criminosas para a Internet quando essas praticas, que antes eram cometidas por métodos
tradicionais, agora utilizam as ferramentas da Internet e da Informatica proporcionadas
pelo ciberespaco. Por outro lado, ha uma deslocalizacdo na Internet. Esta consiste na
deslocalizacdo de contetudos de um servidor para outro, para fugir a lei. Estes servidores
sdo0 os chamados servidores off-shore® (Silva Rodrigues, 2011).

Um fator fundamental que também precisa de ser considerado no cibercrime é o
facto das comunicagdes se processarem entre uma “rede infindavel de computadores,
em que se considera faltar o elemento territorialidade para se poder impor o direito
nacional” (Santos et al.,2008).

A diversidade de ordens juridicas € outra das caracteristicas do cibercrime. Como
existem varias leis, com diferentes qualificacdes do ilicito, leva a que a mesma infragéo
possam ser aplicadas sangdes diferentes. O mesmo pode acontecer quando uma conduta
é crime num pais, mas ndo noutro. E preciso determinar qual a lei que é aplicavel
quando o crime ocorre. Coloca-se a davida se se aplica a lei do pais onde esta o servidor
utilizado pelo infrator, onde este praticou a infracdo, onde reside ou onde o resultado da
conduta é produzido. Isto leva a que a problematica do cibercrime venha a enquadrar-se
em delitos a distancia. (Venancio, 2010; Sanches Magro, 2002)*.

Por ultimo, é necessario destacar o anonimato como outra das caracteristicas do
cibercrime. Esta é provavelmente a caracteristica mais apreciada na Internet, ndo apenas
por cibercriminosos, mas por todos os utilizadores da World Wide Web (Casimiro,
2013). E a caracteristica mais assegurada e aliciadora para a iniciacdo da pratica

criminosa online. Apesar de j& existirem tecnicas para descobrir identidades online,

3 “Paraisos cibernéticos” que, geralmente, garantem a impunidade dos cibercriminosos. Um dos
paraisos cibernéticos mais conhecidos sdo as Filipinas, visto ndo terem legislacdo sobre “computer
hacking” (Silva Rodrigues, 2011)

4 O Principio da Territorialidade é um pressuposto que defende que a lei penal s6 tem aplicagdo no
territdrio do Estado que a tipificou, ndo importando a nacionalidade do sujeito ativo ou passivo. No CPP,
art. 5°., (“factos praticados fora do territorio portugués™), figuram algumas excegGes em que a lei penal
portuguesa pode ser aplicada, mesmo em casos cujo territdrio ndo é portugués.

Disponivel em: Aspetos gerais da territorialidade e universalidade em:
<http://ambitojuridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=12529>.

Acedido em 8-07-2018
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existem também varias outras formas para dificultar essa tarefa. (Rovira del Canto,
2002; Silva Rodrigues, 2011).

1.2. Tipologias e categorizagdes de cibercrime

Importa também destacar que o cibercrime pode ser avaliado através dos varios
tipos de categorizagcdes. Neste sentido existem diferentes categorizac6es fornecidas por
varios autores na literatura.

Comecando pelas categorizagbes revistas na literatura, encontram-se algumas
semelhancas entre as diferentes categorias atribuidas ao cibercrime. Sdo aqui destacadas
as categorias que mais se identificam com o tema desta dissertacao, o cyberstalking.

Cross (2008) faz uma divisdo pelo tipo de utilizagdo criminosa de computadores e
redes: o computador ou a rede podem ser a ferramenta utilizada para cometer o crime; o
computador ou a rede podem ser o0 alvo do crime e uma quarta categoria, 0 computador
e a rede podem estar relacionados indiretamente como crime (e.g., guardar dados de
vendas ilegais).

Fafinski, Dutton e Margetts (2010) categorizaram o cibercrime em trés dimensoes:
crimes tradicionais que afetam a tecnologia (e.g., roubar um computador); crimes
tradicionais intercedidos por tecnologias (e.g., fraude online) e crimes exclusivamente
tecnolégicos.

Também a Comissdo Europeia, no documento “Toward a general policy on the
fight against cybercrime” tipificou o cibercrime em trés categorias: a primeira, abrange
as formas tradicionais da criminalidade, como a fraude e a falsificacdo; a segunda onde
se encontra inserida a publicacdo de contetdos ilicitos em meios e comunicagao
eletronicos (pornografia, incitacdo ao 6dio racial) e a terceira categoria, que diz respeito
aos crimes eletronicos propriamente ditos, como a pirataria e ataque a sistemas de
informacao.

Pode-se ainda destacar os meios para se cometer um cibercrime: podem ser crimes
exclusivamente cometidos através do acesso a um computador e internet, ou crimes que
tém como alvo os computadores (e.g., virus, trojans, roubo de identidade, roubo de
informac0des, fraude, entre outros). Relativamente aos cibercrimes que sdo cometidos
através do uso de um computador ou internet, encontram-se o0s crimes tradicionais que

encontraram esta via para uma nova forma de crime. E o exemplo do cyberstalking,
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assim como cyberbullying, sabotagem informatica, crimes financeiros, pornografia
infantil, crimes de propriedade intelectual, entre outros®.

As semelhancas evidentes entre estas tipologias de cibercrime com o cyberstalking
encontram-se no facto deste fendmeno ser um crime que deriva de um crime tradicional
(o stalking), onde o computador e/ou a rede é utilizado como ferramenta para o
comportamento ocorrer (Cross, 2008; Fafinski, Dutton e Margetts (2010). Mais a frente,
0s comportamentos que fazem parte do cyberstalking irdo ser abordados mais
detalhadamente.

Em modo de concluséo, € importante destacar que a investigacdo do cibercrime
acarreta alguns problemas e dificuldades. Os principais apontados sdo a falta de
metodologia no tratamento de especificidade deste crime, a interoperatividade dos
sistemas, a lentiddo de cooperagdo e falta de partilha de informagdes, tanto entre
entidades nacionais como a nivel internacional®. Existe uma grande tecnicidade e
especialidade nestes crimes, juntamente com o nimero elevado de processos e dados
que sdo precisos rastrear, 0 que leva a que a investigacdo seja morosa e tenha encargos
econdémicos tambeém elevados. Aliando a isto as caracteristicas do cibercrime, torna-se

um crime dificil de investigar.

5 Dos crimes praticados em ambientes virtuais, disponivel em:
http://www.conteudojuridico.com.br/artigo,dos-crimes-praticados-em-ambientes-virtuais,38483.html
Acedido a 25-05-2017

6 Cybercrime, disponivel em:

https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime

Acedido em: 13/03/2018
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2. Stalking: conceptualizacdo

Uma vez feita a revisao tedrica sobre o cibercrime, é abordado o fenémeno stalking,
passo necessario para um melhor entendimento do conceito de cyberstalking.

O stalking representa um padrdo de comportamentos de assédio persistente, que
envolve formas diversas de comunicacao, contacto, vigilancia e monitorizacdo de uma
pessoa-alvo por parte de outra — o/a stalker (Grangeia e Matos, 2010). Em Portugal,
segundo Grangeia e Matos (2000), o assédio e a perseguicdo persistente sdo as formas
de vitimagdo mais associadas ao stalking, e pode ser encarado como uma forma de
violéncia relacional (Cupach e Spitzberg, 2005). Westrup (1998) apresentou uma outra
definicdo de stalking: “um ou mais comportamentos, dentro de uma constelacéo, que
sdo dirigidos repetidamente para um individuo especifico (destinatario), sdo
experienciados como indesejaveis e intrusivos para provocar medo ou preocupagdo no
alvo”. Spitzberg e Cupach (2007) explicam que o medo é possivelmente a vertente que
mais limita uma definicdo consensual do stalking, pois a sua avaliacdo e a sua
caracterizagdo subjetiva comprometem a identificacéo e delimitacdo do fenémeno.

Devido a estas caracteristicas, o stalking acaba por se tornar um fendmeno dificil de
investigar, ja que a conduta é complexa. No entanto ndo é dificil de distinguir esta
pratica de outros tipos de crimes, sendo que ha dois aspetos que permitem fazer a
distincdo: o stalking é um tipo de crime que implica uma repetida vitimizac&o, e que nao
se limita apenas a um ato isolado, h& toda uma concretizacdo de uma série de acdes.

Voltando um bocadinho atras no tempo, o que hoje se denomina stalking
(perseguicdo), era visto como ac¢Bes romanticas e apaixonadas (Skoler, 1998). Por isso,
Esquirol (1965), Zona et al.,(1993) e Kurt (1995) afirmam que o stalking ndo constitui
um novo estilo de conduta criminal. Ja nos finais do seculo XIX, a Erotomania tinha
sido objeto de estudo aprofundado, sendo considerada um subtipo do stalking em que 0s
perpetradores perseguiam as suas vitimas com o objetivo de complementarem uma
fantasia delirante de que estas estavam apaixonadas por eles.

O stalking comecou a surgir em discursos sociais associados aos mass media
americanos, quando estes descreviam o comportamento dos fds que perseguiam as
celebridades obsessivamente. Percebia-se, nesta altura, estas acdes como uma forma de

violéncia aleatdria, e 0 perpetrador comegou a ser visto como alguém que possuia uma
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obsessdo pela sua vitima ou alguém que possui uma patologia mental (Lowney e Best,
1995).

Como forma de exemplo, Spitzberg e Cadiz (2002) e Wykes (2007), relatam a
cobertura sensacionalista que foi feita, em 1989, do homicidio da jovem atriz Rebecca
Shaeffer, por um f&, na sequéncia de diversas investidas, com o intuito de contactar
diretamente a atriz. Ficou, assim, associado o fenémeno de stalking as figuras publicas’.
Como este homicidio foi muito mediatico, rapidamente outros acontecimentos de
perseguicdo e assédio a celebridades foram conotados como stalking. A
institucionalizacdo da ideia que as celebridades sdo as vitimas especificas do stalking foi
reforcada pelas empresas de comunicacdo social, assumindo este estilo de condutas a
denominacdo de Star Stalking, destacando-se entdo com a pressdo mediatica necessaria
para que a sociedade encare estes comportamentos como um problema criminal
revelante. Finch (2001) menciona que a definicdo foi construida com base na
experiéncia social e na necessidade de conceptualizar experiéncias individuais, que até
esta altura ndo possuiam qualquer tipo de articulacao.

Chega-se, entdo, a ultima década do séc. XX, altura em que o termo stalking €é
reconhecido como um problema social (Grangeia e Matos, 2011) e emerge como uma
nova categoria de vitimacdo. O conceito de stalking aponta ndo so para uma forma de
vitimacdo, mas também para a descricdo de uma ofensa criminal, um alerta para uma
possivel violéncia futura (Mullen et al.,2000).

O stalking é também determinado pelo impacto que causa na vitima (Mullen, Pathé
e Purcell, 2001). Todos estes atos podem acabar por gerar na vitima um sentimento de
medo permanente. Este fendmeno vem acompanhado, numa grande parte dos casos, de

sentimentos de medos, incertezas e pode, eventualmente, levar & destruicdo de vidas. Os

" Em Portugal, podemos destacar também o vocalista da banda portuguesa UHF (José Manuel
Ribeiro) foi vitima de stalking. O cantor descreveu os fatos na seguinte forma: «Percebi que tinha a
minha vida toda radiografada e recebia SMS a dizer “eu sei tudo”. E sabia mesmo. Medo fisico ndo
tinha, o pior é o resto: deixei de fazer muita coisa na minha vida, deixei de sair tanto a noite para ndo ter
de andar a fugir, tenho a minha vida estilhacada. A principal questdo é o mal que isto faz as pessoas que
me rodeiam”. Depois da dendncia, 0 musico enviou relatos ao Ministério Publico, referindo novos
acontecimentos, desde ameacas a perseguicdes. O caso culminou com a condenacdo da fa perpetradora
dos atos a dois anos de pena suspensa, pela pratica de cinco crimes: dois crimes de ameaca agravada; dois
crimes de perturbacdo da vida privada; um crime de injdria. A acrescentar a isto, estava também proibida
de contactar, por qualquer meio, com o vocalista e a sua companhia a altura dos factos. Teve ainda de
pagar cerca de 25 mil euros ao musico e & sua companheira, por danos patrimoniais.

Vid. Quando gostar se torna sufocante: o stalking contado por uma vitima, In observador.pt,
09/04/2014
Disponivel na world wide web:
http://observador.pt/2014/09/04/quando-gostar-se-torna-sufocante-o-stalking-contado-por-uma-vitima/,
acedido a 12/04/2017.



http://observador.pt/
http://observador.pt/2014/09/04/quando-gostar-se-torna-sufocante-o-stalking-contado-por-uma-vitima/

Vitimacao por cyberstalking em jovens adultos universitarios

atos mais reconhecidos no stalking séo a perseguicao a pessoas, telefonemas constantes,
envio de correspondéncia indesejada, vaguear e aparecer nos locais mais frequentados
pela vitima, envio de cartas, correio eletronico, mensagens. E importante mencionar que
as acOes praticadas por um stalker, por vezes, sdo tdo inofensivas e invisiveis, como um
telefonema ou mensagens escritas diarias, oferta de presentes, coisas que a propria
vitima ndo se apercebe do seu estatuto nesta primeira fase. Por outro lado, 0s
comportamentos de stalking podem chegar a ser muito intimidatorios, como ameacas,
perseguicOes contantes. Conjuntamente, estes dois tipos de comportamentos produzem
0 padrdo do assédio persistente, uma vez que as suas praticas ocorrem em contextos
relacionais e mediante perseguicao persistente. A vitima prende-se a uma espécie de
manipulacdo da sua vida quotidiana, vendo a sua vida marcada pelo medo, instabilidade
e mal-estar (Mullen, Pathé e Purcell, 2001; Sheridan, Blaauw e Davis, 2003).

Cupach e Spitzberg (2004) e Davies e Frieze (2002) referem ainda um outro
problema subjacente ao stalking, que se prende com a temporalidade. Para estes autores,
guanto mais os comportamentos de stalking se prolongam no tempo, mas estas condutas
tendem a escalar na sua frequéncia e gravidade, e a associar-se a outros tipos de
violéncia (e.g., fisica, sexual, psicoldgica) e a ameagas.

Com a compreenséo deste fendmeno e a evolugéo do cibercrime e das TIC, surgem
as condicOes ideias para a evolucdo de comportamentos para 0 mundo online. Surge,

assim, o cyberstalking, que ira ser discutido de seguida.
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3. Cyberstalking

O cyberstalking surgiu no mundo ocidental durante o ultimo século, como
construcdo sociocultural, um reflexo do reconhecimento do stalking e da acentuada
difusdo das TIC (Carvalho, 2011). Esta crescente evolugdo tecnoldgica, como ja foi
referido anteriormente, veio fomentar o contacto entre as pessoas e, consequentemente,
a intrusdo. Como consequéncia, verifica-se um crescimento deste fendbmeno, andlogo ao
stalking.

O cyberstalking caracteriza-se pela tentativa persistente de um sujeito, o
cyberstalker, assediar outra, a vitima, recorrendo ao uso da Internet e as mais variadas
tecnologias.

Apesar de existir um consenso sobre os elementos centrais do cyberstalking, a sua
complexidade e a falta de reconhecimento tém resultado em diferentes defini¢Ges entre
os autores (Bocij, 2003). Reyns, Henson e Fisher (2011) definem o cyberstalking como
a repetida perseguicdo de um individuo usando instrumentos com acesso a Internet ou
eletronicos (Reyns, Henson e Fisher, 2011). O cyberstalking, pode também ser
designado por stalking online, eletrénico e virtual, esta associado a intrusdo, assedio
persistente e perseguicdo, perpetrado atraves das TIC (Burmester, Henry e Kermes,
2005). Como construcdo sociocultural, surge no mundo ocidental durante o ultimo
século, reflexo do progressivo reconhecimento do stalking e da acentuada difusdo das
TIC (Carvalho, 2011). Bocij (2002) define-o como comportamentos demonstrados por
um individuo, grupo de individuos ou organizacgdes que usa a Internet ou tecnologias da
comunicagdo para perseguir alguém ou outro grupo.

Internacionalmente, o cyberstalking ¢ identificado por um padrdo de
comportamentos repetidos e intencionais, ndo desejados pelos seus alvos (Spitzberg e
Cupach, 2007).

E possivel retirar vérias ideias chave das varias definicdes existentes na literatura: a)
0 cyberstalking caracteriza-se como comportamentos de assedio ou perseguicdo
repetidos b) através do uso de meios eletronicos e/ou ligados a internet que c)
provocaria sentimentos de medo, inseguranca a essa pessoa. Em suma, sera correto
afirmar que as condutas do stalking acabaram por ser transpostas para o0 mundo da
World Wide Web.

A universalidade que caracteriza o mundo da Internet proporcionou aos

cyberstalkers um poderoso instrumento que os auxilia a praticar comportamentos de
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stalking contra as suas vitimas. O cyberstalker faz uso de variadas técnicas, usando a
Internet para identificar e localizar a vitima, enviando-lhe e-mails ndo solicitados. Pode
interferir em conversas da vitima, ou hackear as suas contas, de modo a poder «passar-
se» por ela.

A literatura também néo € unanime relativamente a valorizacdo do critério de medo
e ameaca (Mullen, Pathé e Purcell, 2000) e existe uma tendéncia para se extrapolar
conceitos como ciberassédio, sexting®, spamming®, entre outros, como casos de
cyberstalking (Sheridan e Grant, 2007). Esta ambiguidade conceptual impede um
diagnostico correto do fendmeno, podendo pbér em causa 0 bem-estar e salde dos
adolescentes, tanto na dimenséo social como emocional (Campos, Zuanon e Guimaraes,
2003).

Alguns dos seus comportamentos incluem acGes rotineiras e aparentemente
inofensivas (e.g., postar na pagina do Facebook, envio de correio eletrénico), como
também acbes inequivocamente intimidatérias (e.g., roubo de identidade, envio de
mensagens intimidatorias) (Grangeia e Matos, 2011). Os comportamentos podem ainda
ser realizados de forma direta (dirigidos diretamente ao alvo) ou indiretas (e.g., criagéo
de imagens falsas com cariz obsessivo) (Bocij, 2003, 2004). De acordo com o National
Crime Victimization Study°, os comportamentos mais comuns no cyberstalking incluem
assédio ou ameacgas via e-mail, Messenger, salas de chat, mensagens ou através de sites
da Internet (Baum, Catalano, Rand e Rose, 2009).

O tipo de comportamentos que caracterizam o cyberstalking podem ser vistos como
comportamentos incomodativos, que ndo tém qualquer intencdo de causar dano ao seu
alvo e ndo tém implicitos em si 0 medo. Contudo, os comportamentos podem tomar
contornos mais severos e manifestar-se de forma a intimidar a vitima e causar até

mudangas na vida desta (Cupach e Spitzberg, 1998; Tokunaga, 2007). Estes

8 Troca de mensagens erdticas com ou sem fotos via telemdvel, chats ou redes sociais.

Disponivel em: http://theconversation.com/one-in-seven-teens-are-sexting-says-new-research-92170

Acedido a 13/07/2018

% Envio de mensagens eletronicas néo solicitadas, em grande quantidade

Disponivel em: https://www.techopedia.com/definition/23763/spamming

Acedido a 13/07/2018

10 Realizado nos EUA, pelo Bureau of Justice Statistics. Todos os anos os dados de vitimagdo
criminal sdo obtidos de uma amostra de 225 mil pessoas americanas. Decorre desde 1973 (a Ultima
recolha foi em 2016). Para cada incidente de vitimizacdo, o NCVS coleta informagdes sobre o infrator
(e.g., idade, sexo e relacdo vitima-agressor), caracteristicas do crime (e.g., hora e local de ocorréncia, uso
de armas, natureza do crime). danos e consequéncias, se o crime foi denunciado a policia e experiéncias
da vitima com o sistema de justiga criminal.

Disponivel em: https://www.bjs.gov/index.cfm?ty=dcdetail &iid=245#Collection_period

Acedido em: 15/06/2018
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comportamentos podem ser uma forma de assédio, realizado através de ameacas,
falsificacédo e roubo de identidade e informacdo, envio de e-mails com virus ou material
que seja hostil para a vitima (Carvalho, 2010; Matos et al.,2011). O cyberstalker recorre
a varios métodos para prejudicar o seu alvo, publica mensagens para denegrir a vitima
ou leva-la a sentir-se intimidada, envio de mensagens ameacadoras, acede ao
computador da vitima sem a sua permissao, entre outros (Burmester, Henry e Kermes,
2005).

Estes comportamentos também tém tendéncia a escalar, sendo inicialmente
incomodativos (Cupach e Spitzberg, 1998), passando por mensagens incomodativas ou
telefonemas frequentes, escalando para um assédio obsessivo pela vitima, feito de forma
repetitiva (telefonemas e mensagens ameacadoras, ou chantagem), assumindo
comportamentos mais graves, que passam por invadir a propriedade da vitima,

chamadas obscenas, partilha de contetdo sexual da vitima (Cupach e Spitzberg, 1998).

3.1 Comparacao entre stalking e cyberstalking

O cyberstalking pode ser entendido como sendo uma vertente do stalking. Alguns
investigadores tém desenvolvido estudos comparativos entre ambos os fendmenos
(Alexy, Burguess, Baker e Smoyak, 2005; Curtis, 2012), e na realidade, esses atestam
uma grande oportunidade da ocorréncia simultanea de stalking e de cyberstalking num
tnico caso de assédio e perseguicdotl. Assim, os casos de assédio e perseguicdo podem
variar entre ser exclusivamente cyberstalking, exclusivamente o stalking ou incluir
ambos os padrdes de comportamentos (Sheridan e Grant, 2007).

Feita uma analise de comparacdo a ambos o0s conceitos, podemos verificar que
ambos partilham, por definigdo, os conceitos centrais de repeticdo, intencionalidade,
indesejabilidade, medo e ameaca credivel. Paralelamente, tanto o stalker como o
cyberstalker tém o desejo de exercer poder, influéncia e controlo sobre o alvo, existindo
a tendéncia de escalar na frequéncia e gravidade dos comportamentos (Reno, 1999).
Uma outra caracteristica que ambos os fendmenos partilham é que, geralmente, 0s

agressores sdo (ex) parceiros intimos, apesar de 0s cyberstalkers terem uma maior

1 Um estudo com 4446 estudantes femininas americanas apontou que 25% das estudantes alvo de
stalking foram também alvo de mensagens de correio eletrénico indesejadas (US Department of Justice,
1999). Spitzberg e Hoobler (2002) corroboraram esta sobreposicédo entre os fenémenos ao concluirem que
25% do stalking entre os universitarios foi mediado pelo computador.
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facilidade de vitimarem individuos desconhecidos (Curtis, 2012; Philips e Spitzberg,
2011; Sheridan e Grant, 2007).

No entanto, importa salientar as suas diferencas. O facto de o cyberstalking se
realizar através das TIC permite que o cyberstalker se mova hum ambiente muito mais
vantajoso. O cyberstalking ultrapassa as barreiras geograficas associadas ao stalking. O
cyberstalker tem a oportunidade de perseguir o alvo, independentemente do local em
que ele se encontre (Reno, 1999). A principal diferenca entre ambos estd no contexto,
ou seja, se o faz online ou offline. Entenda-se por offline o contexto sem recurso a
aparelhos eletrénicos, o classico do stalking. No contexto online, por meio da Internet,
falamos de cyberstalking, que tem diferencas no contexto e na forma como € aplicado
(Tokunaga, 2007).

A segunda diferenga prende-se com a possibilidade de anonimato através das TIC,
facilitadas por inUmeras técnicas faceis de usar (Reno, 1999). Uma vez que o
cyberstalker é (quase) sempre protegido pelo anonimato, torna-se muito dificil
identificar a sua identidade (Bocij, 2003). Assume-se que 0s cyberstalkers exibam uma
maior proficiéncia informética, comparativamente aos stalkers.

Uma outra diferenca entre ambos os fenomenos é a facilidade que existe em o
cyberstalker personificar a vitima. Ao contrario do stalker, o cyberstalker consegue,
sem dificuldades, roubar a identidade a vitima, ou fazer-se passar por ela, e enviar
mensagens ou e-mails improprios para 0s contactos da vitima; entrar em conversas de
chats e ofender, entre outros. Basicamente pode fazer o que quiser, sendo que as culpas
recairdo na vitima.

Uma outra caracteristica que distingue os agressores de stalking e cyberstalking, é
qgue o cyberstalking pode incitar outras pessoas a realizar stalking a sua vitima. O
cyberstalker incentiva outras pessoas a fazé-lo — esta forma de perseguicdo denomina-se
por stalking por procuracdo (stalking by proxy), e pode incluir a divulgacdo de contacto
sexual do alvo em paginas de encontros sexuais, por exemplo (Bocij e
McFarlane,2002). O alvo fica exposto e vulnerdvel a estranhos, sendo alvo de
solicitagBes sexuais indesejadas e ofensivas?2.

Um outro aspeto dissonante prende-se as caracteristicas demograficas dos
agressores. No stalking, os individuos sdo, geralmente, mais velhos e do sexo

masculino, no cyberstalking hd uma tendéncia de os agressores serem mais jovens e do

12 Revenge Porn — remete ao ato de expor na Internet fotografais/videos intimos de terceiros sem o
consentimento do mesmo. Em 38 estados dos EUA, este fendmeno é criminalizado. (Buzzi, V., 2015)
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sexo feminino (Alexy et al. . 2005). Face ao exposto entende-se que o cyberstalking ndo
tem que ser necessariamente como distinto do stalking, mas sim como uma estratégia
inovadora, versatil, competente e extensa.

Uma diferenca, também crucial, entre ambos os contextos prende-se com as
barreiras que o ofensor encontra. O facto de praticar os atos através da internet permite
ao cyberstalker contornar alguns obstaculos que estdo presentes quando o faz de forma
presencial, tal como ser visto pela vitima, ser apanhado em flagrante, invadir a
propriedade da vitima. Como o cyberstalker ndo tem de confrontar a vitima fisicamente,
pode prejudicé-la de forma an6nima, estando livre destes obstaculos (Tokunaga, 2007).

Apesar de existirem algumas diferencas entre ambos os contextos, Spitzberg e
Hoobler (2002) concluem no seu estudo que cerca de 25% dos stalkers recorreram a
métodos eletronicos para o fazer, o que refor¢a o recurso das TIC para perpetuar o
assedio.

A populacdo mais jovem é aquela que apresenta maior aptiddo e destreza digital.
Isto justifica também o facto de os cyberstalkers serem, por norma, jovens. Isto faz com
que os jovens estejam cada vez mais ligados as redes sociais®®.

Com base nestes dados, facilmente se entende a maior vulnerabilidade dos jovens
para a vitimacédo e perpretacdo do cyberstalking, a que se acrescenta também o facto de
os adolescentes apresentarem caracteristicas especificas (e.g., desenvolvimento
incipiente da sua identidade e habilidade social). (Subrahnmanyam, Greenfield e Tynes,
2004). Existe nos adolescentes a curiosidade e necessidade em explorar varios contextos
sociais (virtuais e reais) diferentes papeis e estilos relacionais, 0 que maximiza a

exposicao a este fendmeno (Matos 2008; Subrahmanyam et al. . 2004).

3.2 Tipologia de ofensores

Na literatura encontram-se algumas tipologias diferentes de stalker. Estas sdo

também adequadas para descrever alguns tipos de ofensores no cyberstalking.

13 Em 2010, 0 estudo HBSC/OMS revelou que cerca de 98,6% dos jovens portugueses com 11, 13 e
15 anos tém, pelo menos, um computador em casa e 92,9% tem acesso a Internet (Matos et al. .,2010).
Mais recentemente foi realizado um estudo europeu com uma amostra de 25,000 jovens entre 0s 9 e 0s 16
anos, que mostrou que as criangas portuguesas (67%) sdo as que mais acedem a Internet através dos seus
computadores portateis (Haddon, Levingstone e EU Kids Online Network, 2012). Nesse estudo, Portugal
apresentou uma das médias mais baixas para a primeira utilizagdo da Internet (10 anos), o que demonstra
que é a populacdo jovem que domina o uso da TIC.
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A tipologia mais comumente utilizada pertence a Holmes (1993) e Meloy (1992).
Estes dois atores criaram ma classificacdo para stalkers, que divide estes ofensores em
cinco tipos: Rejected stalker; intimacy-seeking stalker, incompetent stalker, resentful
stalker e predatory stalker. (Mullen, Pathé, Purcell & Stuart, 1999).

O primeiro tipo, o «stalker rejeitado» (rejected stalker), é o tipo mais comum.
Caracteriza o0 sujeito como alguém que ja tem algum tipo de relacdo de proximidade
com a vitima (ou intima) e possui um desejo que varia entre a conciliacdo e a vinganca.
Possui uma sensacgéo de perda, frustracdo, tristeza, vinganca e raiva. Normalmente este
tipo inclui ex-companheiros, amigos ou conhecidos. As suas ac¢0es caracterizam-se por
perseguir o/a ex-companheiro/a intimos/as, com o intuito de reconciliagdo ou mesmo
como forma de vinganca pelo fim da relagdo. E considerado o tipo de stalker mais
intrusivo e persistente e com maior probabilidade de tornar os seus comportamentos
violentos. Psicologicamente, demonstram ser individuos narcisistas, dependentes da sua
vitima e muito desconfiados.

Relativamente ao «stalker na procura da intimidade» (intimacy seeker), o ofensor
comeca a fantasiar e constr6i uma relagdo amorosa com alguém. Sé&o individuos
conquistadores, que ndo respeitam a vontade das suas vitimas. Sentem-se isolados e
reagem com intensa raiva quando a vitima ndo corresponde as suas aproximagoes. As
vitimas geralmente sdo celebridades ou pessoas bem estabelecidas profissionalmente,
gue ndo apresentam qualquer tipo de relacionamento prévio com o stalker. Os estudos
destes autores apontavam para a existéncia de perturbacBes psiquiétricas nestes
ofensores, muitas das vezes, erotomaniacas e/ou delirantes.

O «stalker incapaz/incompetente» (incompetent suitor) persegue as suas vitimas,
normalmente desconhecidas ou pessoas com que mantém um contacto minimo, com o
intuito de iniciar um relacionamento amoroso. Acreditam que um dia irdo ser
recompensados pela vitima, apesar de saberem a partida que os sentimentos que
possuem pela vitima ndo sdo reciprocos. Sentem se frustrados por ndo conseguirem
obter uma relagdo com a vitima, ou algum tipo de interacdo com a mesma. Estes
individuos apresentam um défice na capacidade de se relacionarem a nivel interpessoal
evidenciando fraca capacidade intelectual ou mesmo vulnerabilidades na sua
personalidade, dai que tém muitas vezes comportamentos inadequados e perturbadores.

S&o, na sua maioria, pessoas que ndo investem nas condutas de stalking por longos
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periodos de tempo, mudando de vitima, caso as tentativas realizadas na primeira vitima
nédo sejam bem-sucedidas.

O «stalker ressentido» (resentful stalker) tem como principal motivacdo a vinganca.
Tem desejo de intimidar, assustar e ameacar as suas vitimas, pois considera que elas o
prejudicaram. Conhecem as consequéncias que 0s seus atos podem ter, mas mesmo
assim agem sem sentimento de arrependimento. As vitimas sdo, na sua maioria,
conhecidas dos ofensores. As ameacas Sdo as estratégias mais utilizadas. Podem
apresenta perturbacdo psiquiatrica do tipo paranoide.

Por ultimo, temos o «stalker predador» (predatory stalker), utiliza a perseguicéo
como ato preparatorio da agressdo sexual. Introduz o stalking como forma de acgéo
contra a vitima, motivado pelo sentimento de poder sobre a vitima, de forma a néo
alarmar a vitima. E o estilo de stalker menos comum. Pode ser portador de parafilias.

Outros investigadores, apos terem efetuado estudos em cooperacdo com as
entidades policiais, concluiram com a existéncia de trés tipos de stalkers (Zona et al.,
1998): O stalker simples obsessivo, quando existe algum tipo de relacdo prévia, que
pode ir desde um simples conhecimento, a um encontro ocasional, a um relacionamento
amoroso, e que tem inicio quando esta relacdo desaparece. O stalker inicia uma
“campanha” com o intuito de satisfazer a sua fixagéo, procurando obter satisfacdo pelos
seus atos; 0 erotomaniaco, cujo tema central do comportamento é o fato de o seu alvo
amoroso manter uma relagdo amorosa com outra pessoa. Esta “desilusédo”, muitas vezes
engloba perturbagbes que concernem o amor e 0 romance idealizado, o romance
perfeito. A vitima normalmente é de uma classe social levada e pode ser completamente
desconhecida do stalker; a terceira tipologia € 0 amante obsessivo, que apresenta
caracteristicas semelhantes ao stalker erotomaniaco. A vitima é, na maior parte das
vezes, escolhida entre figuras tornadas publicas pelos meios de comunicagéo. O delirio
de que a vitima pode amar o perpetrador é frequente e € visivel o esforco deste para se
fazer notar pela vitima (Zona et al., 1993).

Podemos afirmar, segundo a literatura que, na maioria das situagdes, o stalking
surge associado a um relacionamento amoroso, nomeadamente ap6s 0 seu término.
Muitas vezes provocado por cidmes: o fim da relagdo ndo ser consensual, leva a que
uma das partes adote uma conduta de perseguicdo obsessiva sobre 0 seu ex-

companheiro/a. (Matos e Grangeia, 2011).
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Uma outra categorizacdo, baseada no contexto relacional em que o stalking ocorre,
foi criada por Mohandie (2006): stalking entre estranhos e “conhecidos”, stalking entre
parceiros amorosos e o0 cyberstalking. Mohandie diz que existe uma elevada
percentagem de perpetradores femininos e de vitimas masculinas. A percentagem de
casos que inclui violéncia fisica é relativamente baixa. Quanto aos stalkers contra
desconhecidos comuns, estes poderdo apresentar quadros de psicopatologia e as suas
motivacdes estar relacionadas com ilusdes.

O stalking entre parceiros amorosos € tido como o mais perigoso de todos
(Mohandie, 2006). Na maior parte das vezes, estes individuos, apesar de apresentarem
uma taxa muito baixa de psicopatologias, apresentam uma percentagem substantiva em
relacdo ao consumo de alcool ou de outras substancias. Sendo o stalking uma conduta
frequentemente motivada pelo desejo de iniciar ou manter uma relacdo amorosa que
falhou anteriormente, bem como também por um sentimento de revolta e desejo de
vinganca. Esta situacdo podera facilmente escalar para situacdes especialmente gravosas
para a vitima, para crimes com maior gravidade e, em alguns casos conhecidos, para a
morte da vitima.

O facto de o cyberstalking se concretizar a partir do mundo virtual, possibilita ao
cyberstalker mover-se num ambiente especialmente atraente e vantajoso, uma vez que
extravasa as barreiras geograficas que se encontram associadas ao stalking. Desta
forma, o cyberstalker tem a oportunidade de perseguir o alvo quer este esteja na mesma
zona geogréfica, quer este esteja num outro local qualquer. Contudo, o facto de se
concretizar via mundo virtual, oferece outra vantagem ao cyberstalker, a possibilidade
de anonimato, favorecida pela variedade de taticas de facil concretizacdo (Reno, 1999).
Por este motivo, assume-se que o0s cyberstalkers exibam, normalmente, uma maior
proficiéncia informéatica comparativamente aos stalkers convencionais, existindo assim
particularidades do cyberstalking que contrastam com o stalking (Matos e Pereira,
2015).

Alguns dos seus comportamentos, a semelhanga do stalking, incluem acdes
rotineiras e aparentemente inofensivas, tais como fazer publica¢des no Facebook, mas
também acdes de caracter intimidatorio, como o envio de mensagens ameacadoras
(Bocij, 2003).

Paralelamente, tanto o stalker como o cyberstalker partilham o desejo de exercer

poder, controlo e influéncia sobre o alvo, tendendo a escalar na frequéncia e na
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gravidade da perseguicdo, face a ndo correspondéncia do alvo e é através do processo de
escalada dos comportamentos que o cyberstalker se torna cada vez mais dominador e
intrusivo (Grangeia e Matos, 2010).

Relativamente as condutas tipicas de stalkers e cyberstalkers, dirigidos as vitimas,
Spitzberg e Cupach (2007) identificaram oito tipos de comportamentos importantes para
a classificacdo dos ofensores: hiperintimidade, contacto mediado, contatos de interacéo,
vigilancia, invasao, assedio e intimidacgéo, coercdo e ameacas e agressao ou vandalismo.

Os comportamentos de hiperintimidade dizem respeito a demonstracdes de afeto de
carater obsessivo que sdo vistos como improprios (Spitzberg & Cupach, 2003;

Spitzberg & Cupach, 2007). Por sua vez, os contactos mediados tal como 0 nome sugere
referem-se aos contactos estabelecidos atraves de meios eletronicos (mail, telemdveis,
chats, entre outros), sendo esta forma atualmente designada de cyberstalking. Os
contactos de interacdo pessoal, envolvem um contacto direto entre vitima e stalker, cujo
objetivo consiste em estabelecer uma relagdo mais proxima. Pode caracterizar-se por
acoes como aparecer no local de trabalho ou abordagens na rua, como podem envolver
contactos mais indiretos tais como abordar pessoas proximas a vitima de modo a inserir-
se no seu circulo de amizades. A vigilancia diz respeito a tentativa sistematica de
monitorizar e obter informacdes acerca da vitima, ocorrendo na maioria das vezes sem
que a vitima tenha conhecimento. A invaséo, e como 0 nome indica, implica uma
intrusdo na privacidade da vitima assim como a violagdo de normas legais (e.g., roubo
de objetos pessoais, violagdo de correspondéncia, invasao de propriedade). O assédio e
intimidacdo envolvem acdes agressivas verbais ou ndo verbais tais como espalhar
rumores sobre a vitima e “manchar” a sua reputacéo, cujo objetivo passa por perturbar a
vitima. A coercdo e ameaga consistem num conjunto de comportamentos que sugerem
um possivel dano na vitima, podendo corresponder a ameagas a si proprio, ameagas a
vida da vitima ou a outros significativos (Spitzberg & Cupach, 2007). Por ultimo, a
agressdo também como o nome sugere, remete-se a violéncia fisica perpetrada com o
intuito de partir ou danificar objetos pessoais, causar dano fisico na vitima, forcar
contactos sexuais e inclusive tentar contra a sua vida (Spitzberg & Cupach, 2007).

Alguns autores tém tentado descrever os cyberstalkers (McFarlane e Bocij, 2003;
Sheridan e Grant, 2007), esquematizando os seus perfis de acordo com as tipologias.

No que respeita a caracterizagdo do cyberstalker, McFarlane e Bocij (2003)
apontaram a existéncia de quatro tipos de cyberstalker: o vingativo, o calmo, o intimo e
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o coletivo. Segundo os autores, o vingativo diz respeito ao perpetrador que comunica de
modo considerado agressivo e ameacador, em que existe a possibilidade de este
perseguir 0 alvo ndo sé no mundo virtual, mas também no mundo real. O calmo €
descrito como aquele que se dedica exclusivamente ao assédio através de meios
eletronicos, sendo pouco provavel que passe a atuar no mundo real. O cyberstalker
intimo é o que procura estabelecer uma relacdo de intimidade com o alvo, e este pode
ser dividido em duas subcategorias: o0 ex intimo, que procura restabelecer uma relacéo, e
0 apaixonado, sem relacdo anterior, mas que mantém uma fantasia ou obsessdo em
iniciar uma relacdo com o seu alvo. Por ultimo, o cybertsalker coletivo diz respeito ao
assédio a uma organizagdo ou grupo, com o intuito de a desacreditar ou punir por algum
mal causado ou assim percebido pelo perpetrador.

Por outro lado, os autores Sheridan e Grant (2007) propuseram a existéncia de uma
outra tipologia, em que identificaram trés tipos de cyberstalkers. Nesta tipologia foi
também incluido um tipo de stalker que atua exclusivamente em contexto real. Assim
sendo, estes autores identificam o cyberstalker puro (cyberstalking-only), que atua
somente através do contacto no mundo virtual; o cyberstalker que se move do mundo
virtual para o mundo real (cyberspace-to-realspace), ou seja, inicia o seu assédio no
ciberespaco e transporta-o progressivamente para o0 mundo real, e por fim o cyberstalker
que atua quer no mundo virtual quer no espaco real, ou seja aplica, desde o inicio,
ambos 0s meios de assédio (cyberspace-and-realspace).

Pegando na primeira tipologia de stalkers aqui referida, de Holmes e Meloy, é
possivel de encontrar varias tipologias idénticas as categorias de cyberstalkers,
nomeadamente no que diz respeito as motivagGes. A procura de intimidade é uma
motivagdo comum, tanto no caso dos stalkers, como dos cyberstalkers (Holmes, 1993;
Meloy, 1992; Mullen et al.,1999; Spitzberg e Hoobler, 2002; Cupach e Spitzberg, 2001,
Tokunaga, 2007; McFarlane e Bocii, 2003). Tanto os stalkers como os cyberstalkers
procuram estabelecer uma relagéo intima com o alvo.

Uma outra motivagdo também encontrada entre as varias categorias de stalkers e
cybertsalkers é a procura de vinganca. N&o ocorre necessariamente entre ex-parceiros,
com o intuito de se vingarem por a relacdo ter terminado, no entanto geralmente
escolhem alvos conhecidos. Recorrem a ameacas, de forma a tentar intimidar a vitima,

atormenta-la e tentar ter poder sobre ela (Holmes, 1993; Meloy, 1992; Mullen et
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al.,1999; Spitzberg e Hoobler, 2002; Cupach e Spitzberg, 2001; Tokunaga, 2007;
McFarlane e Bocii, 2003).

3.3 Tipologia vitimologica

Tal como ja foi abordado, o stalking e o cyberstalking, podem surgir em contextos
diversificados, envolver varios tipos de criminosos e, consequentemente, implicar
diferentes tipos de vitimas (Mullen, et al.., 2000; Pathé, et al.., 2001). Qualquer pessoa,
independentemente do sexo, orientacdo sexual, etnia, faixa etéria ou classe social pode
ser vitima de stalking ou cyberstalking em algum momento da sua vida. Dependendo da
relacdo com o stalker e do contexto da ocorréncia da vitimacéo, Pathé, Mullen e Purcell
(2001) criaram uma categorizagdo de vitimas, com oito categorias diferentes.

As vitimas de ex-parceiros sdo, geralmente, pessoas do sexo feminino, perseguidas
por um ex companheiro. As ameagas e agressoes fisicas sdo caracteristicas deste tipo, e
prolongam-se durante algum tempo. As vitimas experienciam muitas condutas abusivas
ao longo da sua vida, existindo risco de homicidio. Estdo também bem presentes nesta
tipologia de vitimas a reincidéncia e persisténcia das condutas de stalking. Nestes casos,
o stalking pode ser fruto de um prolongamento da violéncia existente no relacionamento
entre o ofensor e a vitima. Este tipo de vitimizacdo é comumente associado ao rejected
stalker (Mullen, et al., 1999).

As vitimas de conhecidos ou amigos sdo, tipicamente, do sexo masculino e 0s
comportamentos de stalking ocorre, normalmente, apds encontros casuais. O risco de
violéncia fisica ndo estd muito presente, no entanto as vitimas tendem a ser perseguidas.
O ofensor geralmente é um stalker a procura de intimidade ou um stalker incompetente.

As vitimas em contexto laboral, na sua maioria, sdo empregados, clientes, colegas
ou subordinados do ofensor, motivado pelo desejo de iniciar um relacionamento
amoroso com a vitima ou vingar-se dela. Pode existir violéncia nestes casos. Estas
vitimas podem advir de varios tipos de stalker, nomeadamente o intimacy stalker e o
incompetent suitor (Mullen, et al., 1999).

As vitimas por desconhecidos apresentam pouca probabilidade de sofrerem de
condutas violentas, como acontece com as vitimas que conhecem os ofensores. Nao sdo
stalkers muito perigosos, no entanto podem suscitar algum receio e preocupagdo por

parte da vitima. (Pathé, Mullen e Purcell, 2001). Este tipo de vitimacgao pode associar-se
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ao stalking entre desconhecidos (Mohandie, 2006) e pode também ser associado ao
incompetente suitor (Mullen, et al., 1999), quando este tem o intuito de iniciar um
relacionamento amoroso com a mesma. Uma outra alternativa seria o predatory stalker
(Mullen, et al., 1999), sendo a tipologia de stalker menos comum desta categoria.

As celebridades vitimas sdo, geralmente, vitimas de stalking exercido por stalkers
predadores, stalkers cortejadores inadequados (pretendentes incompetentes) e stalkers
que procuram um relacionamento de intimidade. A violéncia ndo é um aspeto muito
presente nestes casos, pois as vitimas, sendo figuras publicas, possuem boas medidas de
seguranca (McEwan, Mullen e Purcell, 2007; Muleen et al.., 2006).

As vitimas em contexto de uma relacdo profissional de apoio, sdo as pessoas que
trabalham profissionalmente com doentes mentais e, por isso, mantém uma relacdo de
proximidade para com estes. Como tal, sdo pessoas com grande risco de sofrerem de
comportamentos de stalking pelos doentes. S&o exemplos deste tipo de vitimagéo
professores, profissionais de saude (médicos, psicologos), advogados, entre outros.

Nesta tipologia, podemos ainda destacar as vitimas falsas, que, embora pouco
significativas, existem alguns casos. Sdo as vitimas que admitem terem vivenciado
situacOes de stalking como sentimentos de hipervigilancia e desconfianga, ou seja,
assumem condutas vistas como “normais”, como sendo condutas de stalking. Podem ser
também pessoas com perturbac6es mentais, como delirios e alucinagdes frequentes, e as
que pretendem, com o estatuto de vitima, obter recompensas monetérias (Pathé, Mullen
e Purcell, 2001).

Esta tipologia pode ser extrapolada para situaces de cyberstalking, sendo que as
vitimas de ambos os fendmenos sdo escolhidas pelos agressores segundo 0S mesmos
critérios. O que altera, e 0 meio de atuagdo por parte dos ofensores.

Ainda em relacdo as vitimas € importante destacar o impacto que a vitimagdo por
cyberstalking tem para elas. Este fendmeno, pela sua persisténcia, escalada e contexto
de ocorréncia, constitui-se uma verdadeira campanha de assedio que influencia
negativamente o bem-estar da vitima. Cada vitima reage de forma diferente e este
impacto pode estender-se a varias pessoas proximas da vitima. O impacto da vitimacgao
pode variar em funcdo da gravidade, mas também em funcéo de caracteristicas pessoais
e das estratégias de coping adotadas.

Investigagdes mostram que quem € alvo de assédio persistente poderd apresentar

elevados niveis de medo, ansiedade, insénia, depressdo, paranoia, frustracao,
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perturbacdo de stress pos-traumatico e dano fisico. Sheridan, Blaawn e Davies (2003)
acrescenta outras consequéncias da vitimacéo, tais como nervosismo, raiva perturbacoes
do sono, fadiga ou fraqueza perturbacdes do apetite, dores de cabega e nauseas. Pathé et
al., (2001) afirmaram que as vitimas por vezes podem experienciar sentimentos de
abandono, com tendéncia para o consumo de substancias podendo ainda apresentar
perturbacdes de ansiedade e deterioracdo da saude mental e fisica. Segundo Blaawn et
al., (2000, cit. Coelho e Goncgalves, 2007) nos casos mais graves podem surgir
perturbacgdes dissociativas e perturbacGes de personalidade. O assédio envolve também
custos econdmicos e sociais, dado que as vitimas poderdo ver-se obrigadas a mudar de
numero de telefone, morada, trabalho e investir em tecnologias de protecéo, assim como
limitar mais as suas atividades sociais (Spitzberg e Hoobler, 2002). Hall (2003, cit.
Sheridan et al., 2003) afirma mesmo que em situacBes extremas a vitima pode afastar-se
dos familiares e até mudar o seu nome e aparéncia.

No geral, e de acordo com Davis e Frieze (2002), as vitimas relatam um pior estado
de saude, mais provavelmente desenvolvem uma doenca crénica e sofrem de depressao.
Em faixas etarias mais jovens, as consequéncias poderdo envolver declinio no
rendimento escolar e absentismo, assim como depresséo e ideacgdo suicida (Purcell et
al., 2009). A nivel profissional podem-se tambeém assinalar alguns efeitos, ja que pode
ocorrer um decréscimo na produtividade e o aumento do absentismo laboral (Coelho e
Gongcalves, 2007).

Este conjunto de sintomatologia pode ndo ser experienciado por todas as vitimas de
igual forma. Alids, vitimas de stalking ligeiro podem sofrer graves danos
psicopatoldgicos, enquanto vitimas de um comportamento mais grave poem ser quase
assintomaticas (Coelho e Gongalves, 2007).

No presente estudo, apesar de ndo ser possivel de averiguar a gravidade da
vitimacdo, o impacto da vitimacao por cyberstalking varia consoante as vitimas, sendo
que algumas declaram ndo ter sentido muitos sintomas resultantes da vitimacdo, nem

alterardo as suas rotinas.

3.4 Teoria das atividades de rotina aplicada ao stalking/cyberstalking

Face a este aumento verificado do cibercrime, surgiu a necessidade de se criar

perspetivas tedricas (teorias criminoldgicas) sobre o mesmo. Para isto, foram realizados
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estudos, onde foi aplicada a Teoria das Atividades de Rotina em varios tipos de
vitimacdo, como stalking (Fisher, Cullen e Turner, 2002; Mustaine e Tewksburry, 1999)
e formas de vitimagdo online (Choi, 2008; Holt e Bossler, 2009; Holtfreter, Reisig e
Pratt, 2008; Pratt, Holtfreter e Reisig, 2010).

A TAR, formulada por Cohen e Felson (1979) e mais tarde desenvolvida por
Felson, é uma das teorias mais citadas no campo da criminologia. E uma teoria
criminologica geral, que foi mais tarde aplicada a analise do cibercrime (Pease, 2001;
Yar, 2005). Contrariamente as outras teorias, que se focam no criminoso, e nos fatores
bioldgicos, psicologicos e sociais, como explicacdo para o crime, a TAR foca-se no
estudo do crime como um evento, destacando a sua relagdo com o espago e 0 tempo e
enfatizando a sua natureza ecolodgica e as suas consequéncias (Miro, 2014).

Na sua primeira formulacdo da teoria, Cohen e Felson postularam que as mudancas
na estrutura dos padrdes da rotina diaria das pessoas na cidade, seguido da Il Guerra
Mundial poderiam explicar o aumento do crime que ocorreu nessa época. A hipdtese
defendida por estes autores era que a pds-modernidade facilitou a convergéncia, no
tempo e no espago, de potenciais ofensores com o objetivo de com o objetivo de
cometer crimes contra alvos adequados, na auséncia de tutores/guardides capazes (e.g.,
orgdos da policia criminal). Daqui, derivam duas ideias: a primeira, que a oportunidade
do crime pode depender da configuracdo de elementos distintos do agressor; a segunda
ideia, é que a existéncia de um agressor, um alvo e a auséncia de um guardido seriam
suficientes para a ocorréncia de um crime (Cohen e Felson, 1979).

Assim, a TAR defende que existem trés componentes essenciais para a ocorréncia
de crimes predatdrios: agente motivado; alvo conveniente e auséncia de guardido
efetivo (Cohen e Felson, 1979). O agente motivado deve ser alguém capaz de cometer
um crime, assim que a oportunidade apareca (Akers e Sellers, 2004). Um alvo
conveniente, ou seja, a vitima, é alguém acessivel, que o agressor pode atacar (Felson e
Clark, 1998). Por ultimo, o guardido capaz, que deve estar ausente, representa alguém,
ou algo, capaz de obstruir ou dificultar a oportunidade que o agressor tem de chegar a
vitima. Este, no caso do cibercrime, que também pode ser aplicado ao cyberstalking,
corresponde a um antivirus, ou encriptacdo (Cohen e Felson, 1979).

Esta teoria pode ser utilizada para explicar o cibercrime, nomeadamente a
cibervitimizagdo que dele deriva. Ao estudar a TAR, os autores identificaram a

exposicdo aos infratores motivados, a proximidade com os infratores motivados, a
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atratividade do alvo e a tutela (guardides), como mecanismos causais para explicar as
oportunidades de vitimizacdo. A maior exposi¢do a infratores motivados e a maior
atratividade do alvo sdo hipoteses que levam a um aumento de riscos de vitimizacao,
enquanto que a presenca de guardides interrompem as estruturas de oportunidade de
crime, diminuindo assim a probabilidade de vitimizacao (e.g., Cohen, Felson, & Land,
1980; Cohen, Kluegel, & Land, 1981; Fisher, Daigle, & Cullen, 2010; Fisher et
al.,1998; Holtfreter et al.,2008; Miethe & Meier, 1990; Mustaine & Tewksbury, 1999;
Pratt et al.,2010; Schreck & Fisher, 2004; Schreck, Wright, & Miller, 2002; Spano &
Freilich, 2009; Wilcox Rountree et al.,1994).

Reyns et al. (2011) realizaram um estudo, nos EUA, onde foram examinar estilos de
vida online, num grupo de estudantes universitarios, juntamente com a sua rotina,
tentando provar que as atividades de rotina podem colocar individuos em risco para um
tipo de cybervitimacdo especifico — o cyberstalking. Numa amostra de 10000
estudantes, entre 0s 18 e 0s 24 anos, 0s seus resultados suportam a ideia inicial deles,
que a TAR pode explicar a vitimizagdo por cyberstalking. A analise aos resultados
obtidos mostra que a vitimacao por cyberstalking aparenta ser influente pelas decisdes e
comportamentos online, que facilitam a intersecdo entre a vitima e o agressor no
ciberespaco. Um exemplo desta situacao, € adicionar pessoas estranhas a rede de amigos
das varias redes sociais que poderéo possuir.

Analisando o cyberstalking através do ponto de vista da TAR, podemos verificar
gue os trés componentes da teoria estdo presentes. Relativamente ao primeiro
componente, a motivacdo do agressor pode ser comportamentos que as pessoas tenham,
relativamente a sua privacidade (e.g., informacdo privada disponibilizada nas redes
sociais ou salas de chat); o grau de exposicdo da vitima parte do tipo de atividades que
esta desenvolve online e o tempo que passa na world wide web (e.g., socializar com
estranhos, download de musica); a auséncia de um guardido capaz, neste caso, refere-se
as medidas de protecdo e monitorizacdo que cada um tem (e.g., softwares de protecao,
presenca de um guardido, no caso das criancas, o tempo despendido em atividades
online) (Ferreira et al., 2011).
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4. Fatores de risco

Um dos dominios de investigacdo que se destaca na criminologia é a avaliagdo do
risco, pelas suas implicacdes a nivel da seguranca das vitimas e, de uma forma geral, da
seguranca da sociedade (Grangeia e Matos, 2012). A nocédo de risco integra as nocgoes
de imprevisibilidade, de possibilidade, de incerteza. Tem uma conotacdo probabilistica,
contempla a probabilidade da ocorréncia de algo negativo. Ndo é uma certeza, mas tenta
procurar-se indicadores fiaveis a partir dos quais seja possivel diminuir as incertezas,
conhecendo as probabilidades de ocorréncia (Grangeia e Matos, 2012).

A avaliacdo de risco deve guiar-se pela identificacdo de fatores de risco e fatores de
protegdo. Os fatores de risco definem-se como caracteristicas pessoais, situacionais ou
de contexto social que aumentam a probabilidade do comportamento a que se associam
(Grangeia e Matos, 2012). Estes fatores sdo associados ao comportamento a ser
analisado, mas ndo sdo a sua causa. Os fatores de protecdo, por outro lado, séo as
caracteristicas pessoais, situacionais ou de contexto social que diminuam o
comportamento em quest&o.

Os fatores de risco ainda se podem dividir em dois tipos diferentes: os fatores
dindmicos, que se referem a caracteristicas do individuo ou circunstancias passiveis de
mudanca. Podem ser também designados por necessidades crimindgenas (Andrew et
al.,2006). Os fatores estaticos dizem respeito a fatores que ndo podem ser alterados,
como é o exemplo da histéria ou passado do sujeito.

No que diz respeito ao stalking, a nocéo de fatores de risco quase que se confunde
com a prépria nocdo de stalking: o stalking e cyberstalking assume a conotagdo de aviso
de violéncia futura, de perigo (Mullen, Pathé e Purcell, 2001). O stalking constitui-se
simultaneamente enquanto fator de risco, assim como congrega em si diferentes fatores
de risco (McEwan et al.,2007; Mullen et al.,2006).

Enquanto fator de risco, o stalking revela-se através do processo de escalada e da
associacao a outros tipos de violéncia (e.g., violéncia fisica, verbal).

A avaliacdo do risco em casos de stalking e de cyberstalking deve ter em conta a
complexidade do fendbmeno. Pensar um conceito de risco unico e singular quando
aplicado as situacdes de stalking ndo resulta na pratica, uma vez que o stalking parece

conter, em si mesmo, diferentes tipos de risco que refletem as preocupacdes das vitimas
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(McEan, Mullen e Purcell, 2007; Mullen et al., 2006), nomeadamente: risco de
violéncia, risco de persisténcia e risco de reincidéncia*.

A literatura internacional sugere, que os fatores de risco mais consensuais Sao o
sexo, o0 estado civil e a idade estéo associados ao risco de vitimacao.

O género, como fator de risco, ja se encontra bem documentado. Estudos realizados
tém mostrado consistentemente que os homens tém mais probabilidades de se tornarem
stalkers, do que as mulheres (Basile et al., 2006; Melton, 2007; Philips, Quirck,
Rosenfeld e O’Connor, 2004; Rosenfeld e Harmon, 2003), no entanto, alguns estudos
mostraram também que o nimero de stalkers femininas ndo € assim tdo baixo quanto se
pensava (Meloy, Mohandie e Greene, 2011; Purcell, Pathé e Mullen, 2001,2002). No
entanto, no geral, as motivacGes variam com o sexo, tanto dos stalkers como das vitimas
(McEwan, Mullen e MacKenzie, 2009).

A idade também € muito apontada como um fator de risco. Estudos tém mostrado
que as mulheres mais jovens tém uma maior probabilidade de ser vitimas de stalking do
que mulheres mais velhas (Basile et al., 2006; Melton, 2007; Purcell et al., 2002;
Rosenfeld e Harmon, 2003).

Um pequeno numero de estudos também tem mostrado que a presenca de sintomas
psiquiatricos (esquizofrenia, bipolaridade; Rosenfield, 2000; Rosenfeld e Harmon,
2003) e desordens da personalidade (Douglas e Dutton, 2001) podera ser um fator de
risco para os ofensores.

Os fatores a nivel interpessoal também tém sido muito estudados, sendo que o
stalking numa relagdo de intimidade® constitui a maior parte dos casos de stalking
(Black et al.., 2011; Douglas e Dutton, 2001; Mohandie, Meloy, McGowan e Williams,
2006; Spitz, 2003 Spitzberg e Cupach, 2007).

14 Tanto o stalking como o cyberstalking trazem consigo alguns riscos para as vitimas,
nomeadamente o risco de violéncia, o risco de persisténcia e o risco de reincidéncia. O risco de violéncia
caracteriza-se como a probabilidade de o stalker causar dano fisico a vitima (seja primaria ou secundaria);
0 risco de persisténcia € a probabilidade de o stalker ndo parar de assediar e perseguir a vitima; quanto
ao risco de reincidéncia, este é tido como a probabilidade de o stalker retomar o seu comportamento
dirigido a vitima primaria e/ou secundaria. (McEan, Mullen e Purcell, 2007)

%o Inquérito do National Violence Against Women (estudo conduzido pelo National Institute of
Justice e Center for Disease Control and Prevention, entre 1995 e 1996, onde questionou tanto pessoas
do sexo feminino como do sexo masculino acerca da sua experiéncia com a vitimacao) estimou que 80%
das vitimas de stalking foi atacada fisicamente pelos seus parceiros (Tjaden e Thoennes, 1998). Alguns
outros estudos descobriram que cerca de metade das mulheres assassinadas nos EUA foram vitima das
pelos seus parceiros, and uma grande parte desses casos envolveram stalking (Campbell, etal., 2007;
Campbell et al.., 2003; McFarlane, Campbell e Watson, 2002).
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Neste estudo foi possivel de verificar que, quando o agressor € s6 um, 0 mais
comum € este ser alguém com quem manteve uma relacdo de intimidade. No entanto,
quando as vitimas referem ter sido vitimadas por mais do que um agressor, 0 mais

comum € este ser um amigo/conhecido/colega/familiar da vitima.
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5. Enquadramento legal

Face ao desenvolvimento do cibercrime na Europa, a preocupagdo por este
fendmeno tem ganho bastante visibilidade. Tem vindo a ser feito algum esfor¢o por
parte dos responsaveis europeus para a consolidacdo de uma legislacdo que seja comum
aos paises membros. A partir daqui, foi criado, em 1996, o Comité Europeu para
Problemas Criminais (CEPC). Na mesma altura, a CEPC criou uma Comisséo de
peritos para estudarem formas de combate ao cibercrime; em 2001, esta comisséo
chegou a um esbogo do que seria a Convencdo sobre o Cibercrime, criada pelo
Conselho da Europa. Foi aberta a cerimonia a 23 de novembro de 2001,

Esta convengdo propfe-se a harmonizar a lei penal material no que se refere as
precisdes relativas a area do cibercrime, para que na lei processual penal as autoridades
competentes sejam dotadas dos poderes necessarios no combate a este comportamento.
Veio criar, também, um mecanismo rapido e eficaz de cooperacdo internacional.

Este foi 0 primeiro e 0 mais importante trabalho a nivel internacional sobre o crime
no ciberespaco. A convengdo foi criada com os objetivos e a conviccéo de que “(...) é
necessaria para impedir os atos praticados contra a confidencialidade, integridade e
disponibilidade de sistemas informaticos, de redes e dados informéticos, bem como a
utilizagéo fraudulenta desses sistemas, redes e dados, assegurando a incriminagéo desses
comportamentos tal como descritos na presente Convencédo, e da adogdo de poderes
suficientes para combater eficazmente essas infracGes, facilitando a detecdo,
investigacdo e o procedimento criminal relativamente as referidas infragdes, tanto a
nivel nacional como internacional, e estabelecendo disposi¢des materiais com vista a
uma cooperacdo internacional rapida e fiavel” (Predmbulo da Convencdo Sobre o
Cibercrime, 2001). Esta define o cibercrime em quatro categorias: ofensas contra a
confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas do
computador (art.° 2° até ao art.° 6°); ofensas relacionadas com o computador (art.° 7° e
8°); ofensas relacionadas com o contetdo (art.° 9°); ofensas relacionadas com a infracéo
dos direitos de autor (art.° 10°) e outras formas de responsabilidade e san¢Ges (art.° 11°,

12° e 13°). Alguns exemplos de crimes previstos pela Convencdo sdo 0 acesso e

16 Esta foi assinada pelos paises membros e ainda por outros quatro ndo membros — EUA, Japédo,
Africa do Sul e Canada. Ate 2009, mais 46 paises assinaram e 25 ratificaram-na. Outros paises que,
apesar de ndo terem assinado a Convengdo, possuem as suas proprias legislagdes que foram criadas
baseadas na Convengéo.
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intercecdo ilegal em redes informaticas, dano e sabotagem informatica, o uso de virus,
assim como a posse, producdo e distribuicdo de material de pornografia infantil na
internet?’.

Falando agora do enquadramento legal em Portugal, ja desde 1991 que existe um
quadro normativo®® tendente a punir os entdo denominados “crimes informaticos”. Este
quadro, com o passar dos anos marcados por grandes mudancas tecnoldgicas, tornou-se
deficitario. Surgiram novas realidades que tém vindo a ser descritas e consideradas
como crime.

O que diz respeito a ataques contra sistemas de informagdo!®, sdo descritos
comportamentos que deverdo ser qualificados como crime, 0 que obriga a
implementacdo de outras leis. A transposicdo da Decisdo-Quadro aqui descrita, implica,
assim, a alteragdo do regime da criminalidade informética, antes prevista na Lei n°
109/91. A 23 de novembro de 2001, Portugal assinou a Convencgéo sobre o cibercrime
do Conselho da Europa.

Costa Andrade e Figueiredo Dias (1997) referem que para se classificar um
determinado comportamento como crime é necessario a presenca de dois critérios. O
primeiro critério é que o ato seja socialmente danoso, e o segundo, que as sanc¢des
aplicaveis ja se encontrem previstas. Como tal, o cibercrime foi alvo da aplicabilidade
do direito penal material e do direito processual, estando em vigo, em Portugal, a atual
Lei do Cibercrime, que surgiu no seguimento da Convencdo de Budapeste, aprovada
pela Lei n°109/2009 de 15 de setembro, tipificando varios crimes em que se torna claro
a sua intencdo de proteger os bens juridicos de seguranca e liberdade de utilizacdo da
informatica. E importante também realcar que o CPP tipifica como crime a «Devassa
por meio informatico», «violagdo de correspondéncia e telecomunicacfes» e «burla
informatica». A doutrina portuguesa engloba quatro tipos de atividades criminosas
associadas ao cibercrime: 0s crimes que recorrem a meios informaticos, como € o
exemplo da burla informatica e o crime de burla informatica nas telecomunicacdes (art.
221%), os crimes relativos a protecdo de dados pessoais ou da privacidade (Lei n° 67/98,
de 26 de outubro e a Lei n° 69/98, de 28 de outubro), os crimes informéticos em sentido

17 Direcdo-geral da Politica de Justica, Republica Portuguesa.

Disponivel em: http://www.dgpj.mj.pt/sections/relacoes-internacionais/copy of anexos/convencao-
sobre-o/.

Acedido em: 06-03-2018.

18 Conselho da Europa, Lei n.° 109/91, de 17 de agosto (“Lei da Criminalidade Informatica™)

19 Decisgo-Quadro n® 2005/222/JAl do conselho, de 24 de fevereiro de 2005
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estrito, sendo o bem ou o meio informatico o elemento préprio do tipo de crime, onde se
inserem 0s crimes previstos na Lei do Cibercrime e os crimes relacionados com o
contetido, onde se pode destacar a difusdo de pornografia infantil (art. 172°, n°3, alinea
d)?.

A lei do cibercrime manteve a tipologia de crimes ja existentes, introduzindo novas
ofensas, que passam a ser criminalizadas. Ainda se pode destacar no CPP alguns artigos
que, apesar de ndo referirem diretamente o cibercrime, sdo aplicaveis quando os crimes
sdo cometidos pela Internet. E o caso do art. 180.° (difamagdo), assim como os arts.
153.%,154.° e 155.°, sobre ameaca e coacdo (Marques, Anjos, Vaz,2001).

Sendo o cyberstalking o tema de foco deste trabalho, torna-se vital referir o
enquadramento legal ndo sé do cibercrime, mas também do stalking, uma vez que é com
base neste que o cyberstalking € punido.

Antes de 2015, o stalking ainda ndo era criminalizado, e estes comportamentos
apenas podiam ser punidos atraves de outros artigos, como ofensa a integridade fisica
simples?!, ou devassa da vida privada??. Em maio de 2011, foi criada uma convengéo —
a Convencéo de Istambul — com a finalidade de “proteger as mulheres contra todas as
formas de violéncia, bem como prevenir, instaurar o procedimento penal relativamente
a violéncia contra as mulheres e a violéncia doméstica e eliminar estes dois tipos de
violéncia” (art. 1°). E um tratado internacional de direitos humanos, em particular,
mulheres e raparigas.

Com a ratificacdo da Convencéo de Istambul, que entrou em vigor a 1 de agosto de
2014, em Portugal, comecou a ser reconhecida a protecdo necessaria das mulheres e,
atendendo aos numeros reveladores de mulheres alvo de variadas formas de violéncia,
prevé, no artigo 34°2%, que os Estados-Parte adotem as medidas legislativas necessarias,
de modo a criminalizar a conduta intencionada de ameagcar, de forma repetida, outra

pessoa, fazendo-a temer pela sua seguranca.

2 Em Portugal, a matéria da criminalidade informatica estd regulada no cédigo penal, na Lei n°
109/2009 de 15 de setembro, na Lei da Protecdo de Dados Pessoais (Lei n°® 67/98, de 26 de outubro), na
Lei da Protecdo Juridica de Programas de Computador (Decreto Lei n°® 252/94, de 20 de outubro), no
Cddigo de Direitos de Autor e dos Direitos Conexos (Decreto-Lei n° 63/85, de 14 de margo), e pelo
Regime Geral das Infragfes Tributarias (Lei n® 15/2001, de 5 de junho).

2L Artigo 143°, CPP

22 Artigo 192°, CPP

23 Art.° 34° - Perseguicdo: As Partes deverdo adotar as medidas legislativas ou outras que se revelem
necessarias para assegurar a criminalizacéo da conduta de quem intencionalmente ameacar repetidamente
outra pessoa, levando-a a temer pela sua seguranca.
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A entrada em vigor da Convencdo impulsionou a elaboracdo de Projetos Lei
tendentes a tipificacdo legal do crime de assédio persistente em Portugal. Neste sentido,
foi introduzido um aditamento ao CPP com vista a criacdo do novo tipo legal de crime
de “Perseguicdo” (art.°. 154 —A — em anexo), tendo este sido integrado no elenco dos
crimes contra a liberdade pessoal. A tipificacdo aprovada atribui ao crime uma natureza
semipublico, com uma moldura até 3 anos de prisdo ou pena de multa.

Interpretando o artigo 154 -A do CPP, deve-se, primeiramente, referir que este
artigo pretende defender direitos fundamentais das vitimas como o direito a integridade
fisica e psicoldgica, direito a sadde, direito & reserva da vida privada e familiar e a
liberdade de autodeterminacdo. Uma das opcdes do legislador portugués foi a definicao
do delito de forma ampla, usando a expressdo “por qualquer meio”, podendo o crime ser
cometido através de uma multiplicidade de comportamentos. Assim, qualquer que seja o
meio utilizado (por exemplo, o ciberespaco, onde se enquadra o cyberstalking), se a
atuacdo do agente se enquadrar nos conceitos de perseguicdo ou assedio reiterado e for
adequada a provocar medo, inquietacdo ou a prejudicar a liberdade de determinacdo da
vitima, estaremos perante uma conduta de stalking. Exige-se também que tais condutas
sejam praticadas de forma reiterada. A reiteracdo, que se traduz na adogéo da conduta
tipica durante um certo periodo, ¢ um elemento constitutivo do tipo objetivo da
perseguicdo e é o que o distingue de outros crimes semelhantes. Refira-se ainda que o
legislador previu que as condutas que afetem indiretamente a vitima (quando o agente,
de forma a afetar a vitima principal — aquela que de facto pretende perseguir — comeca a
praticar acOes contra pessoas proximas dela) sdo também puniveis (Dias, 2016).

Em relacdo as sanc¢des aplicaveis previstas no artigo — prisdo até 3 anos ou pena de
multa (que pode ir ate aos 360 dias), estas serdo aplicadas se “pena mais grave nao lhe
couber por forca de outra disposicéo legal”. Estdo ainda estipuladas penas acessorias,
que poderdo ser aplicadas ao agente. Sdo elas a proibicdo de contacto com a vitima
(entre 6 meses a 3 anos), que pode incluir o afastamento de residéncia ou local de
trabalho da vitima, e pode ser fiscalizado através de meios técnicos de controlo a
distancia (art® 35, da Lei n® 112/2009, de 16 de setembro e na Lei n° 33/2010 de 2 de
setembro). Prevé-se também a possibilidade de aplicacdo de frequéncia de programas de

prevencdo de condutas tipicas de perseguicao.
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6. Distincéo entre Cyberstalking e outros fenomenos

Devido as vérias definicdes e amostras adotadas no estudo do cyberstalking, tornam
dificil a sua compreensao fiavel. Devido a isso, alguns estudos sobre o spamming, ciber
agressdo e cyberbullying sdo erradamente citados como uma extensao do cyberstalking
(Sheridan e Grant., 2007), onde pode ocorrer uma confusdo entre fendmenos diferentes.
E bastante importante que esta confusdo ndo ocorra, principalmente para que haja uma
intervencdo eficaz por parte das forgas policiais ou um outro tipo de ajuda (e.g.,
Associacdo Portuguesa de Apoio a Vitima), apos realizada uma queixa. E de salientar
que existem varias formas diferentes de intervencdo e, caso exista alguma confuséo
entre 0s conceitos, a intervencdo pode ser errada e ndo surtir os efeitos desejados. Dai se
achar importante fazer este esclarecimento acerca dos fendmenos que podem suscitar
duvidas em relacdo ao cyberstalking.

O cyberbullying é o fendmeno que mais tem suscitado confusdo e um maior debate
cientifico, principalmente quando se debruca sobre a populagdo mais jovem
(adolescentes e jovens adultos).

Comecando a falar do cyberbullying, tal como acontece no caso do cyberstalking,
este comportamento € uma extensdo do bullying, tal como o cyberstalking é uma
extensdo do stalking, e define-se como uma forma de violéncia que recorre as
tecnologias de informagcdo e comunicacdo (TIC) para perpetrar comportamentos
repetidos, intencionais e hostis contra o(s) par(es) que pertencem ao mesmo contexto
escolar (Bilic, 2013; Hinduja e Patchin, 2008; Tokunaga, 2010).

O (cyber)bullying ocorre entre pares conhecidos, que partilham o mesmo contexto
escolar e que cumpram o desequilibrio de poder — estes s&o os critérios do bullying*.

Ao comparar-se as dinamicas de cyberbullying e cyberstalking, também se pode
salientar uma grande diferenca: o critério de poder. O bully tem mais poder que a
vitima. Geralmente, os (cyber)bullies sdo mais fortes, altos, agressivos, e com maior
status social e mais popularidade (Wang, lannotti e Nansel, 2009), enquanto que 0s
alvos sdo mais fracos, timidos, introvertidos, menor nimero de amigos (Hinduja e
Patchin, 2010). O bully apresenta uma posi¢do hierarquica ao alvo a priori a vitimacéo,

e € esta caracteristica que causa o inicio da violéncia. Pelo contrério, no cyberstalker

24 Um estudo de Madden et al.. (2013), concluiu que 17% dos jovens que navegavam na Internet ja
foram alvos de mensagens de estranhos, que causaram medo e desconforto. A organizagdo Working to
Halt Online Abuse (2010) revelou que 71% das mulheres que se auto identificaram como ciber vitimas
admitiram ter uma relacdo anterior com o cyberstalking.
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este poder vai surgindo com o avanco da vitimacao. E através do processo da escalada
dos comportamentos que o cyberstalker se torna cada vez mais dominador e intrusivo. E
também importante salientar a diferente motivacdo para o comportamento do
cyberstalker e do cyberbully. Enquanto que no cyberbullying a motivacdo é sempre
negativa (Amado et al.., 2009), no cyberstalking existe uma variedade de motivacoes.

Numa meta-analise, realizada por Spitzberg e Cupach (2003), estes autores
comprovam esta diversidade que existe no cyberstalking ao concluir que existem
diversos fatores que levam a vitimacéo: fatores intimos (e.g., ciimes, rejei¢do); fatores
associados a agressao (raiva, intimidacdo, controlo); fatores associados a desordens
mentais (e.g., transtornos delirantes); fatores associados ao conflito de tarefas (e.g.,
disputas de dinheiro).

Relativamente ao spamming, este traduz-se no envio de mensagens eletronicas ndo
solicitadas, em grande quantidade. Na maior parte dos casos, referem-se a publicidade,
mas € uma das formas mais comuns no que diz respeito a ataques de invasdo de
privacidade pessoais.?® Como ja foi referido anteriormente, o envio de mensagens
eletronicas ndo solicitadas poderdo ser um dos comportamentos do cyberstalking. Se
este comportamento for isolado, ou seja, 0 Unico comportamento invasivo for o envio de
spam, considera-se que esta a ser vitima de Spamming; se este comportamento for
acompanhado com outros comportamentos invasivos, como 0 envio de mensagens para
o telemovel constantes, ou o contetdo dos e-mails for de carécter pessoal, entdo ai fara
sentido de se considerar que se esta a ser vitima de cyberstalking.

O comportamento de sexting é um termo relativamente recente e é usado para
descrever o envio ou encaminhamento de mensagens, fotos ou videos explicitos através
de um telemdvel (Net Cetera, 2010, p.19) para outro telemével, ou tendo o seu contetdo
enviado para alguma rede social (e.g., facebook), mesmo que as imagens/videos sejam
falsos. Este fendmeno relaciona-se com o cyberstalking por partilharem este
comportamento. Um dos comportamentos tipicos do cyberstalking € o envio de
contetido explicito para a vitima, ou a propagacdo desse contetdo em redes sociais, com

0 intuito de denegrir a imagem da vitima.

2 About phishing, Spamming and Cyberstalking. December 22, 2015) on NoBullying.com’s Anti-
Bullying website.

Retirado de https://nobullying.com/bullying-statistics/

Acedido a: 26/03/2018
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E percetivel a razdo de poder existir alguma confusdo entre estes conceitos. Apesar
de se referirem a fendmenos distintos, tém varias caracteristicas em comum e, por vezes
pode ser dificil para as vitimas de estabelecerem as barreiras entre cada um dos

comportamentos.

7. Estudos de investigacao

Em Portugal, destacam-se alguns estudos realizados sobre a vitimagéo por stalking.
Em 2010 foi desenvolvido o primeiro inquérito de vitimacdo por stalking (Matos et al.,
2010). Com uma amostra de 1210 entrevistas, obtiveram-se resultados acerca dos perfis
das vitimas e dos stalkers, do impacto que o stalking teve nas vitimas, dos contextos em
que este fendmeno ocorreu e das suas proprias dinamicas. Relativamente a vitimacao,
19,5% dos inquiridos relataram ter sido vitimas de stalking pelo menos uma vez na
vida. Ja 11% referiram estarem a ser vitimas deste comportamento no momento da
realizacéo da entrevista. Quanto a prevaléncia por género, 13,3% dos homens e 25% das
mulheres inquiridos foram vitimas de stalking. Acerca do perfil, dindmicas e contextos
de ocorréncia, 68% dos stalkers eram do sexo masculino. Rela¢Bes entre vitima e
agressor foram igualmente estudadas, pelo que se concluiu que 40,2% das vitimas
admitiram ter sido perseguidas por conhecidos, 31% foram alguém com quem manteve
ou mantém uma relacdo de intimidade e 24,8% eram desconhecidos das vitimas. Estes
autores analisaram a prevaléncia a partir de trés critérios de vitimacdo, a repeticao
(minimo de dois comportamentos), o efeito do medo (“pouco” ou “algum medo”) e a
persisténcia (duracdo superior a duas semanas). Concluiram que parte da populagéo
entrevistada (54,7%), dos que referiam ja ter sido vitima de stalking, reuniam os trés
critérios. No que concerne ao grau de medo, cerca de 50% das vitimas do sexo
masculino referiram auséncia de medo, enquanto que as mulheres referiam mais vezes
sentir “algum medo” (31,9%). Neste estudo identificou-se também que, no que refere ao
sexo do stalker, esse é comumente oposto ao da vitima, ou seja, quando a vitima é uma
mulher, o stalker ¢ homem, e vice-versa.

Nesta investigacdo, o stalking foi enquadrado através de varios comportamentos,
sendo que os principais sdo: tentativas de contacto indesejado (79,2%), aparecimento
em locais habitualmente frequentados pela vitima (58,5%), perseguir /44,5%), vigiar ou
pedir para vigiar (37,3%) e ameacar a vitima ou pessoas proximas (26,3%). (Matos,
Grangeia, Ferreira e Azevedo, 2011). Dentro desta populacdo, as vitimas
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autoidentificadas apontaram terem sido alvo de cerca de trés comportamentos de
stalking, sendo a incidéncia didria ou semanal. No caso do sexo feminino, o0s
comportamentos ocorriam com maior frequéncia do que quando os alvos eram do sexo
masculino. Foi também identificado que quando mais intima era a relacdo entre o
agressor e a vitima, maior era a duracdo do stalking.

Um outro estudo que também merece destaque foi realizado de modo a avaliar 0s
preditores do medo no stalking (Matos, Grangeia, Ferreira e Azevedo, 2011). Com m
total de 236 participantes, os resultados mostraram que a taxa de vitimacdo das
mulheres é superior a dos homens (67,8% e 32.2% respetivamente) sendo que 56,3%
das mulheres afirmaram terem sido perseguidas por homens. Estas autoras verificaram
também que o sexo dos ofensores era o Unico preditor significativo do medo.

Falando agora de estudos nacionais sobre o cyberstalking, num estudo realizado
acerca da prevaléncia do cyberstalking na populagdo universitaria da universidade do
Minho (Carvalho, 2011), com uma amostra total de 111 participantes (dos 18 aos 44
anos) e, usando o critério de vitimacéo utilizado por Spitzberg e Hoobler (2002), ou
seja, que tivesse assinalado pelo menos um comportamento de cyberstalking, 74,8% da
amostra relata ter sido alvo de pelo menos um desses atos. Neste estudo ainda foi
possivel de verificar que os individuos mais novos relataram mais frequentemente ter
sido vitimas de cyberstalking do que os mais velhos e o sexo feminino também € o
género mais vitimado.

Outro estudo sobre a vitimagdo por cyberstalking, com uma amostra de 259
participantes, com idades compreendidas entre os 16 e 0s 21 anos a frequentar o ensino
secundario, mostrou que o comportamento com maior prevaléncia na vitimacao por
cyberstalking é o item “enviar objetos de afeto” (47,1%) seguindo-se o item “enviar
mensagens exageradas de afeto2 (39,7%) (Valquaresma, 2016). A prevaléncia de
vitimacdo por cyberstalking, neste estudo, € de 25,5% do total da amostra. Em relacéo
ao genero, esta variavel foi medida em relacdo aos comportamentos relatados pelas
vitimas, e foram apenas encontradas diferencas significativas para a varidvel sexo para
0s comportamentos de ameaca, com 0 sexo masculino a ser o alvo mais frequente destes

comportamentos, em comparagdo com as mulheres.

Agora, passando para estudos internacionais, o de maior relevancia para este
trabalho pertence a Spitzberg (2002), onde se sintetizou os resultados de um estudo
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meta-analitico, com um total de 103 estudos relacionados com o fenémeno de stalking.
Com uma amostra de quase 70,000, no total, os resultados desta meta-analise revelou
uma prevaléncia de vitimag&o de 23,5% de vitimas de sexo feminino e 10,5% do sexo
masculino, com uma duracdo média de vitimacdo de dois anos. A propor¢do media de
vitimas femininas nesta meta-analise foi de 75% e, em 77% dos casos, havia algum tipo
de relacdo entre a vitima e o agressor, sendo que em 49% dos casos, a vitimagédo
provinha de relacdes de intimidade.

Sé&o relatadas novas tipologias de comportamentos de perseguicdo, de respostas ao
stalking e sintomatologia devido a vitimacéo por stalking. Em 42 estudos, a incidéncia
média de violéncia fisica foi de 33%, e em 17 estudos verificou-se uma incidéncia
média de violéncia sexual com pouco mais de 10%.

Outro estudo com bastante relevancia é o de Spitzberg e Cupach?® (2007). Foi feita
uma meta-analise, de 175 estudos sobre o stalking. No geral, 25% da amostra, em 58
dos estudos analisados, reportou ter sido vitima de stalking, em que os episodios de
vitimacgdo duraram uma média de 22 meses. O sexo feminino, quando comparado com o
sexo masculino, tinha maior probabilidade de ser vitimado (M=28,5; SD=26; N=44 e
M=11; SD=8; N=21 respetivamente) sendo que entre 60 a 80% da amostra era do sexo
feminino, amostra esta obtida maioritariamente em amostras clinicas e forenses. Em 54
estudos, 54% dos casos em que existia vitimacdo por stalking revelou o uso de ameacas,
e 12% envolveu violéncia sexual (N=36). Esta meta-analise mostra ainda que 79% dos
casos de vitimacdo por stalking eram realizados por pessoas com quem mantém ou
manteve uma relacdo de intimidade.

Heyns et al., com uma amostra de 974 estudantes universitarios, realizaram um
estudo, realizado nos EUA, para estimar a prevaléncia ao longo da vida de alguém ser
vitima de cyberstalking. Menos de metade dos respondentes (40,8%) relataram ter sido
vitimas de cyberstalking em algum ponto da sua vida. O comportamento mais descrito
foi o contacto persistente ap0s a vitima ter dito para parar (23,3%). Verifica-se também
um maior nimero de vitimas do sexo feminino do que o sexo masculino (46,3% e
32,1%, respetivamente). Nao encontraram diferengas entre as idades, mas em relagdo ao
estado civil, os ndo-solteiros relatavam com mais frequéncia ter sido vitimas de

cyberstalking do que os solteiros (43,9% e 36,8%, respetivamente). Por Gltimo, quando

% Com um total de 122,207 individuos, a amostra foi recolhida entre EUA (80%), Reino Unido
(8%), Australia (8%), Canada (5%) e paises europeus (2%).
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questionadas acerca da relacdo que mantinham com o agressor, 44,1% referiu que o

agressor era um desconhecido.

Esta sintese dos resultados mais relevantes de estudos cientificos permite afirmar
que, apesar de a investigacdo nestas areas ainda se encontrar numa fase inicial
(principalmente em contexto nacional), ja & possivel de se revelar algumas conclusdes

importantes e esclarecedoras, que auxiliam a presente investigacao.

Depois de ter sido feita uma revisdo sobre 0s varios conceitos necessarios para a
compreensdo do fendmeno do cyberstalking, passa-se para a segunda parte deste estudo,
a parte empirica, onde estdo expostos todos 0s passos realizados para a obtencdo de
dados acerca da vitimacao por cyberstalking. Apresentam-se 0s objetivos e as hipoteses
propostas, assim como a amostra e o instrumento utilizado. Segue-se uma apresentagdo

dos resultados obtidos e as conclusoes.
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Parte B: Estudo Empirico

1. Objetivos

A presente investigacdo procura abordar a vitimizacéo por cyberstalking, fendmeno
recentemente criminalizado (perseguicdo — art® 154 -A, Codigo Penal Portugués).

Este € um estudo de caracter exploratério, descritivo e de natureza quantitativa, e
que parte dos seguintes objetivos:

- Conhecer a prevaléncia da vitimacgéo por cyberstalking na populacdo universitaria

- Identificar as caracteristicas sociodemograficas das vitimas

- Conhecer o impacto do cyberstalking nas vitimas

- Determinar niveis e padrfes de procura de apoio

- Identificar fatores preditores da vitimacao por cyberstalking

Estes objetivos traduziram-se num conjunto de questdes, que se pretende que sejam
respondidas no fim da investigagéo:

- Qual é a percecdo que as pessoas tém do cyberstalking?

- Qual é a prevaléncia de vitimac&o por cyberstalking em jovens adultos
universitarios na amostra?

- Qual a prevaléncia de vitimacédo por cyberstalking na amostra?

- Qual € o tipo de relagdo mais comum existente entre a vitima e o agressor?

- Quais as formas mais comuns do cyberstalker mostrar o seu interesse?

- Quiais as areas de vida da vitima afetadas pelo fendmeno?

- Qual é o grau de medo gerado pela vitimacao?

- As vitimas costumam procurar algum tipo de ajuda?

- Quais sdo os fatores que podem ser considerados preditores de vitimacao por
cyberstalking?

Paralelamente a esta analise, pretendeu-se também explorar de que forma algumas
das variaveis investigadas se interligavam entre si.

Para além destes objetivos e questbes de investigacdo e apos a revisdo da literatura,
foi elaborado um conjunto de hipoteses, nomeadamente:

- Existem diferencgas significativas na vitimagdo em fungdo do sexo, ou seja, as

mulheres séo vitimadas mais frequentemente do que os homens;
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- Existem diferencas significativas em funcao da frequéncia da internet, sendo que
os individuos que mais frequentam a internet sdo, com maior frequéncia, vitimas de

cyberstalking;

2. Amostra

Para a realizacdo deste estudo, recorreu-se a uma amostra de 562 estudantes
universitarios, amostra esta que respeita dois critérios que presidiram a sua selecdo: a
idade, compreendida entre 0s 17 e 0s 25 anos, e a ocupacao (estudantes universitarios e
estudantes universitarios trabalhadores). A escolha destra amostra foi feita com base no
critério de que sdo os jovens quem mais utilizam os meios eletrénicos e comunicacao,
nomeadamente a internet e redes sociais (Finn, 2004). Os estudantes universitarios
foram identificados como um grupo de risco para uma ampla gama de experiéncias de
vitimacdo pessoal e de propriedade (Fisher, 1995; Fisher et al., 1998). O alto nivel de
risco que apresentam, juntamente com a propensao de permanecer rotineiramente
conectado socialmente atraves de uma variedade de redes sociais, torna os estudantes
universitarios uma populacao ideal para o estudo da vitimacao por cyberstalking (Buhi,
Clayton, & Surrency, 2009; Fisher et al., 1998; Fisher et al., 2010; Jordan, Wilcox, &
Pritchard, 2007).

A amostra foi selecionada de duas formas: uma parte por e-mail enviado pela
Universidade do Porto e uma outra parte através da internet, onde foram convidados a
responder ao inquérito. Assim, foi possivel obter ma amostra de quatro universidades de
diferentes localidades: Porto, Vila Real, Coimbra e Lisboa. Esta amostra &, assim, ndo
probabilistica por conveniéncia, 0 que impedira que estes resultados sejam
generalizados a populacao geral.

O questionario elaborado cumpre as normas habituais neste tipo de instrumentos de
recolha de dados para tratamento cientifico. Foram garantidos o0 anonimato e a
confidencialidade dos dados recolhidos através do questionario, bem como de todos 0s
intervenientes que se disponibilizaram a responder. Todos os dados foram sujeitos a um
tratamento agregado, ndo sendo possivel, no presente ou no futuro, identificar situaces
e circunstancias pessoais individuais a partir da analise da informacéo recolhida. Os

participantes foram informados que em qualquer momento do preenchimento do
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questionario, poderiam abandonar o processo de resposta, sem qualquer tipo de

prejuizos para o/a proprio/a.

3. Instrumento

No presente estudo foi utilizado um questionario, que pretende dar resposta a todas
as questdes de investigacdo acima propostas. Esta metodologia foi escolhida por uma
questdo de conveniéncia e por uma maior facilidade de obtencéo de dados.

Antes da elaboragdo do questionario utilizado nesta investigacdo, foi feita uma
analise de varios estudos cientificos, particularmente estudos com objetivos proximos
(e.g., Matos, M., Grangeia, H., Ferreira, C., Azevedo, V. (2011); Spitzberg e Cupach
(2002); Spitzberg e Cupach (2006)), com o intuito de encontrar um instrumento que
pudesse servir 0s propositos do estudo presente. Nao tendo isso sido possivel, procedeu-
se a construcdo de um instrumento especifico para este estudo fornecesse a informacéo
necessaria para responder as questdes de investigacao propostas.

O questionario é constituido por 64 questdes, sendo a sua maior parte constituido
por questdes fechadas, e estdo agrupadas em 7 secgdes. H& seccbes que sdo apenas
respondidas pela percentagem de pessoas que referiu ter sido vitima de cyberstalking.

A primeira seccdo € constituida por questdes demograficas, onde se procura
conhecer a idade, o sexo, a nacionalidade, os anos de escolaridade, a profisséo e o local
onde reside. Estas questdes permitem conhecer a prevaléncia da vitimacdo segundo
algumas variaveis demogréaficas, nomeadamente o sexo, e tém a funcéo de funcionarem
como variaveis de controlo. Nesta seccdo ainda se encontram questdes relativas a
formacédo académica, que servem apenas para analise estatistica.

A segunda seccdo procura saber a relagdo que os respondentes tém com a internet.
E uma das seccdes mais importantes do questionario, uma vez que, para saber se existe
alguma relacdo entre a frequéncia da internet com a vitimacao, é necessario conhecer a
relacdo de cada um com a internet, o que ira permitir se esta relagdo podera ser, ou néo,
um fator de risco. As questdes mais importantes desta sec¢do séo as seguintes:

I Em que locais costuma aceder a Internet?
Il.  Tem computador(es) em casa?
1. Quantos dispositivos com ligacao a Internet possui?

IV. Que redes sociais usa com frequéncia no momento atual?
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V.  Quantas horas passa, aproximadamente, ligado a internet, por dia?

VI. O que costuma fazer na internet?

VIl. Costuma frequentar chats/redes sociais onde fala com
desconhecidos?

Na seccdo que se segue, 0s respondentes encontram perguntas diretamente
relacionadas com a vitimacdo por cyberstalking. Esta sec¢do permite dar conhecimento
acerca do fenomeno de vitimacdo por cyberstalking em Portugal, nomeadamente,
conhecer a sua prevaléncia. Permite saber quem foi vitima de cyberstalking, o numero
de cyberstalkers e 0 sexo, o tipo de relagdo existente entre vitima e agressor, entre
outras.

Na quarta seccdo, os inquiridos sdo remetidos para 0s comportamentos mais
comuns que caracterizam o cyberstalking. As vitimas sdo questionadas acerca dos
comportamentos que sofreram e ainda faz referéncia ao stalking no mundo real. Nesta
seccdo, apenas responderam as pessoas que confirmaram ter sido vitimas deste
comportamento.

Na seccdo seguinte, as perguntas dizem respeito ao impacto que o cyberstalking
pode ter nas vitimas. Esta sec¢do é repetida no questionario, uma vez que se optou por
questionar as vitimas sobre 0 impacto que estas sentiram durante e ap0s a vitimacao,
assim como também se questionou as ndo vitimas sobre as consequéncias que a
vitimagdo traz para as vitimas de cyberstalking. As areas mencionadas sdo a nivel
profissional/académico, salde fisica, salde psicoldgica, relacdo com os outros, relacdes
de intimidade, econdémica/financeira e estilo de vida.

De seguida, as vitimas e as ndo vitimas respondem a um conjunto de questfes
relacionadas com os apoios de ajuda. Para as vitimas foi selecionado um conjunto de
guestbes para se conhecer os apoios de ajuda mais utilizados, e a razdo para ndo terem
procurado ajuda. As ndo vitimas, as questdes sdo as mesmas, mas ¢ Ihes pedido que se
coloquem no papel de vitima, para se averiguar se estas recorreriam a algum apoio
formal ou informal. Aqui podem optar por apoios de ajuda formais (e.g., forcas
policiais, associacdes de apoio a vitimas) e apoios de ajuda informais (e.g., amigos,
familiares).

A sétima e ultima seccdo do presente questionario diz respeito a percecdo que 0s

inquiridos tém acerca deste fendmeno, relativamente a sua gravidade e a sua
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criminalizacdo. Ainda se questiona as vitimas a sua reacdo perante a situacdo de

vitimacdo, ou seja, se reagiriam fazendo 0 mesmo ao seu agressor ou a outra pessoa.

Os dados obtidos pelo questionario serdo codificados e analisados estatisticamente
com recurso ao programa SPSS (Statistical Package for the Social Sciences), versao 24,
centrando-se esta analise nas estatisticas descritivas e, posteriormente, inferéncias

estatisticas, de que salienta a regressao logistica.

4. Resultados

Segue-se a apresentacdo dos resultados obtidos atraves do questionario. Foram
realizadas uma andlise estatistica de frequéncias a todas as variaveis e uma analise
inferencial. Os resultados sdo apresentados seguindo a ordem do proprio questionario.
Devido ao reduzido nuimero de investigacGes realizadas sobre o cyberstalking e a
semelhanca entre este comportamento com o stalking, e uma vez que a principal
diferenca entre estes comportamentos € 0 meio em que ocorrem, optou-se por, ao longo
do enquadramento tedrico e na discussdo de resultados desta dissertacdo, utilizar-se,
maioritariamente, dados de investigacdes realizadas no &mbito do estudo do stalking.

A amostra é constituida por estudantes (93,6%) e estudantes trabalhadores (6,4%),
cujas idades se encontram entre 0s 17 e 0s 25 anos, inclusive, com média aproximada de
21 anos (M=20,64; DP=2,083). Desta amostra fazem parte 391 individuos do sexo
feminino (69,6%) e 171 individuos do sexo masculino (30,4%), perfazendo um total de
562 individuos.

Destes 562 respondentes ao inquérito, 66 (11,7%) refere ja ter sido vitima de

cyberstalking em algum momento na sua vida.

Dos 11,7% que referiram ter sido vitimas de cyberstalking, 14,6% sdo do sexo
feminino (57) e 5,3% correspondem ao sexo masculino (9).

J& aqui, pode-se constatar que existe uma relacdo estatisticamente significativa entre
sexo dos individuos e experiéncia de vitimagdo (¢2=9,959, p=,002), traduzindo a
medida de risco odds ratio que a chance de ndo ser vitima das mulheres é cerca de
32,6% da chance de ndo ser vitima dos homens (OR=,326, 1C95%: ,157-,674). [as
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mulheres sdo provavelmente mais vitimas do que os homens]. Da mesma forma, nao
existe relacdo estatisticamente significativa entre o nivel de escolaridade e a vitimagéo
(x2=2,147, p=,342), nem entre a profissdo (estudante; estudante/trabalhador) e a
vitimacdo (x2=,899 p=,343). O estudo feito revela que as vitimas sdo, em média,
significativamente mais velhas do que os individuos que néo reportaram experiéncias de
vitimagdo (M.i=21,18 anos VS Mnait=20,57 anos, p=,036). Todos os dados
sociodemogréaficos estdo presentes na tabela 1.

Tabela 1 — Caracteristicas sociodemogréaficas da amostra (N=562)

Totais Vitima N&o vitima )
N % N % N % Xop
66 11,7 496 88,3
Sexo 9,959 ,002
Feminino 391 69,6 57 146 334 85,4
Masculino 171 304 9 53 162 94,7
Local de residéncia 1,857 ,603
Espaco Urbano 414 740 53 128 361 87,2
Espacgo Sub-urbano 88 15,7 8 9,1 80 90,9
Espaco Rural 58 103 5 8,6 53 91,4
Omissos 2 0,4
Escolaridade 2,147 342
Ensino secundario 243 432 23 348 220 444
Bacharelato/Licenciatura 253 450 34 515 219 442
Mestrado/Doutoramento 66 11,7 9 136 57 11,5
Situacao Profissional ,899 343
Estudantes 526 936 60 90,9 466 94,0
Trabalhador e estudante 36 6,4 6 9,1 30 6,0
Nacionalidade 1,937 ,164
Portuguesa 555 988 64 97,0 491 99,0
Estrangeira 7 1,2 2 3,0 5 1,0

@ |dade da vitima varia entre os 17 e 0s
25 anos, com média de 20,64 anos
(DP=2,083).

Da amostra inquirida, todos os 562 individuos afirmam ter acesso a Internet, no
entanto 1,2% dos inquiridos afirmam n&o ter computador em casa.

Em termos globais, as pessoas revelaram aceder a internet em casa (99,6%), na
universidade (84,5%), em casa de outras pessoas (67,4%), usando WiFi’s externos (e.g.,
cafés, espacos publicos) (56,6%), no trabalho (12,3%), perfazendo uma média de 3
locais diferentes (DP=,959). Para isso, os individuos usam, em média, 1,29 dispositivos
(DP=,495), que se distribuem entre computador fixo, computador portatil, tablet,

telemédvel, entre outros.
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Quando realizada a comparacédo entre o grupo de vitimas e ndo vitimas, atravées de
testes ndo parametricos (U de Mann-Whitney), ndo se observam relacGes significativas
entre 0 grupo de vitimas e ndo vitimas em relacdo ao numero de locais de acesso a
Internet (p=,509), ao nimero de dispositivos ligados a Internet (p=,053), ao nimero de

horas passadas na Internet (p=,522) e ao uso que se da a Internet (p=,779) (tabela 2).

Tabela 2. Relagdo com a Internet em ndmeros

Totais Vitima Na&o vitima u®
Variaveis M DP M DP M DP 2) P
66 11,7 496 88,3
Idade 20,64 048 21,18 2169 2057 2063 3004 435
1 b 1 b 1 1 (_2'092) 1
NUmero de
i 15593
locais de 3,31 948 339 839 3,30 961 509
acesso a (-,660)
Internet
NUmero de
i iti 14190
dispositivos 2,58 715 273 755 256 708 053
ligados a (-1,935)
Internet
NUmero de
horas 15578,5
6,44 4,423 6,80 4,678 6,40 4,391 522
passadas na (-,641)
Internet
NUmero de 16025
usos da 7,56 1,876 7,61 1,944 7,55 1,869 779
internet (-,280)
NUmero de 12437.5
redes sociais 3,97 1,657 3,89 1,659 4,58 1,520 ’ ,001
subscritas (-3,222)
NUmero de
iai 13584
redes sociais 3,23 1330 362 1,390 3,18 1,314 021
usadas no (-2,306)
momento

@ Para ambos 0s grupos — vitimas e ndo vitimas —, os testes de Kolmogoriv-Smirnov rejeitaram a
hipétese de distribuicdo normal para estas variaveis quantitativas (p<,05). Por isso, optou-se por
estatisticas ndo paramétricas na analise produzida (e.g., Teste U de Mann-Whitney).

Por outro lado, observaram-se diferencas significativas entre vitimas e ndo vitimas
no que respeita ao nimero de redes sociais subscritas e ao numero de redes sociais
utilizadas. Em concreto, verifica-se que, embora as vitimas subscrevam menor nimero
de redes sociais do que as ndo vitimas (Mvit=3,89 vS Mnaovit=4,58, p=,001), fazem uso de
maior numero delas (Mit=3,62 vS Mnaovit=3,18 anos, p=,021) sendo as redes sociais
mais usadas o facebook (94,1%), Facebook messenger (78,1%) e instagram (63,9%)
(tabela 3).
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As pessoas questionadas costumam utilizar a Internet maioritariamente para
trabalhar, estudar e/ou pesquisar (95,9%), aceder a redes sociais (93,5%), consultar a
caixa de correio (92,5%), ver videos no Youtube (79,0%), ler noticias (73,7%) e assistir
filmes e/ou séries (73,3%). Pode observar os restantes resultados na tabela 3.

Setenta e oito pessoas (13,9%) ainda revelam que costumam frequentar salas de
chat ou redes nas quais comunica com desconhecidos (tabela 3). Com estes dados,
podemos inferir que existe uma relacao estatisticamente significativa entre a frequéncia
de salas de chat/redes onde contacta com desconhecidos e a vitimagao: a experiéncia de
vitimacdo surge associada a maior frequéncia de chats, sendo possivel referir-se que a
chance de vitimacao por cyberstalking para quem frequenta as salas de chat é 2 vezes

superior a chance de ser vitima ndo utilizando salas de chat.

Tabela 3: Relacdo com a Internet

Totais Vitima N&o vitima

2
N % N % N % X .
Utilizacéo da Internet
Trabalhar/estudar/pesquisas 539 959 61 11,3 478 88,7 2,312 ,128
Ver/ler e-mails 520 925 59 11,3 461 88,7 1,071 ,435
Aceder redes sociais 526 936 64 122 462 87,8 1,421 ,233
Ler noticias 414 73,7 53 12,8 361 87,2 1,698 ,193
Visitar websites da 350 62,3 45 129 305 87,1 1,110 ,292
preferéncia
Ver videos (youtube) 444 790 52 11,7 392 88,3 ,002 ,963
Assistir a filmes/séries 412 733 51 124 361 87,6 ,600 438
Fazer download 257 457 27 105 230 89,5 ,700 ,403
Fazer compras 135 240 14 104 121 89,6 ,323 ,570
Jogos online 131 233 17 13,0 114 87,0 ,251 ,617
Outra 519 92,3 59 11,4 460 88,6 ,924 ,336
Redes sociais usadas
Facebook 529 94,1 62 11,7 467 88,3 ,005 ,945
Facebook Messenger 439 78,1 54 12,3 385 87,7 ,600 438
Instagram 359 639 48 134 311 86,6 2,537 111
Twitter 78 139 16 205 62 79,5 6,720 ,010
Tumblr 46 82 7 15,2 39 84,8 ,583 ,445
SnapChat 196 349 21 10,7 175 89,3 ,308 ,579
Skype 82 146 14 17,1 68 82,9 2,631 ,105
Linkedin 53 94 6 11,3 47 88,7 ,010 ,920
Blog 9 16 4 444 5 55,6 9,437 ,014*
Outra 12 21 6 50,0 6 50,0 17,314 <,001
Nao usa redes sociais 13 23 6 1 12 92,3 211 ,646
Frequéncia de sala de chat
Comunicar com estranhos 78 139 15 19,2 63 80,8 4,898 ,027
Frequéncia com que ouve
falar em cyberstalking
Nunca (1) 62 11,1 5 8,1 57 91,9
Quase nada (2) 125 224 8 6,4 117 93,6
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Um pouco (3) 176 315 19 10,8 157 89,2
Muito (4) 137 245 19 139 118 86,1
Muitissimo (5) 59 106 15 23,7 45

™) teste exato de Fisher

Quando os individuos sdo questionados sobre a frequéncia com que ouvem falar do
fendmeno do cyberstalking, por uma escala de likert, que podemos observar na tabela 3,
enquanto que cerca de um quinto da amostra se distribuem quase igualmente entre o
“ndo ouviu falar” e o “ouviu muitissimo), os restantes quase se distribuem igualmente
pelas categorias de resposta do meio da distribuicdo (Mdn=3,00; DP=1,156).

Dos inquiridos que ndo foram vitimas, 20,6% da amostra (94 individuos) refere ter
conhecimento de outras pessoas que foram vitimadas por cyberstalking, sendo que
79,4% refere ndo conhecer nenhuma vitima de cyberstalking. De entre as vitimas que
responderam a questdo de saber se conheciam outras pessoas vitimizadas pelo mesmo
crime (60), 83,3% revelaram ter conhecimento de outros casos de vitimagdo. Com
efeito, identificou-se uma relagdo estatisticamente significativa entre a vitimacéo e o
conhecimento de outras vitimas (y2=103,672, p<,001), traduzindo a medida de risco
odds ratio que a chance de ndo se apresentar como vitima daqueles que ndo conhecem
vitimas, € cerca de 5,2% da chance dagueles que tém conhecimento de vitimas
(OR=,052, 1C95%: ,025-,106).

Quase todos os inquiridos consideram que 0s comportamentos que assumem a
forma de cyberstalking sdo graves e que podem interferir na vida da vitima (97,2%). Em
relacdo a punicao que, segundo a amostra, deveria ser aplicada a casos de cyberstalking,
0,5% considera que ndo devia haver punigéo, 4,8% que deveria ser uma puni¢cdo muito
pouco severa, 31,3% afirma que a pena devia ser um pouco severa, 47,7% que deveria
ser muto severa, e os restantes 15,7%, que o cyberstalking deveria ser severamente
punido (tabela 4).

Tabela 4: Severidade da puni¢do

Total Vitimas N&o vitimas U p
M DP M DP M DP (2)
Severidade da punic¢do desejada
(1-5)
Que punicéo? 3,73 799 368 ,788 3,74 802 15868,0 ,552
-,594

Escala de 5 niveis, que a 1 corresponde “nao deveria haver punigdo” e a 5 corresponde “puni¢do muito severa”.

No total de 562 individuos da amostra, quando questionados se o cyberstalking se

encontra presente no CPP, 3 ndo respondem, para 424 pessoas (75,8%), o cyberstalking
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ndo estd previsto no Codigo Penal; para as restantes (135, 24,2%), as praticas
antissociais referidas como cyberstalking ja se encontram previstas como crime no CPP.

Da amostra selecionada para este estudo, 66 (11,7%) pessoas declararam ja ter
experienciado um episodio de vitimagdo por cyberstalking. A idade das vitimas varia
entre 18 e 25 anos (M=21,18; DP=2,169). Deste numero, 33,39% (22 individuos)
relatam ter sido vitima de mais do que um ofensor e metade desse numero relata que
conhece os ofensores. Dos restantes, sete individuos (31,8%) dizem ndo conhecer os
ofensores e quatro dizem ndo conhecer todos (18,2%). Quando questionados pelo sexo
dos ofensores, o sexo masculino predomina, com 14 (63,6%) ofensores; 2 (9,1%)
ofensores sdo do sexo feminino e 6 (27,3%) individuos referem ter sido vitimados por
ofensores de ambos os sexos. Nove (40,9%) dos inquiridos referem que os agressores
eram conhecidos/amigos/colegas/familiares, 5 (22,7%) pessoas dizem que eram
desconhecidos, 4 (18,2%) foram pessoas que conheceu online, 2 (9,1%) referem que
foram vitimadas por antigos parceiros, com quem mantiveram uma relacdo de
intimidade e uma pessoa ainda referiu que o agressor era alguém com quem ainda
mantinha uma relacéo.

Do ndmero inicial de vitimas, 44 relataram ter sido vitimadas por um ofensor
(66,7%) das quais 75% afirma conhecer o ofensor. Em relacdo ao sexo do ofensor,
81,8% eram do sexo masculino e 18,2% do sexo feminino. O ofensor era alguém com
quem tivera uma relacdo de intimidade (34,1%), alguém que conhece na Internet
(29,5%), um conhecido/amigo/colega/familiar (20,5 %) e desconhecidos (15,9%).

Dos que referiram que o ofensor era alguém com quem mantiveram ou mantém
uma relacéo (no total foram 18 vitimas), quando questionados acerca de quando surgiu
o interesse do ofensor: 27,3% refere que foi depois do término da relacéo, e 4,5% diz
que os comportamentos de cyberstalking por parte dos agressores comegaram ainda
durante a relacéo.

Os individuos que referiram ter sido vitimas de cyberstalking também foram
questionados se continuam a ser vitimas, ao que 21,2% referiu que sim. Quanto a
intensidade com que os atos se repetem, 9,1% ocorre menos de uma vez por més, 6,1%

ocorre mensalmente e os restantes 6,1% ocorrem semanalmente.

Relativamente ao impacto sentido apds a experiéncia de vitimacdo, tendo em contra

a frequéncia acumulada das categorias “afetou muito (4)” e “afetou muitissimo (5)”,
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verificou-se que o maior impacto se verifica na saude psicoldgica, com 45,5%,
seguindo-se o impacto na relacdo com os outros (30,4%), o impacto nas relagcdes de
intimidade (30,3%), impacto no estilo de vida (24,3%), impacto na salde fisica (19,7%)
e impacto no desempenho académico (10,6%).

Relativamente ao impacto econdémico/financeiro, as vitimas relataram de que esta

area ndo foi quase nada afetada (tabela 5).

Tabela 5. Impacto da vitimacao por cyberstalking

Total Vitimas Nd&o vitimas U
M DP M DP M DP (2 P
Impacto do cyberstalking (1-5)

Desempenho profissional / 363 1122 203 1176 384 928 9% _o;

académico -10,224
Salde fisica 3,19 1,210 2,08 1,293 3,34 1119 7?%23 <,001

, R 7150,5
Saude psicologica 425 1,033 3,12 1,342 4,40 ,883 8.202 <,001

~ . 7401,0
Relagdes (sociais) com os outros 3,82 1,180 245 1521 4,00 ,996 7 650 <,001
Relagdes de intimidade com os 384 1178 245 1416 402 1010 6663,5 <001

outros -8,245

. I . . 2396,0
Dominio econdmico e financeiro 2,83 1,154 1,19 ,503 3,04 1,037 11667 <,001

. . 6393,0
Estilo de vida / comportamento 3,79 1,136 247 1,315 3,97 986 8.434 <,001

Escala de 5 niveis, que a 1 corresponde “nada afeta” e a 5 corresponde “afeta muito”.

Analisando os resultados em funcéo do sexo das vitimas, constatou-se que ambos 0s
sexos convergiram nas areas avaliadas como menos afetadas (“ndo afetou nada” (1),
“quase nada” (2), “muito pouco” (3)), nomeadamente na area econdmica /financeira e
no desempenho profissional/académica. Por outro lado, tendo em consideragdo as
frequéncias das categorias acumuladas “afetou muito” e “afetou muitissimo”, ambos 0s
sexos apontam a saude psicoldgica (F=39,4%; M=6,6%), as relacbes com 0s outros
(F=25,8%, M=4,5%) e as relaces de intimidade (F=25,8%; M=4,5%) como as &reas
mais afetadas.

Em todas as dimensdes consideradas na tabela 5, o impacto do cyberstalking sobre
as vitimas é significativamente mais prejudicial quando avaliado pelos individuos que

ndo experienciaram este tipo de vitimacdo do que quando avaliado pelas préprias
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vitimas. Isto pode dever-se a um desconhecimento geral do fendbmeno que € o
cyberstalking ou uma confusao entre conceitos diferentes.

Foi também pedido, aos 496 participantes do estudo que ndo sofreram vitimagdo
por cyberstalking, que fornecessem a sua opinido relativamente ao impacto que, caso
fossem vitimados, poderiam sentir nas diferentes areas mencionadas. De acordo com a
frequéncia acumulada das categorias “afeta muito” (4) e “afeta muitissimo” (5), 70,9%
da amostra acha que haveria um maior impacto na saude psicoldgica (79,4%) e na
relagdo com outros, no geral (79,4%), seguindo-se as relacOes de intimidade (78,2%),
do estilo de vida (74,7%), no desempenho académico (70,9%), na saude fisica (48,4%) e
««0 impacto economico/financeiro (32,1%). Comparando estas respostas com as que
foram dadas pelas vitimas, ndo existem muitas discrepancias, uma vez que também as
vitimas referiram que as areas de vida onde sentiram um maior impacto foram na saide
psicoldgica na relacdo com os outros e nas relagfes de intimidade. O que se verifica €
uma diferenca em relacdo a saude fisica e ao desempenho académico: as vitimas
indicam sentir um maior impacto na saude fisica (19,7%) do que no desempenho
académico (10,6%), enquanto as ndo vitimas sdo da opinido de que sintam um maior
impacto no desempenho académico (70,9%) do que na saude fisica (48,4%).
Relativamente ao impacto econdmico, apesar de as vitimas referirem que ndo sentiram
quase impacto nenhum nessa area, as ndo vitimas também lhe deram pouca importancia

(apenas 32,1% acha que o cyberstalking afetaria muito essa area).

Relativamente ao sentimento apés a vitimacgéo, 59,1% das vitimas relataram estar
um pouco assustadas, 24,2% estavam muito assustadas e 16,7% das vitimas ndo se
sentiram nada assustadas. Em fungdo do sexo, s6 houve alguma diferenca na categoria
de “muito assustadas”, sendo que as vitimas do sexo feminino relataram mais vezes
sentirem-se muito assustadas (22,8%) do que as vitimas do sexo masculino (1,5%).

Os comportamentos que as vitimas relatavam como mais assustadores passavam por
varios tipos de ameacas (ameacas de partilhar fotografias pessoais, ameacas de
agressOes, ameagar lancar boatos entre amigos/familiares/parceiros, ameacar publicar
fotografias e videos em sitios de pornografia), criacdo de perfis falsos usados para
perseguicdo da vitima e também difamacdo da mesma, envio de e-mails e mensagens
constantes mostrando conhecimento sobre as rotinas da vitima (como saber que ela ia

estar em determinado local a determinadas horas), envio de fotografias ndo solicitadas
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de cariz sexual, perseguicdes fisicas, mensagens com detalhes especificos sobre a vitima
(como por exemplo, o que ela tinha vestido em determinado dia) e receber cartas

andnimas.

Em termos de procura de niveis de apoio disponiveis, apenas 28,8% das vitimas
admite ter pedido ajuda, dos quais 84% sdo do sexo feminino. A fonte de apoio mais
procurada pelas pessoas que responderam a este inquérito foram os amigos (47,0%),
seguindo-se familiares (25,8%), profissionais das forcas de seguranca (18,2%),
profissionais no contexto profissional/escolar (9,1%), profissionais no contexto de salde
(7,6%), pessoas conhecidas (7,6%) e servigos sociais ou de apoio a vitimas (3,0%). Os
motivos descritos pelas vitimas que desencadearam este pedido de ajuda foram
variados: as chantagens, as comunicagOes serem cada vez mais frequentes e mais
graves, boatos espalhados na tentativa de estragar carreira/relagbes com 0s outros,
deterioracdo da saude psicologica, o controlo cada vez maior da vida da vitima,
constante interferéncia na vida pessoal da vitima, o uso da identidade da vitima e na
tentativa de preservacao da propria saude.

Por outro lado, 71,2% dos inquiridos que revelaram ter sido vitimas de
cyberstalking, referem nunca ter pedido ajuda. Quando questionados pelos motivos,
54,5% responderam achar que nédo tinha importancia, 13,6% tiveram vergonha, 7,6%
tiveram medo e 3,0% pensaram que ninguém iria acreditar neles. Para além destas
respostas, algumas das vitimas ainda mencionaram que ndo sabiam como o fazer; que
conseguiram resolver a situacdo, sem recorrer a nenhum apoio de ajuda; uma das
vitimas referiu que apesar de ter pedido ajuda, o problema foi diminuido e ignorado
pelas pessoas a quem recorreu, tendo ainda insinuado que seria culpa sua; e uma outra
vitima acrescentou ainda que se sentiu incapaz e com sentimento de culpa, tendo sentido
que tinha de aceitar a situacao e esperar que passasse sozinha.

Um grande nimero de vitimas relatou ter alterado as suas rotinas ap6s a ocorréncia
da vitimacdo (51,6%). De entre estas mudangas, salientam-se: alteracdo dos locais que
costumava frequentar, privatizacdo das suas redes sociais privadas; reducdo da
exposicdo online; maior atencdo quando anda na rua, as pessoas, aos locais que
frequenta; deixou de frequentar locais onde existisse alguma probabilidade de encontrar
0 agressor; saidas com menos frequéncia; deixar de aceitar pedidos de amizade de
estranhos, nas redes sociais; mudanca do nimero de telemdvel, de passwords de redes
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sociais; eliminagédo de redes sociais; maior desconfianca nas pessoas, no geral; deixou

de andar sozinho na rua.

As vitimas, quando questionadas sobre 0 modo como o/a ofensor/a demonstrava o
seu interesse, em cerca de 71,2% dos casos, verificou-se 0 envio permanente de
mensagens nas redes sociais, a perseguicdo em todas as redes sociais (60,6%), receber
constantemente mensagens abusivas/ameacadoras (50,0%), interacdo elevada através
das redes sociais (36,4%), circulacdo de rumores e boatos malignos (34,8%), receber
constantemente correio eletronico ndo desejado pela(s) mesma(s) pessoa(s) (30,3%),
publicaces indesejadas/hostis nas redes sociais (28,8%), revelacdo de informacéo
privada em sitios/paginas da Internet e/ou redes sociais (15,2%), utilizacdo da
identidade para publicar informacdo maliciosa, fazer compras online, enviar ameacas,
enviar virus (12,2%). Nesta questdo ainda houve quem relatasse outro tipo de respostas,
das quais se encontram roubo de identidade, realizar chamadas anonimas constantes,
enviar mensagens difamatdrias a outras pessoas conhecidas, adicionar todo o circulo de
amigos para obter mais informagdes, mensagens constantes enviadas a vitima, dizendo
os locais e horas em que a mesma iria estar em determinado dia (15,2%). Procurou
saber-se entre as vitimas se a perseguicdo online, em algum momento passou para
presencial, ou seja, se 0 cyberstalking se converteu em stalking: dezoito pessoas
responderam que sim (27,3%). Os comportamentos de perseguicdo no mundo real
manifestavam-se em aparecer coincidentemente nos locais frequentados pela vitima
(55,6%), tentar obter informacdo junto de amigos/familiares/colegas (55,6%),
perseguicdo entre a casa e o trabalho/universidade/outros locais (50,0%), agressoes
verbais ou fisicas (33,3%), foi fisicamente agredida (27,8%), tentar persistentemente
aproximacdo/contacto  fisico  (22,2%), mensagens deixadas no local de
trabalho/casa/universidade/carro (16,7%), ser fotografado/filmado sem autorizacéo
(16,7%), receber presentes, encomendas, cartas no local de

trabalho/casa/universidade/carro (5,6%).

Quando a amostra total € inquirida acerca da percecdo que tém do cyberstalking,
quase todos os inquiridos consideram gue 0s comportamentos que assumem a forma de
cyberstalking séo graves e que podem interferir na vida da vitima (97,2%). Em relacdo a
punigdo que, segundo a amostra, deveria ser aplicada a casos de cyberstalking, 0,5%
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considera que ndo devia haver punicéo, 4,8% que deveria ser uma puni¢do muito pouco
severa, 31,3% afirma que a pena devia ser um pouco severa, 47,7% que deveria ser
muto severa, e 0s restantes 15,7%, que o cyberstalking deveria ser severamente punido.
No total de 562 individuos da amostra, quando questionados se o cyberstalking esta
presente no CPP, 3 ndo respondem, para 424 pessoas (75,8%), o cyberstalking nao esta
previsto no Codigo Penal; para as restantes (135, 24,2%), as préaticas antissociais

referidas como cyberstalking ja se encontram previstas como crime no CPP.

No que respeita a severidade da punicdo desejada por parte dos inquiridos, nao
existe diferenca estatisticamente significativa entre os individuos que ja foram vitimas e
os individuos que nunca experienciaram vitimizacdo por cyberstalking (U=15868,0;
p=,552).
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5. Fatores de risco da vitimacgao por cyberstalking

A regressdo logistica € um recurso que nos permite estimar a probabilidade
associada a ocorréncia de determinado evento, em face a um conjunto de variaveis
explicativas.

Aqui pretende-se analisar quais das varidveis independentes podem ser
consideradas como preditores da experiéncia de vitimagdo por cyberstalking. As
variaveis independentes utilizadas foram a idade, 0 sexo, 0 nimero de dispositivos
ligados & internet que cada um possui, 0 numero de redes subscritas e usadas, 0 nimero
de horas que passam, por dia, online, 0 numero de uso dado a internet e a frequéncia de
chats ou redes sociais onde comunicam com desconhecidos. A variavel dependente € a
experiéncia da vitimacgao.

Foram consideradas na regressdo as variaveis idade, sexo, o nimero de dispositivos
ligados a internet que cada um possui, 0 nimero de redes subscritas e usadas, 0 humero
de horas que passam online, por dia, 0 nimero de uso dado a internet e a frequéncia de
chats ou redes sociais nas quais comunicam com estranhos, tendo-se concluido que o
sexo, a idade e a frequéncia de salas de chat/redes comunicando com desconhecidos séo
fatores de risco da vitimacao por cyberstalking; as restantes variaveis independentes néo
se revelaram estatisticamente significativas na explicacdo da vitimacdo. Em particular,
concluiu-se que os homens sdo significativamente menos vitimas do que as mulheres
(OR=,292; p=,002), sendo possivel afirmar que a chance (odd) de um homem ser vitima
é cerca de 29,2% da chance (odd) de uma mulher. Individuos mais velhos encontram-se
em situacdo de maior risco do que individuos mais novos (OR=1,187; p=,009).
Finalmente, a chance (odd) de quem frequenta uma sala de chat ser vitima é cerca de
2,26 vezes superior (maior em cerca de 125,8%) a chance de vitimacdo de quem néo

frequenta uma sala de chat ou comunica com desconhecidos (tabela 6).
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Tabela 6: Regressao Logistica

95%IC Exp(B)
B SE Wald df Sig. Exp(B) Lower Upper

Step 1*  Sexo -1,231  ,397 9596 1 ,002 ,292 ,134 ,636
Idade 172 ,066 6,863 1 ,009 1,187 1,044 1,350

NUmero de dispositivos
ligados a Internet

,288 191 2272 1,132 1334 0917 1,941

Numero de redes sociais

. 170 107 2521 1 112 1,185 ,961 1,461
subscritas

NUmero de redes sociais

,065 ,130 ,250 1 ,617 1,067 ,827 1,378
usadas no momento

Numero de horas de
internet por dia

NuUmero de usos da

,005 ,033 025 1 874 1,005 ,942 1,073

-,031 ,080 155 1,694 ,969 ,829 1,133

internet

Frequéncia de salas de

chat/redes comunicando ,814 362 5353 1 ,021 2,258 1,133 4,500
com desconhecidos

Constante -7,782 1,623 22,982 1 ,000 ,000

8 Variaveis inseridas: Sexo, Idade, Nimero de dispositivos ligados a Internet, Nimero de redes sociais subscritas,
Namero de redes sociais usadas no momento, Nimero de horas de internet por dia, Nimero de usos da internet,
Frequéncia de salas de chat / redes comunicando com desconhecidos.

Nagelkerke R Square: ,114
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6. Discussao de resultados

A evolucdo tecnoldgica que a sociedade tem vivido trouxe consigo a modificacdo
de hébitos nas pessoas, tanto a nivel laboral como a nivel social. Esta evolucao permitiu,
por um lado, o aproximar da sociedade e do mundo, mas, por outro, estabeleceu-se
como um contexto de ocorréncia de crime.

O cyberstalking em jovens adultos €, ainda, um fendmeno recente, e complexo. Os
resultados conseguidos junto da populagdo universitaria sdo bastante pertinentes e
permite-nos avaliar algumas caracteristicas especificas do cyberstalking, os tipos de
comportamentos mais praticados, a sua frequéncia e ainda os fatores que podem ser
considerados como sendo fatores de risco para esta populacao.

Os resultados obtidos vdo de encontro aos resultados de outros estudos cientificos
realizados. Assim, a presente discussdo privilegiara as conclusdes obtidas por Spitzberg
e Cupach (2007) e por Matos et al., (2011). Contudo, poderdo ser, por vezes,

referenciadas outras revisdes metodologicamente semelhantes.

Do total de participantes inquiridos, a prevaléncia da vitimacao por cyberstalking €
de 11,7%, sendo que 86,4% corresponde ao sexo feminino e 13,6% ao sexo masculino.
Estes valores coadunam com a prevaléncia encontrada nos valores internacionais. De
facto, tendencialmente, as mulheres apresentam taxas superiores de vitimacao, enquanto
0s homens assumem com maior frequéncia o papel de stalker (Sheridan, Blawn e
Davies, 2003; Spitzberg, 2003; Spitzberg e Cupach, 2007). Estas caracteristicas
encontram-se bem evidenciadas neste estudo, em que as vitimas femininas sdo em
maior nimero do que as vitimas masculinas (uma diferenca de 73 percentuais), e 63,6%
dos cyberstalkers sdo do sexo masculino.

No que concerne ao tipo de relagdo existente entre a vitima e o/a cyberstalker,
destaca-se o facto de em cerca de 67% dos casos o/a cyberstalker ser conhecido da
vitima, no entanto, apenas 9,1% referiu ter sido vitimada por um ex-parceiro, sendo que
0 que é mais retratado aqui sdo os agressores conhecidos/amigos/familiares/colegas
(40,9%), seguindo se de agressores desconhecidos (22,7%) e de agressores que
conheceu na Internet. No entanto € de destacar que existe aqui uma diferenca relativa ao
namero de ofensores. Os agressores conhecidos/amigos/familiares/colegas estdo

representados em maior nimero no caso de haver mais do que um ofensor (1,6%, que
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corresponde a 9 vitimas). Caso o ofensor seja s6 um, verifica-se que 0 agressor €
alguém com quem a vitima mantém/manteve uma relacdo de intimidade, o que
corresponde a 15 vitimas (2,7%), no total de 66. Assim, estes dados vao de encontro o
que é dito em alguma da literatura. Spitzberg e Cupach (2002) demonstraram que 0s
ofensores sdo maioritariamente parceiros (ex ou atuais), tal como foi demonstrado por
Matos (2011). Também DreBing, et al., (2014) demostra no seu estudo que a categoria

mais reportada foi “other person” o que exclui os parceiros e 0s conhecidos.

Neste estudo, os comportamentos de cyberstaking mais frequentes foram: receber
mensagens constantes nas redes socias (71,2%), seguir todas as redes sociais (60,6%),
receber mensagens abusivas/ameacadoras (50,0%), comentarios/”likes” excessivos nas
redes sociais (36,4%), circulagdo de rumores e boatos malignos (34,8), receber
constantemente correio eletronico ndo desejado pela(s) mesma(s) pessoa(s) (30,3%),
publicaces indesejadas/hostis nas redes sociais (28,8%), revelacdo de informacéo
privada em sites/paginas da Internet e/ou redes sociais (15,2%), utilizacdo da identidade
para publicar informacéo maliciosa, fazer compras online, enviar ameacas e enviar virus
(12,2%). Estes comportamentos sdo retratados na literatura por DreBing, et al., (2014) e
Hensler-McGinnis (2008). Outros estudos (Spitzberg (2003); Spitzberg e Cupach, 2007)
demonstram que as ameacas costumam ter um papel de destaque nos comportamentos
mais frequentes relatados pelas vitimas, o que ndo se verifica neste caso. Isto pode
dever-se a dimensdo da amostra e ao numero de vitimas, que difere bastante entre o
presente estudo e essas meta-analises.

De acordo com estudos internacionais, a vitimagdo por cyberstalking acarreta varias
repercussdes negativas em varias areas da vida da vitima (Spitzberg e Cupach, 2007).
Em Portugal, genericamente, o cenario ndo € diferente. Verifica-se, neste estudo, que a
area de vida que mais sofreu com a vitimacdo, foi a saude psicoldgica (45,5%),
seguindo-se 0 impacto nas relacbes com os outros e nas relacdes de intimidade (cerce de
30%). Isto esta de acordo com a literatura internacional, que da énfase ao impacto na
salide psicoldgica das vitimas. Por outro lado, o impacto a nivel econémico/financeiro é
praticamente inexistente, e o nivel académico/profissional também mantém valores
baixos (cerca de 10%), o que ndo converge com o revisto na literatura internacional
(Spitzberg e Cupach, 2007)
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Em relacdo ao sentimento sentido ap0ds a vitimacdo, na literatura internacional, o
fator medo é muitas vezes usado para distinguir vitimas de ndo vitimas. Neste caso,
59% das vitimas relatou ter-se sentido um pouco assustado com a experiéncia de
vitimagéo, e 24,2% sentiu-se muito assustada, sendo que o sexo feminino relata maiores
percentagens nas categorias “um pouco assustado” (48,5%) e na categoria “muito
assustado” (22,8%) do que o sexo masculino, podendo concluir que o sexo feminino se
sente mais assustado do que o sexo masculino, nesta amostra, com a experiéncia de

vitimacao.

Relativamente a relacdo com a Internet com a experiéncia de vitimacao, é possivel
inferir que existem algumas relacOes entre a utilizacdo da Internet e a experiéncia de
vitimacao.

Este estudo mostra que existe uma relagdo estatisticamente significativa entre o
numero de redes sociais que utilizadas e a experiéncia de vitimacdo. As vitimas de
cyberstalking usam, em média, mais redes sociais que os inquiridos que ndo foram
vitimas de cyberstalking.

Pelo contrério, ndo é encontrada qualquer tipo de relacdo entre 0 nimero de horas
gque uma pessoa passa conectada a Internet e a experiéncia de vitimagéo, apesar de a
média de nimero de horas que uma vitima passa online ser maior do que a média de
namero de horas que uma ndo vitima. Também ndo foi encontrada nenhuma relagédo
entre a quantidade de atividades que uma pessoa faz na Internet e a experiéncia de
vitimacdo, assim como ndo ha relacdo entre o nivel de escolaridade e a vitimacdo, nem
entre a profissdo e a vitimacdo. No entanto, as pessoas que relatam frequentar salas de
chat ou redes sociais onde comunicam com desconhecidos correm um maior risco de
sofrer cyberstalking.

Foi testada uma outra relacéo, entre 0 nimero de dispositivos que cada um possuli
conectado a Internet e a experiéncia de vitimagdo. Ha aqui uma relacdo estatisticamente
significativa, podendo-se assim afirmar que o nimero de dispositivos que cada um
possui pode aumentar o risco de uma pessoa poder vir a ser vitima de cyberstalking.

Uma coisa interessante que se verificou também com este estudo, € que as pessoas
que revelaram ja ter sido vitimas de cyberstalking, referem conhecer outras vitimas, em
maior nimero do que as ndo vitimas. Isto pode dever-se ao facto de, como tém

conhecimento e experiéncia com o cyberstalking e a sua vitimagdo, podem comecar a
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percecionar mais comportamentos que, por si s0, ndo sdo indicadores de cyberstalking,
podendo assim classificar alguém como vitima, sem esta o ser.

Assim, para além do sexo, que j& é um fator de risco amplamente discutido na
literatura, a Internet e 0 seu uso extensivo poderé ser um fator que leve a vitimacao por

cyberstalking.

Relativamente a procura de apoios de ajuda, no contexto internacional, esta € uma
pratica frequente. Tal como demonstrado por Purcell et al., (2002), que investigaram a
populacdo australiana, mais de metade das vitimas procuraram algum tipo de ajuda
(69%). A evidéncia apresentada neste trabalho de investigacdo ndoé convergente com
tal tendéncia relatada na literatura. Apenas 28,8% pediu ajuda.

A ajuda foi maioritariamente pedida a apoios informais (amigos (47,0%) e
familiares (25,8%)), sendo seguida por um apoio formal, os profissionais de seguranca
de seguranca (18,2%). O apoio menos utilizado foi os servicos de apoio a vitimas (e.g.,
APAYV), a quem apenas 3% das vitimas recorreu. Estes dados podem revelar que existe
uma falta de reconhecimento de vitimagdo por cyberstalking, quer pelas proprias
vitimas quer a nivel social, tendo como consequéncia uma desvalorizacdo desta
experiéncia, funcionando como um mecanismo inibidor da procura de ajuda.

Um outro fator que merece destaque é que, dos 28,8% que recorreu a algum tipo de
apoio, 84% sao do sexo feminino. Este dado pode ser explicado pelo grau de medo que
este tipo de experiéncias gera. Como se verificou neste estudo, é o sexo feminino que
relata mais sentimentos de medo, quando comparado ao sexo masculino. Isto pode
provocar uma maior procura de ajuda, uma vez que, geralmente, o sentimento de medo
esta associado a vitimag&o. Por outro lado, o sexo masculino poderd sentir-se inibido a
pedir algum tipo de apoio devido a discursos sociais e de género.

Quando deparadas com as ultimas questdes do questionario (“se tiver sido ou ainda
é vitima de cyberstalking, alguma vez reagiu a tal situacdo fazendo o mesmo ao seu
ofensor?” e “se tiver sido ou ainda é vitima de cyberstalking, alguma vez reagiu a tal
situacdo fazendo o mesmo a outra pessoa, que ndo o seu ofensor?”) apenas 11 pessoas
responderam que sim (2,0%) a primeira questdo, enquanto a segunda questdo as
respostas afirmativas foram 6 (1,1%).

Através da analise dos resultados, é possivel retirar algumas conclusdes sobre 0s
fatores preditivos da vitimacdo por cyberstalking. Tal como referenciado em varios

59



Vitimacao por cyberstalking em jovens adultos universitarios

estudos sobre a vitimacdo, 0 sexo e a idade estdo bem evidenciados como fatores que
poderdo aumentar a probabilidade de ser vitima (Matos, et al., 2010; Spitzberg e
Cupach, 2007). Também a internet tem vindo a ser considerada como um fator preditivo
para vitimacdo online (Spitzberg, 2002; Spitzberg e Cupach, 2007), tal como mostram

os dados.
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Conclusédo

O cyberstalking é um fendmeno recente, complexo, distinto de outras formas de
vitimacdo. No entanto, o cyberstalking ndo é substancialmente diferente do stalking
convencional.

Com este estudo, pretendeu-se obter dados sobre a vitimagdo por cyberstalking em
estudantes universitarios. Os resultados obtidos permitem-nos conhecer o panorama da
vitimacdo por cyberstalking na amostra analisada.

Assim, e fazendo uma analise aos dados obtidos, a prevaléncia do cyberstalking na
amostra de estudantes universitarios corresponde a uma taxa de 11,7%, e 27,3% refere
que a perseguicdo online passou para 0 mundo real, destacando os comportamentos
mais comuns utilizados pelo stalker como aparecer coincidentemente nos locais
frequentados pelas vitimas (55,6%), tentar obter informagdo junto de
amigos/familiares/colegas da vitima (55.6%), perseguicdo presencial (50%) e agressoes
fisicas e/ou verbais (33,3%).

Relembrando os objetivos propostos na primeira parte desta dissertagdo, a
prevaléncia da vitimacdo por cyberstalking na amostra € de 66 num total de 562
individuos, sendo a maior parte das vitimas do sexo feminino. Foi também possivel
extrapolar deste estudo que o sexo masculino € com mais frequéncia, o agressor.

Os principais impactos deste tipo de vitimagdo nas vitimas verifica-se
principalmente nas areas de saude psicoldgica e nas areas das relagbes com 0s outros e
relacbes de intimidade. No entanto, 0 numero de vitimas que recorreu a ajuda é
pequeno, e a maior parte recorreu a apoios informais.

Relembrando agora as hipoteses de investigagdo propostas para este estudo, pode-se
concluir que os dados obtidos neste estudo vdo de encontro as mesmas, ou seja, existem
diferencas significativas na vitimacao por cyberstalking em funcéo do sexo e em funcgéo
da frequéncia da internet, como foi discutido anteriormente.

Relativamente a frequéncia da internet, apesar de toda a amostra afirmar que utiliza
a internet, as vitimas usam, em média, mais redes sociais do que as ndo vitimas e,
quando questionadas pela frequéncia de salas de chat ou redes sociais onde comunicam
com desconhecidos, as vitimas tém valores mais elevados do que as ndo vitimas
(19,2%; p=,027).
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Um dos objetivos mais importantes para este estudo era identificar fatores
preditores da vitimacdo por cyberstalking, e tal foi possivel. A idade, 0 sexo e a
frequéncia de salas de chat e redes sociais onde comunicam com desconhecidos foram
considerados como fatores que podem amentar a probabilidade de alguém ser vitima de

cyberstalking.

Seria importante a realizacdo de mais investigacGes nesta area, com o intuito de
obter dados mais abrangentes e conclusivos. Além disso, os resultados obtidos apontam
para a necessidade de realizagcdo de acOes de sensibilizagdo/informacdo sobre o tema
dirigidos a toda a comunidade, no sentido de alertar consciéncias para este problema
social, assim como divulgar estratégias de prevencdo com o objetivo de prevenir
ocorréncias futuras. Nesta investigacdo, cerca de 65% dos respondentes refere que néo

ouviu falar deste fendmeno ou ouviu falar muito pouco.

E importante ter em conta possiveis limitacdes do estudo para que estas possam ser
colmatadas em investigagdes futuras. Em primeiro lugar, a dimensdo da amostra, por ser
reduzida e ndo representativa da populacdo alvo, ndo permite a generalizagdo dos
resultados. O objetivo inicial consistia em analisar a prevaléncia de cyberstalking numa
amostra maior e representativa e, embora a internet permita uma divulgacdo pratica do
questionario, houve dificuldades em chegar a mais estudantes universitarios. Seria,
portanto, pertinente, obter uma amostra com mais alunos universitarios e que abranja
maior territorio no pais.

Uma outra limitacdo que se fez sentir ao longo deste trabalho é o facto de este
fendmeno ainda ter sido pouco estudado. Muita da informacdo relativa ao cyberstalking
é, maioritariamente, encontrada em estudos sobre o stalking. Seria interessante que este
estudo pudesse ser replicado, com uma amostra maior e que pudesse ser representativa

de Portugal.
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ANEXos

I. Inquérito de vitimacdao por cyberstalking

Vitimacao por cyberstalking

Sou estudante do Mestrado em Criminologia da Faculdade de Direito da Universidade
do Porto e encontro-me a desenvolver uma investigacao sobre vitimagao por
cyberstalking.

E nesse contexto que venho ao seu encontro pedindo-Ihe que responda ao presente
questionario, através do qual sdo recolhidos dados sobre o objeto de estudo. Todos 0s
dados sdo anénimos e serdo tratados de forma agregada, ndo sendo possivel
individualizar e particularizar situacGes e circunstancias pessoais a partir dos resultados
da anélise de informacdo recolhida.

Em qualquer momento do preenchimento do questionario podera abandonar o processo
sem quaisquer prejuizos.

Obrigada.

Qualquer duvida sobre este questionario ou informacao que pretenda ver esclarecidas,
contacte a responsavel do estudo (Ana Luisa Santos, up201502435@direito.up.pt)

*Qbrigatoério

1>

Marque apenas uma

O Estou disposto a colaborar e responderei ao questionario
O Nao vou responder a este questionario

2. Sexo *

Feminino
Masculino

3. Idade (no momento em que responde a este questionario)

4. Nacionalidade *

Portuguesa
Outra:

5. Anos de escolaridade *

Ensino bésico de 1°ciclo (até ao 4° ano)
Ensino basico de 2° ciclo (até ao 6° ano
Ensino bésico de 3° ciclo (até ao 9° ano
Ensino secundario (até ao 12° ano)
Bacharelato/licenciatura
Mestrado/Doutoramento

Outra:
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6. Profissao *
[ ] Estudante
[ | Estudante e trabalhador
[ ] Trabalhador

[ ] Outra situagdo:

7. Local onde reside *

[] Espaco rural (cidade/vila)

H Espaco sub-urbano
Espaco rural (aldeia

[ ] Néo sei/ndo respondo

8. Ano que frequenta atualmente *

9. Ano em que espera concluir o curso em que se encontra *

Relagcédo com a Internet

10. Costuma aceder a Internet? *

[] Sim
[ ] Néo

11. Em que locais costuma aceder a internet? (pode escolher mais do que uma) *

[ ] Casa
H Universidade

No trabalho
H Em redes wi-fi externas
Casa de outras pessoas
[ ] Outra:

12. Tem computador(es) em casa? *

[] Sim
[ ] Néo
13. Que dispositivos ligados a Internet possui? (pode escolher mais que uma) *
H Computador de torre (fixo)
Laptop (computador portatil)
[ ] Telemdvel

Tablet
H N&o possui dispositivos ligados a Internet. Quando acedo & internet, uso
equipamentos de outras pessoas
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[ ] Outra:

14. Costuma aceder a Internet em dispositivos moveis? *

[] Sim
[ ] Néo

15. Em que redes sociais possui conta de utilizador? * pode selecionar mais do que uma

Facebook
Instagram

E Twitter

Tumblr
SnapChat

E LinkedIn
Blog

[ ] Outra:

E Nao tenho contas de utilizador em nenhuma rede social

16. Que redes sociais usa com frequéncia no momento atual? * pode selecionar mais do que
uma

Nao uso redes sociais
Facebook

Facebook Messenger
Instagram

Twitter

Tumblr

SnapChat

Skype

LinkedIn

Blog

Outra:

O IO eI

[EEN
\I

. Quantas horas, aproximadamente, passa por dia ligado a Internet? *

[EEN
[o0]

. O que costuma fazer na internet? * pode selecionar mais do que uma

Trabalhar/Estudar/pesquisas
Ver/ler e-mails

Aceder redes sociais

Ler noticias

Visitar sites da sua preferéncia
Ver videos (youtube)

Assistir a filmes/séries

Fazer download de musica, filmes/séries
Fazer compras

Jogos online

Qutra:
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Costuma frequentas chats/redes sociais (e.g., tinder) onde fala com desconhecidos?

Sim

[ ] Néo
Cyberstalking

20. Com que frequéncia tem ouvido falar deste fendmeno? *
Nédo tem Com muita
ouvido frequéncia

21.

-
O

22.

[
[

23.

Conhece alguém que tenha sido vitima de cyberstalking *
Sim

Né&o

N&o sei/ndo respondo

Alguma vez foi vitima deste tipo de situacdo? *

Sim
Nao

Essa perseguicdo foi realizada por mais do que uma pessoa? *

Sim
N&o Passe para a pergunta 27

. Conhece essas pessoas? *

Sim
Nao
N&o conheco todas

. Qual é o sexo dessas pessoas? (se forem de sexos diferentes, assinale ambas as opgdes) *

Feminino
Masculino

. Essas pessoas séo: *

Alguém com gquem mantém uma relacéo de intimidade
Alguém com quem manteve uma relagdo de intimidade
Um/a conhecido/a, colega, amigo/a, familiar, vizinho/a
Alguém que conheceu na internet

Outra:

. Conhece a pessoa autora do cyberstalking? *
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Sim
N&o passe para a pergunta 31

1]

28. Qual é o0 sexo dessa pessoa? *

Feminino
Masculino

1]

29. Essa pessoa €: *

Alguém com quem mantém uma relacdo de intimidade Passe para a pergunta 30
Alguém com gquem manteve uma relacdo de intimidade Passe para a pergunta 30
Um/a conhecido/a, colega, amigo/a, familiar, vizinho/a Passe para a pergunta 31
Alguém que conheceu na internet Passe para a pergunta 31

Outra:

LI

30. Relativamente a relacdo que mantinha com essa pessoa, em que momento foi alvo
desse interesse? *

[] Antes de iniciar a relacao
[ ] Durante a relacéo de intimidade
] Depois de terminada a relagdo de intimidade

31. Atualmente continua a ser alvo desse tipo de interesse? *

[] Sim passe para a pergunta 33
[] Nao

32. Durante quanto tempo foi vitima desse tipo de interesse? *

[ ] Menos de duas semanas
[] De 2 semanas a1l més
H De 1 a 6 meses
De 6 mesesal ano
[] Mais de um ano
Passe para a pergunta 34

33. Com que frequéncia € alvo desses comportamentos? *
[ ] Diariamente
[ ] Semanalmente

[ ] Mensalmente
[] Menos de 1 vez por més

Comportamentos de cyberstalking
De seguida segue uma lista de comportamentos comuns na pratica de cyberstalking.
Pode selecionar mais do que uma resposta.

34. Assinale o(s) comportamento(s) de que foi vitima: *
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Seguir (follow) em todas as redes sociais

Receber constantemente correio eletronico ndo desejado pela(s) mesma(s) pessoa(s)
Comentarios/” likes” excessivos nas publicacdes das redes sociais

Publicagdes indesejadas/hostis nas redes sociais

Circulacao de rumores e boatos malignos

Receber mensagens constantes nas redes sociais

Receber mensagens abusivas/ameagadoras

Publicacdes diarias na(s) pagina(s) pessoal(ais)

Utilizag&o da minha identidade para publicar informagdes maliciosas, fazer compras

online, enviar ameacas, enviar virus, etc.
E Revelagéo de informag6es provadas em paginas/sites da internet e/ou redes sociais
Outra:

35. Em algum momento, a perseguicdo online passou a ser presencial? *

[] sim

[ ] Nao

36. Se respondeu «sim» a pergunta anterior, indique de que comportamento(s) foi
vitima:

Perseguicdo para casa/trabalho/universidade

Receber presentes, encomendas, cartas no local de trabalho/casa/universidade
Mensagens deixadas no trabalho/casa/universidade

Ser fotografada/filmada sem autorizagéo

Foi fisicamente agredida

Tentar persistentemente aproximagdes/contacto fisico

Aparecer «coincidentemente» nos locais que frequenta

Tentar obter informacdo junto de amigos/colegas/familiares

Agressodes verbais e/ou fisicas

Outra:

Impacto do cyberstalking

Por vezes, este tipo de acontecimentos afetam a vida das pessoas. Indique, numa escala
de 1 (ndo afetou) a 5 (afetou muito) em que medida o cyberstalking interferiu nas
seguintes areas:

37. Desempenho profissional/académico (e.g., absentismo, menos produtividade) *

afetou muito

Nao Afetou

38. Saude fisica (e.g., dores de cabeca, quebras de tenséo, dores musculares) *

afetou muito

Nao Afetou

39. Saude psicoldgica (e.g., mal-estar, humor deprimido) *
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Nao Afetou
afetou muito

40. RelagBes com os outros em geral (e.g., isolar-se, evitar sitios com muitas pessoas) *

Nao Afetou
afetou muito

41. Relag6es de intimidade (e.g., conflitos, discussdes, desconfiangas) *

Nao Afetou
afetou muito

42. Econdmico/financeiro (e.g., perda de emprego, gasto de grandes quantias para
protecdo/seguranga) *

Nao Afetou
afetou muito

43. Estilo de vida/comportamento (e.g., mudancas nas rotinas) *

Nao Afetou
afetou muito

44. Como se sentiu em relacdo a esta experiéncia? *
[] Nada assustado/a

[ ] Um pouco assustado/a

[ 1 Mito assustado/a

45. Descreva 0 comportamento que considera ter sido 0 mais assustador

Apoios de ajuda
46. Durante a ocorréncia destes comportamentos, alguma vez procurou ajuda? *

[] sim passe para a pergunta 48
[ Nio

47. Indique 0 motivo por ndo ter procurado ajuda *
[ 1 Achei que ndo tinha importancia

[l Tive medo/receio

L] Tive vergonha
]
[

Pensei que ninguém acreditaria
Outra:
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48. Junto de quem procurou ajuda? * pode selecionar mais do que uma

Familiares

Amigos

Conhecidos

Pessoas de contexto profissional/escolar

Profissionais de salde (e.g., médicos, psic6logos)
Profissionais das forcas de seguranca (e.g., PSP, GNR)
Servigos sociais ou de apoio a vitimas

Outra:

49. Descreva 0 ato que o levou a procurar ajuda:

50. Depois de ter sido vitima deste tipo de comportamentos, alterou em alguma coisa na
sua vida/rotina? *

[] sim

[ ] Nao

51. Se respondeu que sim, indique, por favor, essas mudancas:

Impacto do cyberstalking

E de calcular que este tipo de comportamentos afete diretamente a vida das vitimas apesar de
nao ter sido vitima, indique, na sua opinido e, obedecendo & escala que se apresenta de seguida,
até que ponto o cyberstalking afeta a vida das vitimas, nos seguintes pontos.

52. Desempenho profissional/académico (e.g., absentismo, menos produtividade) *

Nao Afetou
afetou muito

53. Saude fisica (e.g., dores de cabeca, quebras de tensdo, dores musculares) *

Nao Afetou
afetou muito

54. Saude psicoldgica (e.g., mal-estar, humor deprimido) *

Nao Afetou
afetou muito

55. Relag¢Bes com os outros em geral (e.g., isolar-se, evitar sitios com muitas pessoas) *
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Nao Afetou
afetou muito

56. Relacgdes de intimidade (e.g., conflitos, discussdes, desconfiangas) *

Nao Afetou
afetou muito

57. Econdmico/financeiro (e.g., perda de emprego, gasto de grandes quantias para
protecdo/seguranga) *

Nao Afetou
afetou muito

58. Estilo de vida/comportamento (e.g., mudancas nas rotinas) *

Nao Afetou
afetou muito

Apoios de ajuda

59. No caso de vir a ser vitima, junto de quem procuraria ajuda? * marcar tudo o que
for aplicavel

Familiares

Amigos

Conhecidos

Pessoas do contexto profissional/escolar

Profissionais de salde (e.g., médicos, psic6logos)
Profissionais das forcas desseguranca (e.g., PSP, GNR)
Servigos sociais ou de apoio a vitimas

Outra:

Percecao do cyberstalking

60. Considera que estes comportamentos que assumem a forma de cyberstalking sdo
graves e podem interferir na vida da vitima? *

[] sim
Nao
|:| QOutra:
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61. Indique como deveria ser a punicdo para quem pratica estes atos, considerando a
seguinte escala de severidade

1 2 3 4 5

N&o deveria Puni¢do muito
haver punic¢éo severa

62. Tem conhecimento de que o Codigo Penal Portugués preveja este tipo de
perseguicdo como crime? *

[] sim
Nao
|:| Outra:

63. Se tiver sido ou ainda é vitima de cyberstalking, alguma vez reagiu a tal situacdo
fazendo o0 mesmo ao seu ofensor?

[] sim
|:| Nao

64. Se tiver sido ou ainda € vitima de cyberstalking alguma vez reagiu a tal situacédo
fazendo o0 mesmo a outra pessoa, que ndo o seu ofensor?

[] sim
|:| Néao
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I1. Decreto-lei n® 400/82 de 23 de setembro. Lei n°® 83/2015
Artigo 154.°-A
Perseguicdo

1 - Quem, de modo reiterado, perseguir ou assediar outra pessoa, por qualquer meio,
direta ou indiretamente, de forma adequada a provocar-lhe medo ou inquietacdo ou a
prejudicar a sua liberdade de determinagdo, é punido com pena de prisdo até 3 anos ou
pena de multa, se pena mais grave ndo lhe couber por forca de outra disposicéo legal.

2 - A tentativa é punivel.

3 - Nos casos previstos no n.° 1, podem ser aplicadas ao arguido as penas acessorias de
proibicdo de contacto com a vitima pelo periodo de 6 meses a 3 anos e de obrigagdo de
frequéncia de programas especificos de prevencdo de condutas tipicas da perseguicéo.

4 - A pena acessoria de proibicdo de contacto com a vitima deve incluir o afastamento
da residéncia ou do local de trabalho desta e o seu cumprimento deve ser fiscalizado por
meios técnicos de controlo a distancia.

5 - O procedimento criminal depende de queixa.
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