Politica de Protecao de Dados Pessoais

da UNIVERSIDADE DO PORTO

e Sobre a Universidade do Porto

A Universidade do Porto € uma instituicdo que, por imperativo legal, ndo tem o lucro
como um fim, uma vez que prossegue interesses sociais € tem por missdo a criacdo de
conhecimento cientifico, cultural e artistico, a formacdo de nivel superior fortemente
ancorada na investigacdo, a valorizacdo social e econdmica do conhecimento e a
participacdo ativa no progresso das comunidades em que se insere (cfr. Estatutos da
Fundacdo, publicados em anexo ao Decreto-Lei n.° 96/2009, de 27 de abril).

A Universidade do Porto, enquanto organizacdo que lida diariamente com dados pessoais,
considera-se comprometida com as matérias reguladas e as obrigagdes impostas pela nova
legislagdo europeia sobre protecdo de dados constituida, nomeadamente, pelo
Regulamento (EU) 2016/679 do Parlamento e do Conselho! doravante designado RGPD.
Neste sentido, € aprovada a presente Politica de Protecio de Dados Pessoais, com o
proposito de reforcar o seu compromisso e respeito para com as regras de privacidade e
de protecao de dados pessoais. Pelo disposto, a presente Politica de Protecao de Dados
Pessoais € diretamente aplicdvel a todas as operagdes desenvolvidas no ambito das
atividades prosseguidas pelo conjunto de organismos que integram a Universidade do

Porto.

* Sobre a Politica de Protecao de Dados Pessoais
A Universidade do Porto reconhece o direito dos cidadaos a protecdo dos seus dados
pessoais, assegurando que todos os titulares de dados pessoais, que confiam o tratamento
dos mesmos a UP, tém conhecimento da finalidade e do processo de tratamento da
informacao fornecida, bem como, dos direitos que lhes assistem nesta matéria e da forma
de exercicio dos mesmos, nos termos e em conformidade com o disposto no artigo 8.°, n.°
1, da Carta dos Direitos Fundamentais da Unido Europeia («Carta»), do artigo 16.°,n.° 1,

do Tratado sobre o Funcionamento da Unido Europeia (TFUE) e do Regulamento Geral

da Prote¢ao de dados (RGPD).

! Relativo 2 prote¢io das pessoas singulares no que diz respeito ao tratamento de dados pessoais € 2 livre
circulacdo desses dados.



Neste contexto, e tendo presente que a persecucdo de tais designios depende de uma
combinacdo sélida de utilizadores responsdveis, tecnologias adequadas e processos
seguros, a Universidade do Porto, ao abrigo do disposto no artigo 24.°, n.° 2 do RGPD, e
em estreito cumprimento das exigéncias legalmente prescritas pelos artigos 136.°,n.° 1, e
136.°, n.° 4 do Cédigo de Procedimento Administrativo (aprovado pelo Decreto-Lei n.°
4/2015, de 07 de Janeiro), estabelece a presente Politica de Protecdo de Dados Pessoais,
tendo em vista a facilitacdo da aplicacdo efetiva do RGPD no quadro das caracteristicas
e especificidades proprias que lhe sdao colocadas enquanto Instituicao de Ensino Superior
Publica.

Por conseguinte, definem-se procedimentos para solicitar, devidamente legitimado, o
acesso, a retificacdo ou o apagamento de dados pessoais. Criam-se mecanismos que
facilitem o exercicio do direito a limitacao do tratamento, do direito de portabilidade e do
direito de oposi¢do e novas regras que complementam as disposi¢des, em matéria de
protecdo e tratamento de dados pessoais, previstas nos Termos e Condicdes que regulam
a oferta dos diversos produtos e servigos e que se encontram devidamente publicitadas
nos respetivos servicos especificos aos quais a comunidade académica e outros
utilizadores recorrem.

Deste modo, a Universidade do Porto da a conhecer a Comunidade Académica e aos
restantes Utilizadores as regras gerais de privacidade e de tratamento dos dados pessoais
que recolhe e trata de forma licita, leal e transparente, no estrito respeito € cumprimento
do quadro geral da Protecao de Dados vigente no ordenamento juridico portugués.

Na qualidade de responsavel pelas atividades de tratamento dos dados pessoais e da
informacao, a Universidade do Porto garante que executa e promove as medidas técnicas
e organizativas adequadas e eficazes ao cumprimento dos principios da prote¢ao de dados,
conforme o disposto no RGPD, e que tem em conta a natureza, o ambito, o contexto e as
finalidades do tratamento da informagdo, bem como o risco de falhas na protecdo dos
direitos e liberdades das pessoas singulares. Por conseguinte, a Universidade do Porto
disponibiliza e divulga, de forma clara e extensiva, a presente Politica de Prote¢do de
Dados Pessoais pelo que recomenda, a comunidade académica e a todos os utilizadores,
a sua leitura atenta e responsavel.

Em conformidade com o novo modelo de governacdo das organizagdes instituido pelo

RGPD, a Universidade do Porto nomeia um Encarregado da Prote¢do dos Dados Pessoais.



« Ambito
A presente Politica de Protecdo de Dados Pessoais aplica-se exclusivamente ao

tratamento de dados pessoais efetuados pela Universidade do Porto.

* Dados pessoais

Para efeitos da presente Politica de Dados Pessoais, entende-se por «Dados pessoais»,
informacao relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»).

Nestes termos, € considerada identificdvel uma pessoa singular que possa, direta ou
indiretamente, ser identificada, em especial por referéncia a um elemento identificador —
como por exemplo um nome, um numero de identificagdo, dados de localizacio,
identificadores por via eletrénica — ou a um ou mais elementos especificos da identidade

fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

* O responsavel pelo tratamento de dados na Universidade
A entidade responsdvel pela recolha e tratamento dos dados pessoais é a Universidade do
Porto, que no seu contexto, decide quais os dados recolhidos, os meios de tratamento, o

periodo de conservagdo e as finalidades para que sdo utilizados.

* Tipologia de dados pessoais recolhidos

A Universidade do Porto, no ambito da sua atividade, recolhe e trata os dados pessoais
necessarios a prossecucdo da sua missdo e atribuicdes, nos termos do Regime Juridico
das Instituicoes de Ensino Superior (Lei n.° 62/2007, de 10 de setembro) e dos seus
Estatutos (aprovados pelo Despacho normativo 8/2015, DR. n.° 100, 2.° série, de 25

maio).

* Recolha dos dados pessoais
A Universidade do Porto recolhe dados pessoais presencialmente, por telefone, por
escrito ou através de sistemas informéticos. Os dados pessoais recolhidos sdo tratados
quer por meios ndao automatizados (por exemplo, ficheiros manuais), quer
informaticamente e no estrito cumprimento da legislacdo de protecdo de dados pessoais,
sendo armazenados em base de dados especificas, criadas para o efeito. Em situacdo

alguma os dados recolhidos serdo utilizados para outra finalidade que nao seja aquela para



a qual foi dado o consentimento por parte do titular dos dados ou a condi¢cdo de

legitimidade do tratamento.

* Sobre a licitude do tratamento dos dados pessoais
Na Universidade do Porto o tratamento dos dados pessoais depende da verificacdo de
condi¢cdes de legitimidade e de verificagdo de licitude da finalidade desse mesmo
tratamento, bem como da observancia do principio da proporcionalidade lato sensu.
Em concreto, todo o tratamento de dados pessoais na Universidade do Porto s6 ocorrera
desde que:
* seja necessdrio para a prossecugdo de interesses legitimos e se o titular dos dados
tiver dado de forma inequivoca o seu consentimento;
* seja necessario para a execucdo de um contrato ou para o cumprimento de alguma
obrigacdo legal a que o responsdvel pelo tratamento esteja adstrito;
* seja necessario para a protecdo de interesses vitais do titular dos dados ou de outra
pessoa singular;
* seja necessario para o exercicio de fungdes de interesse publico ou no exercicio de
autoridade publica em que esteja investido o responsavel pelo tratamento;
* seja necessdrio para a prossecucdo de interesses legitimos do responsdvel pelo
tratamento ou de terceiro a quem os dados sejam comunicados, desde que ndo devam

prevalecer os interesses ou os direitos, liberdades e garantias do titular dos dados.

* Sobre as finalidades do tratamento dos dados pessoais
As informagdes sobre o tratamento de dados pessoais sao prestadas ao titular dos dados
no momento da sua recolha ou, se os dados pessoais tiverem sido obtidos a partir de outra
fonte, dentro de um prazo razoavel, consoante as circunstancias.
Aquando da recolha dos dados a Universidade do Porto, enquanto responsavel pelo
tratamento, faculta ao titular dos dados pessoais informa¢des mais detalhadas sobre a
utiliza¢do que dard a informacao, designadamente:
a) A identidade e os contactos do responsdvel pelo tratamento.
b) Os contactos do encarregado da protecdo de dados.
c)As finalidades a que se destina o tratamento dos dados pessoais, bem como o
fundamento juridico para esse mesmo tratamento.

d) Os destinatarios ou categorias de destinatarios dos dados pessoais.



e) Os direitos do titular dos dados.

f) O prazo de conservacdo dos dados ou os critérios usados para definir esse prazo.

g) Quais os dados que tem de fornecer obrigatoriamente e quais sio facultativos.

Os dados pessoais tratados pela Universidade do Porto podem ser transmitidos a terceiros
legitimamente quando se verificar o cumprimento de fins diretamente relacionados com
as funcoOes legitimas do titular ou do responsavel pelo tratamento.

Sempre que os dados pessoais forem suscetiveis de ser legitimamente transferidos para
outro destinatdrio, o titular dos dados € informado previamente a comunicacdo dos dados
pessoais a terceiros, sendo que, quando justificado, poderd exigir que os seus dados
pessoais ndo sejam transferidos, desde que tal ndo prejudique o interesse vital e legitimo
de uma das partes ou o interesse publico.

Sempre que a Universidade do Porto tiver a intencdo ou necessidade de tratar os dados
pessoais para outro fim que ndo aquele para o qual tenham sido recolhidos, fornecerd,
previamente, ao titular dos dados, informacdes sobre esse fim e outras informacdes
necessdrias. Quando ndo for possivel informar o titular dos dados da proveniéncia dos
dados pessoais que a Universidade detém, por se ter recorrido a varias fontes, devera ser-

lhe fornecida toda a informagao, que exista sobre essa mesma proveniéncia.

* Prazo de conservacao dos dados pessoais

O periodo durante o qual os dados sdo armazenados e conservados varia de acordo com
a finalidade do respetivo tratamento.

A Universidade do Porto pode conservar os dados pessoais durante o tempo em que se
lhe possa exigir algum tipo de responsabilidade derivada de uma relag¢do juridica, da
execugdo de um contrato ou da aplicagdo de medidas pré contratuais.

Sempre que ndo exista uma exigéncia legal especifica, os dados serdo armazenados e
conservados apenas pelo periodo necessario para cumprir as finalidades que motivaram
a sua recolha e tratamento ou pelo periodo de tempo autorizado pela Autoridade de

Controlo, findo o qual os mesmos serdo eliminados.

A Universidade do Porto, em sede de tratamento para fins de arquivo de interesse publico,
ou para fins de investigacdo cientifica ou histérica, ou para fins estatisticos, pode
conservar os dados durante periodos mais longos, sem prejuizo de aplicar as garantias

adequadas, nos termos da legislacao em vigor, para os direitos e liberdades do titular dos



dados. Essas garantias implicam a adocao de medidas técnicas e organizativas que visem
assegurar, nomeadamente, o respeito do principio da minimizagdo dos dados.
* Direitos dos titulares dos dados

Nos termos do quadro legal sobre a Prote¢do de Dados Pessoais, a Universidade do Porto
garante ao titular dos dados o direito de acesso, atualizagdo, retificagdo ou apagamento
dos seus dados pessoais, mediante pedido escrito endere¢ado ao encarregado de protecao
de dados.

Quando o direito de acesso do titular dos dados prejudicar direitos fundamentais e

interesses legitimos de pessoas singulares, este devera ser limitado.

* Sobre as medidas de seguranca

A Universidade do Porto procura proteger os dados pessoais dos utilizadores através de
diversas medidas técnicas e organizativas adequadas, utilizando mecanismos de cifra, de
pseudoanonimizagdo, de autenticagcdo federada, e outros mecanismos disponiveis, com o
objetivo de garantir a confidencialidade, integridade, disponibilidade e resiliéncia dos
dados pessoais.

Com vista a seguranca dos dados pessoais, a Universidade implementa as seguintes
medidas:

* restricdes de acesso a dados pessoais, com base no critério da “necessidade de
conhecer” bem como nas competéncias e atribuicdes de quem acede, aplicadas em
estreita conformidade com o comunicado ao titular dos dados pessoais aquando da
recolha dos mesmos;

* a transferéncia de dados pessoais através de canais de comunicagao cifrados;

* 0 armazenamento de dados de categorias especiais € feito de forma cifrada, assim
como as respetivas copias de seguranca;

* protecdo das infraestruturas tecnoldgicas com mecanismos técnicos € organizativos
para evitar acessos nao autorizados;

* monitoriza¢do das infraestruturas tecnoldgicas, a vdrios niveis, como controlo de
acessos, utilizacao indevida, e trafego anormal, com o objetivo de prevenir, detetar e

impedir o acesso ndo autorizado a dados pessoais.

e Sobre a comunicacdo de dados pessoais a outras entidades (terceiros

subcontratados)



A Universidade do Porto, no ambito das suas atribui¢cdes, poderd recorrer a terceiros
subcontratados para a prestacao de determinados servi¢os. Quando o tratamento de dados
for efetuado por subcontratado ou terceiro a quem sejam transmitidos dados, a
Universidade do Porto verifica se este apresenta garantias suficientes de execugdo de
medidas técnicas e organizativas adequadas, de modo a que o tratamento satisfaca os
requisitos da legislagdo em vigor e assegure a defesa dos direitos do titular dos dados.

O tratamento nestes termos € regulado por contrato ou outro ato normativo, que vincula
o subcontratado ou o terceiro as diretrizes estabelecidas pela Universidade do Porto,
enquanto entidade responsavel pelo tratamento dos dados, e define o objeto e a duragcao
desse tratamento, a natureza e finalidade do mesmo, o tipo de dados pessoais e as
categorias dos titulares dos dados e as obrigacdes e direitos do responsavel pelo
tratamento.

O contrato estipula, designadamente, que o subcontratado ou terceiro:

a) Apenas trata os dados pessoais transmitidos mediante instru¢des documentadas da
Universidade do Porto, incluindo no que respeita as transferéncias de dados para paises
terceiros ou organizagdes internacionais, a menos que seja obrigado a fazé-lo pelo direito
da Unido ou do Estado-Membro a que esta sujeito, informando nesse caso o responsavel
pelo tratamento desse requisito juridico antes do tratamento, salvo se a lei proibir tal
informagdo por motivos importantes de interesse publico;

b) Assegura que as pessoas autorizadas a tratar os dados pessoais assumem um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacdes legais de
confidencialidade;

c¢) Adota as medidas de seguranca mais adequadas.

d) Apaga ou devolve a Universidade do Porto todos os dados pessoais depois de concluida
a prestacao de servicos relacionados com o tratamento, apagando as copias existentes, a
menos que a conservacdo dos dados seja exigida ao abrigo do direito da Unido ou dos
Estados-Membros;

e) Disponibiliza a Universidade do Porto todas as informagdes necessdrias para
demonstrar o cumprimento das obrigacdes previstas no presente artigo e facilita e
contribui para as auditorias, inclusive as inspe¢des, conduzidas pelo responsavel pelo
tratamento ou por outro auditor por este mandatado;

f) O subcontratado ndo poderd contratar outro subcontratado sem autorizacdo da
Universidade do Porto, devendo remeter-se o pedido ao responsdvel pelo tratamento de

dados.



Em qualquer dos casos, a Universidade do Porto permanece também responsavel pelos

dados pessoais que disponibilize.

* Sobre a transferéncia de dados pessoais para fora de Portugal
A prossecucao de determinadas atribui¢des pela Universidade do Porto pode implicar a
transferéncia dos seus dados para fora de Portugal. A Universidade do Porto verifica
previamente que o pais ou o territrio para os quais transfere os dados garantem um nivel
adequado de protecdo de dados ou foram alvo de uma decisdo de adequacao por parte da
Uniao Europeia. Sendo o caso, a Universidade do Porto cumprird rigorosamente as

disposic¢des legais aplicdveis, bem como as orientagdes homologadas pelo Reitor.

* Sobre os portais online da Universidade do Porto
A Universidade do Porto apresenta nos seus portais online uma declaracdo respeitante as
praticas de privacidade relacionadas com o(s) site(s). Consta dessa declaracdo a
identificacdo dos dados recolhidos, informacdo técnica, bem como as garantias de
seguranca e confidencialidade exigidas pela Lei e pelos restantes direitos dos titulares dos
dados.
A Universidade do Porto respeita o direito a privacidade e ndo armazena nos sifes
qualquer informagao de caréter pessoal sem o consentimento dos titulares dos dados ou
de forma ilicita.
Relativamente a recolha e utilizacdo de informacao técnica, os sites podem usar cookies,
nomeadamente de sessao.
A informacao técnica serd utilizada apenas para finalidades estatisticas.

* Alteracoes a politica de protecao de dados pessoais da Universidade do Porto
A Universidade do Porto reserva-se o direito de, a qualquer altura, proceder a
reajustamentos ou alteracdes a presente Politica de Privacidade, sendo essas alteracdes

devidamente publicitadas.

* Questoes e sugestoes
Para saber mais sobre a forma como a Universidade do Porto trata os seus dados pessoais,
ou para esclarecer qualquer divida, apresentar uma reclamagdo ou comentério sobre

matérias relativas a Privacidade e Prote¢do de Dados Pessoais, usar os seguintes:



Contactos

Universidade do Porto
Praca Gomes Teixeira, S/N
4099-002 Porto, Portugal
+351 220 408 000

up@up.pt



