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A QUESTÃO  
DA DESINFORMAÇÃO  
NO DIREITO DA UNIÃO 
EUROPEIA *1

O DESPONTAR DE UM ‘DIREITO À 
INTEGRIDADE INFORMACIONAL’?
Tiago Morais Rocha **2

Resumo: A desinformação é um dos maiores desafios do ecossistema digital, colo‑
cando em tensão a liberdade de expressão e de informação e outros bens e valores 
coletivos.  A UE tem adotado medidas regulatórias para mitigar os riscos da desin‑
formação e garantir um ambiente digital transparente, íntegro e confiável.  Este 
artigo argumenta que, no contexto do Regulamento dos Serviços Digitais e do Regu‑
lamento da Inteligência Artificial, está a emergir na União Europeia um “direito à 
integridade informacional”, decorrente do direito a ser informado, como resposta 
aos desafios impostos pela manipulação de conteúdos e pela IA generativa.

Abstract: Disinformation is one of the most pressing challenges in the digital ecosys‑
tem, bringing freedom of expression and information and other collective goods 
and values into tension.  The EU has adopted regulatory measures to mitigate the 
risks of disinformation and ensure a transparent, reliable, and trustworthy digital 
environment.  This article argues that, in the context of the Digital Services Act 
and the Artificial Intelligence Act, a “right to informational integrity” is emerging 
in the European Union, stemming from the right to be informed, as a response to 
the challenges posed by content manipulation and generative AI.

Keywords: Disinformation; Information Integrity; Deepfakes; Democracy; Euro‑
pean Union.

*	 É uma honra podermos contribuir, embora humildemente, para a celebração 
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quarto de século de investigação que faz a diferença!  Este texto corresponde, 
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formation Dynamics: crossing perspectives”, realizada na FDUP em 21.10.2024.
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“Existem, contudo, certos factos.  São rígi‑
dos e inamovíveis como os candeeiros públi‑
cos na rua […].  Por sorte, o mundo é de tal 
maneira que podemos calar as verdades do 
coração, ao passo que os factos, cinzentos e 
rigorosos, aparecem nos boletins de notas 
escolares, na História universal, nas leis e nos 
registos paroquiais.  Ninguém os pode alte‑
rar e ninguém se atreve a fazê‑lo, nem sequer 
Deus Nosso Senhor” 1.

1. � CONSIDERAÇÕES PRÉVIAS

O tema da “desordem informativa”  2 é, do ponto de vista polí‑
tico‑constitucional, uma das questões mais delicadas do atual ecos‑
sistema digital.  Como articular a liberdade de expressão e de infor‑
mação, pedras angulares das modernas democracias, com a preservação 
de uma esfera pública dotada de certas qualidades epistémicas em que 
os cidadãos podem legitimamente confiar?  Como devem as socieda‑
des democráticas reagir perante a possibilidade de, na darkweb, ser 
possível reunir um ‘exército digital’ que por 2.400 € cria uma cele‑
bridade, por 50.000 € desacredita um jornalista, por 180.000 € incita 
um protesto de rua e por 360.000 € manipula uma eleição 3?

Se é relativamente pacífico que a desinformação é um problema socie‑
tal que cria perigos significativos para bens coletivos como a saúde pública 4, 

1	 Ditlevsen, 2022, p. 21‑2.
2	 Wardle & Derakhshan, 2017, p. 10.
3	 Os dados, apresentados pela Comissão Europeia, são de 2019.  Encontram‑se 

citados em Meireles, 2022, p. 214, e resultam de uma apresentação de Luis Vie‑
gas Cardoso, na Assembleia da República, a 15 de abril de 2019, na Conferên‑
cia Parlamentar “Informação e Desinformação na Era Digital”.  A ambos agra‑
decemos a gentileza de nos terem fornecido a apresentação.

4	 A par da pandemia de COVID‑19, a Organização Mundial da Saúde, em feve‑
reiro de 2020, referiu‑se ainda à existência, naquele período, de uma “infode‑
mia”.  O termo descreve uma “superabudância de informações, boas e más.  Em 
conjunto, essa informação gera um tsunami digital de dados e conselhos que difi‑
culta que as pessoas de todas as áreas da vida encontrem mensagens claras, fon‑
tes de confiança e orientações fiáveis quando delas mais necessitam.  Algumas 
destas informações são meramente confusas, mas outras podem ser efetivamente 
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a segurança individual e pública 5, a ciência 6, a economia 7, os pro‑
cessos eleitorais 8 e, de uma forma geral, a própria democracia 9, a 

prejudiciais para a vida humana” (World Health Organization, 2020, p. 1).  Jus‑
tamente, a investigação associa várias mortes e consequências negativas para a 
saúde humana à desinformação e à informação incorreta sobre a pandemia: “Por 
exemplo, um mito popular de que o consumo de álcool poderia desinfetar o corpo 
e matar o vírus circulou em diferentes partes do Mundo.  Nessa sequência, cerca 
de 800 pessoas morreram, ao passo que 5876 foram hospitalizadas e 60 desen‑
volveram cegueira total depois de beberam metanol como cura para o coronaví‑
rus.  Rumores semelhantes foram a causa de 30 mortes na Turquia” (Islam, et al., 
2020, p. 1624).  A desinformação é também considerada uma causa primária da 
“hesitação vacinal” que tem feito alastrar surtos de sarampo e difteria na Europa 
e nos EUA (Carrieri et al., 2019, p. 1377).  Sobre as interseções entre a saúde 
pública e a desordem informativa vide, por todos, Aouati et al., 2024.

5	 A desinformação e o discurso de ódio, disseminados através do “Facebook” e 
potenciados pelos seus sistemas de recomendação, tiveram um papel significativo 
na morte, tortura e violação de milhares de rohingyas no Mianmar, naquilo que 
a Amnistia Internacional descreve como uma limpeza étnica (Amnesty Interna‑
tional, 2022, p. 6).  No verão de 2024, o homicídio de três crianças em South‑
port, no Reino Unido, serviu de mote ao exacerbamento do extremismo digital e 
da desinformação online anti‑imigração, provando tumultos e violência generali‑
zada em 27 cidades e levando à detenção de mais de mil cidadãos (Shah, 2024).

6	 Apesar do consenso científico concluir que as alterações climáticas decorrem da 
ação humana, mais de 1/3 da população australiana e norteamericana continua 
a acreditar que as alterações climáticas não são predominantemente causadas pelo 
ser humano (Hornsey & Lewandowsky, 2022, p. 1454).  A investigação demons‑
tra que a lucrativa indústria da desinformação ambiental contribui de forma sig‑
nificativa para o ceticismo e a negação climática (Lewandowsky, 2021, pp. 6‑7).

7	 Em outubro de 2024, um relato falso que circulou nas redes sociais (e que 
chegou a ser partilhado por atores políticos) e que indicava a presença de 
até 16 navios pesqueiros de bandeira chinesa na Zona Económica Exclusiva 
dos Açores levou a Força Aérea a ativar uma aeronave, a qual, durante 
7 horas, percorreu 1.750 milhas náuticas.  A operação teve um custo de mais 
de 45 mil euros para o erário público.  Cfr. http://tiny.cc/m569001. Consul‑
tado em 07.02.2025.

8	 2024 foi o “ano de todas as eleições”, o que fez soar alertas para a probabili‑
dade de se registarem campanhas de desinformação com origem doméstica ou 
resultado de interferência estrangeira, destinadas a minar a confiança nos pro‑
cessos eleitorais, por exemplo incentivando à abstenção ou alegando amplas 
fraudes eleitorais.  No caso das eleições para o Parlamento Europeu, e na sequên‑
cia de várias medidas preventivas promovidas pela Comissão em parceria com 
as plataformas digitais, conclui‑se pela inexistência de incidentes de dimensões 
sistémicas que tenham perturbado o desenrolar das eleições, pese embora sejam 
vários os relatos de circulação online de conteúdos falsos (The European Board 
for Digital Services, 2024, p. 7), e a desinformação relacionada com a UE tenha 
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verdade é que as respostas que os Estados e as organizações interna‑
cionais e supranacionais podem e devem dar a este problema não são 
autoevidentes.  A questão da desinformação coloca em rota de coli‑
são, por um lado, a liberdade de expressão e de informação, e, por 
outro, um conjunto de valores essenciais das comunidades politica‑
mente organizadas (e, em especial, da UE, como deflui do art. 2.º do 
TUE, norma que promana de e emana para todos os Estados‑Mem‑
bros), tais como a democracia, o respeito pelas minorias, o plura‑
lismo, a tolerância e a solidariedade, mas também a verdade, a pro‑
teção da confiança, a integridade, a qualidade da esfera pública e o 
carácter participativo e deliberativo da democracia liberal.9

Tendo como horizonte a ascensão do fascismo e do autoritarismo, 
Karl Loewenstein, em 1937, incentivou as democracias liberais a 
tornaram‑se militantes 10.  Se o fascismo havia declarado guerra à 
democracia, pois então competia à democracia, através de medidas 
legislativas e administrativas, contra‑atacar no mesmo campo de 
batalha e com os mesmos instrumentos, como forma de autopreser‑
vação 11.  No fundo, tudo se resumia a um problema de sobrevivên‑
cia: se o jogo democrático continuasse a ser jogado como até aí, 
então isso conduziria irremediavelmente à desestabilização e, poten‑
cialmente, ao fim da própria democracia.  Na lógica de Loewenstein, 
em face do inimigo, só a suspensão de certos direitos fundamentais 
poderia garantir a preservação desses direitos: “os escrúpulos consti‑
tucionais não podem continuar a impedir restrições aos fundamentos 
democráticos, em nome da preservação última desses mesmos fun‑
damentos” 12.

registado um acréscimo de 10% nos meses que antecederam o ato eleitoral 
(European Digital Media Observatory, 2024, p. 1).

9	 O ataque ao Capitólio dos EUA, a 6 de janeiro de 2021, e a invasão da Praça 
dos Três Poderes em Brasília, a 8 de janeiro de 2023, constituíram malogradas 
tentativas de coup d’État que tiveram por base falsas alegações de fraude elei‑
toral em massa, manipulação de informação e teorias da conspiração.  No caso 
americano, o ataque fez cinco mortos e vários feridos.  Cfr., a este propósito, 
a acusação (entretanto arquivada) deduzida contra o presidente Donald Trump 
por três crimes de conspiração e um crime de obstrução em https://tinyurl.com/
bdh4hnc4.  No caso brasileiro, vide o Relatório Final da Comissão Parlamen‑
tar Mista de Inquérito dos Atos de 8 de janeiro de 2023, disponível em https://
tinyurl.com/ycavzf6a.  Ambos os documentos foram consultados em 07.02.2025.

10	 Loewenstein, 1937, p. 428.
11	 Idem, p. 430.
12	 Idem, p. 432.
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No que toca à desinformação, muitos por certo partilharão uma 
visão mais ou menos semelhante, no sentido de que as democracias 
se devem transformar em baluartes para devolver alguma ordem ao 
ecossistema informativo, mesmo que isso signifique admitir intrusões 
nos direitos fundamentais.  O certo é que, em sistemas constitucio‑
nais, como aqueles do entorno civilizacional em que nos movemos, 
que conferem um elevado grau de proteção aos direitos fundamen‑
tais, a militância democrática é sempre limitada e precária, tendo de 
passar o teste da proporcionalidade e nunca podendo chegar ao ponto 
de aniquilar aquilo que caracteriza um real Estado de Direito Demo‑
crático  13.  Tal, porém, não significa que os regimes democráticos 
estejam condenados à inação, até porque, nas palavras de Sajó, 
“overly confident democracies have paid an immense price for their 
careless shortsightedness” 14.  Aqui chegados, e numa imagem a que 
temos recorrido, perante a desinformação, os policy makers não pas‑
sam de meros funâmbulos, tentando alcançar um difícil equilíbrio 
entre a ordem informativa e os (in)admissíveis constrangimentos às 
liberdades e valores fundamentais das sociedades democráticas  15.  
No espaço europeu, e após ensaios por parte de um punhado de Esta‑
dos‑Membros 16, a UE tem procurado a liderança política e jurídica 

13	 A fórmula do Estado de Direito Democrático que resulta do art. 2.º da CRP 
traduz, num Estado constitucional, a indissociabilidade entre o Estado de 
Direito, a democracia e a proteção dos direitos fundamentais, “por imperativo 
de racionalidade ou funcionalidade jurídica e de respeito pelos direitos das pes‑
soas” (Miranda, 2010, p. 97).  Deste modo, a fórmula articula a vinculação 
jurídica do poder, onde quer que ele esteja e independentemente de quem o 
exerça, com a sua legitimação democrática (Canotilho, 2003, p.  98 e  ss.).  
Note‑se, a este propósito, que o Estado de Direito e a democracia são valores 
que integram o quadro axiológico da UE e fundam a sua identidade constitu‑
cional.  Vide, a este propósito, o acórdão do TJUE de 16.02.2022, Polónia v. 
Parlamento Europeu e Conselho, C‑157/21, § 145 e 264.

14	 Sajó, 2021, p. 1.
15	 Rocha, 2023, p. 127.
16	 A Alemanha aprovou, em 2017, o “Netzwerkdurchsetzungsgesetz” ou “NetzDG”, 

lei que entrou em vigor no início de 2018 com o objetivo de combater o discurso 
de ódio e as fake news.  Apesar do propalado objetivo, a verdade é que o “Net‑
zDG” não se referia à desinformação, limitando‑se a estabelecer obrigações a 
cargo das redes sociais, designadamente, o dever de, em 24 horas (prazo que, em 
certas circunstâncias, podia ser estendido até 7 dias), remover ou bloquear qual‑
quer conteúdo manifestamente ilegal na aceção de certas disposições do Código 
Penal.  Ainda assim, o “NetzDG” gerou fundadas dúvidas de constitucionalidade 
e compatibilidade com o Direito da União Europeia, tendo sido objeto de 
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na resposta ao fenómeno da desinformação, dispondo‑se justamente 
a alcançar um balanceamento, por vezes frágil, entre valores e prin‑
cípios conflituantes.

A investigação do fenómeno da desinformação tem‑se deparado com 
múltiplos desafios e dilemas 17, estando atualmente em crise 18.  Além da 
vexata quaestio da definição daquilo que aqui trataremos por desinfor‑
mação (em sentido amplo) 19 e da impossibilidade de estabelecer rela‑
ções definitivas de causalidade entre a desordem informativa e o com‑
portamento dos cidadãos e eleitores no mundo offline, esta área e os 
seus investigadores têm sido objeto de campanhas de desinformação e 

alterações e estando agora largamente desprovido de objeto com a entrada em 
vigor do Regulamento dos Serviços Digitais.  Para uma análise crítica vide Haupt, 
2024.

	 A França adotou em 2018 a “Loi Organique n.º 2018‑1201 du 22 décembre 
2018 relative à la lutte contre la manipulation de l’information” e a “Loi LOI 
n.º 2018‑1202 du 22 décembre 2018 relative à la lutte contre la manipulation 
de l’information”, cujas disposições essenciais no combate à desinformação 
foram revogadas em 2024. Para uma análise à versão inicial da legislação cfr. 
Pitruzzella & Pollicino, 2021, p. 72 e ss.

	 Em 2021 entrou em vigor na Áustria a “Bundesgesetz über Maßnahmen zum 
Schutz der Nutzer auf Kommunikationsplattformen (Kommunikationsplattfor‑
men‑Gesetz” ou “KoPl‑G”, estabelecendo a cargo das plataformas digitais obri‑
gações substantivamente idênticas às que vieram a ser adotadas no Regulamento 
Serviços Digitais.  Antes da aplicação deste Regulamento, o TJUE entendeu que 
a referida lei austríaca era incompatível com a Diretiva e‑Comércio.  Vide Acór‑
dão do TJUE de 09.11.2023, Google Ireland Limited et al. v. Kommunika‑
tionsbehörde Austria, C‑376/22.

17	 Kupferschmidt, 2024, p. 478 e ss.
18	 Pasquetto et al., 2024, p. 2.
19	 O conceito de desinformação lato sensu abrange a desinformação stricto sensu 

(“conteúdo falso ou enganador, disseminado com a intenção de enganar ou de 
obter um benefício económico ou político e que poderá causar danos públicos”), 
a informação incorreta ou misinformation (“conteúdo falso ou enganador, par‑
tilhado sem intenção de prejudicar mas cujos efeitos podem causar danos”), as 
operações de influência (“esforços coordenados desenvolvidos por intervenien‑
tes internos ou externos com o objetivo de influenciar uma audiência‑alvo atra‑
vés de vários meios enganadores, incluindo a supressão de fontes de informação 
independentes em combinação com a desinformação”) e a interferência estran‑
geira (“esforços desenvolvidos por um interveniente estatal estrangeiro ou pelos 
seus agentes para corromper a livre formação e expressão da vontade política 
dos indivíduos, utilizando meios coercivos e enganadores”).  Cfr. Comunicação 
da Comissão ao Parlamento Europeu, ao Conselho, ao Comité Económico e 
Social Europeu e ao Comité das Regiões sobre o plano de ação para a demo‑
cracia europeia, Bruxelas, 3.12.2020, COM(2020) 790 final, p. 21.
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manipulação da opinião pública, ora acusados de enviesamento ideoló‑
gico (ao ponto de nos EUA se ter popularizado a expressão “complexo 
industrial da censura”), ora sendo alvo de perseguição política e judicial, 
ora tendo de lidar com a crescente resistência por parte das plataformas 
em linha em garantirem o acesso a dados relevantes para a investigação 20.  
Paralelamente ao enfraquecimento das estruturas de investigação, e à boleia 
dos ventos políticos que sopram desde as eleições norte‑americanas de 
2024 21, algumas plataformas digitais encontram‑se a reorientar as suas 
estratégias no que toca à moderação de conteúdos 22, naquilo que perspe‑
tivamos ser, pelo menos fora da UE, um retrocesso.

O principal argumento deste texto é o de que a recente produção 
normativa no domínio digital na UE, sobretudo sob a forma de regu‑
lamentos diretamente aplicáveis em todos os Estados‑Membros, está a 
fazer despontar aquilo que designamos por um direito à integridade 
informacional como decorrência do direito de ser informado.  Assim, 
em termos muito modestos, pretendemos contribuir para a (possível) 
concetualização desse direito, que surge essencialmente como resposta 
à desinformação lato sensu e à manipulação artificial de conteúdos, 
nomeadamente pela IA generativa.  Para aí chegarmos começaremos 
por abordar o papel da informação e da verdade nas sociedades demo‑
cráticas e na esfera pública deliberativa, deixando ainda algumas con‑
siderações sobre a liberdade de expressão e de informação conforme 
garantidas na ordem jurídica nacional, supranacional e internacional.

2. � O PAPEL DA INFORMAÇÃO EM SOCIEDADES DEMOCRÁTICAS

Sabe‑se que a expressão democracia se refere ao regime político em 
que o “governo deriva da vontade do povo” 23.  Esta indicação, ape‑
sar de reveladora, é insuficiente, na medida em que democracia signi‑
ficou “coisas diferentes para pessoas diferentes em diferentes épocas e 
locais” 24.  Atualmente, quando falamos de democracia podemos estar 

20	 Napoli, 2024, p. 5.
21	 Sanger, 2025.
22	 Cfr. a carta enviada em 26.08.2024 pelo CEO da Meta ao Comité da Câmara 

dos Representes do Congresso dos EUA sobre o Poder Judicial (https://tinyurl.
com/pph4p679) e a sua nova política “mais discurso e menos erros” publicada 
em 07.01.2025 (https://tinyurl.com/52zk7jy6).

23	 Morais, 2023, p. 67.
24	 Dahl, 2000, p. 11. 



CIJ – 25 ANOS DE INVESTIGAÇÃO — CIJ – 25 YEARS OF RESEARCH

472

a falar do conjunto das ordens normativas democráticas, dos arranjos 
institucionais da tomada de decisão política, das estruturas sociais e 
económicas, e/ou dos valores básicos da comunidade politicamente 
organizada 25.  Aparte estes diferentes sentidos, a verdade é que a demo‑
cracia que em regra temos em mente quando a ela nos referimos é a 
“democracia vinda do constitucionalismo moderno e reiterada, em 
conexão íntima com o Estado de Direito, após a segunda guerra mun‑
dial”  26.  Segundo Stimson, “a palavra ‘democracia’ está ligada ao 
simbolismo, à crença, ao patriotismo e a um compromisso quasi‑reli‑
gioso”, sendo, por isso, uma espécie de “religião cívica” 27.

A democracia vem em muitas formas e feitios: desde a represen‑
tativa, à participativa ou à deliberativa, apenas para citar as que mais 
nos interessam neste contexto.  Apesar desta variedade de formas 
democráticas, é míster separar o “essencial do acessório”  28, reco‑
nhecendo‑se que a democracia representativa é a espinha dorsal da 
estrutura de um moderno Estado de Direito Democrático.  De facto, 
as demais, e em especial a democracia participativa e deliberativa, 
são “vias complementares de valorização” da democracia represen‑
tativa, principalmente por permitirem a “discussão pública e infor‑
mada” das decisões que dizem respeito ao bem comum 29.  Destas, 
as formas de democracia mais relevantes neste contexto são a demo‑
cracia representativa e a democracia deliberativa.  De forma algo sim‑
plista, para a teoria da democracia deliberativa a legitimidade das 
normas e das decisões que nos afetam coletivamente provém da cir‑
cunstância de essas normas e decisões serem concebidas num pro‑
cesso de debate aberto entre cidadãos  30.  Já quanto à democracia 
representativa, esta traduz o exercício do poder político não direta‑
mente pelo povo, mas por quem o povo aprova ou escolhe.  No fundo, 
na democracia representativa somos regularmente chamados a “deci‑
dir quem serão os decisores” 31, e fazemo‑lo através de eleições livres.

Sem prejuízo do air du temps, quer a democracia representativa, 
que pressupõe o exercício do direito de voto, quer a democracia 

25	 Frankenberg, 2012, p. 250.
26	 Miranda, 2016, p. 81.
27	 Stimson, 2004, p. 170.
28	 Morais, 2023, p. 68.
29	 Idem.
30	 Howard, 2021, p. 184.
31	 Morais, 2023, p. 70.
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deliberativa, que implica a participação num debate alargado e igua‑
litário sobre temas referentes ao bem comum, quer a democracia par‑
ticipativa, que advoga a intervenção dos cidadãos no processo de 
tomada de decisão pública, parecem colocar algumas exigências qua‑
litativas aos seus participantes.  Por um lado, eles hão‑de ter uma auto‑
nomia e capacidade mínima para participar nos processos democráti‑
cos.  Por outro lado, eles hão‑de estar minimamente informados, ora 
quanto à natureza dos diferentes projetos políticos que disputam o 
espaço público, ora quanto aos assuntos ou temas de interesse cole‑
tivo.  Estamos, obviamente, no plano do dever‑ser e não propriamente 
do ser.  De facto, Achen e Bartels explicam que a designada “teo‑
ria popular da democracia”, segundo a qual votantes racionais tomam 
decisões informadas, não resiste ao escrutínio 32.  Segundo os Auto‑
res, a maioria dos cidadãos ignora a política grande parte do tempo, 
e quando prestam atenção, geralmente nos momentos eleitorais, ten‑
dem a basear o seu voto não numa análise retrospetiva da performance 
e do programa dos partidos, mas numa combinação entre (i.) aquilo 
que está a acontecer por altura das eleições (especialmente no plano 
económico), (ii.) lealdades pretéritas e (iii.) identidade social, fatores 
esses que em larga medida explicam os resultados eleitorais 33.

Do ponto de vista constitucional, a noção de informação “anda geral‑
mente associada à ideia de tratamento ordenado e inteligível de dados de 
utilidade social, tendo em vista a sua transmissão através de um discurso 
articulado” 34, pese embora se reconheça que um conceito constitucio‑
nalmente adequado de informação na Era Digital possa ser mais amplo, 
“abrangendo tudo o que reentra na esfera pública” 35.  Em qualquer dos 
cenários, a informação é essencial à formação e expressão da vontade 
democrática.  A montante e a jusante dos processos eleitorais é relativa‑
mente consensual a importância de uma esfera pública composta por 
cidadãos bem informados.  Conforme explica Rawls, “sem um público 
informado acerca dos problemas prementes, as decisões políticas e sociais 
cruciais não podem, simplesmente, ser tomadas” 36.  Assim, espera‑se que 
o “cidadão democrático” esteja “informado sobre os assuntos políticos”, 
conhecendo os “factos relevantes, as alternativas propostas e quais as 

32	 Achen & Bartels, 2016, p. 14. e ss.
33	 Idem, p. 4.
34	 Machado, 2002, p. 473.
35	 Alexandrino, 2010, p. 852.
36	 Rawls, 1997, p. 773.
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expectáveis consequências” 37, de tal modo que a “informação política é 
para a democracia o que o dinheiro é para a economia; é a moeda da 
cidadania” 38.  Conceber a informação enquanto a “moeda da cidada‑
nia democrática” tem essencialmente duas implicações: primeiro, os cida‑
dãos devem ter acesso a informação factual que permita a avaliação das 
políticas públicas; segundo, os cidadãos devem usar esses factos para for‑
mar as suas preferências e opiniões.  Numa palavra, a existência de uma 
democracia funcional “depende da capacidade dos seus cidadãos toma‑
rem decisões informadas” 39 com base num “corpo de conhecimento e 
informação confiável” 40 a que o público adere.

Enunciar a importância da informação enquanto chão comum da 
esfera pública e da participação política não ilude as relações sempre 
contenciosas entre política e verdade, e entre factos e opiniões.  O debate 
jurídico em torno da desinformação é muitas vezes prejudicado por 
dificuldades concetuais.  Identificar conteúdos desinformativos implica 
um teste de pelo menos dois níveis, a que se soma o critério da inten‑
cionalidade.  Primeiro, é preciso apreciar a natureza do discurso em 
causa, para excluir que se trata da expressão do pensamento ou da 
opinião.  Em segundo lugar, há que formular um juízo sobre a factua‑
lidade ou veracidade do conteúdo.  Ora, nenhuma destas tarefas é 
óbvia; as fronteiras entre expressão de opinião e informação são cada 
vez mais porosas e as tentativas de degradar os factos à condição de 
opiniões cada vez mais frequentes 41.

Nesta encruzilhada, nunca é demais convocar Arendt que, há 
mais de meio século, tentou explicar a diferença entre factos e opi‑
niões: “os factos são a matéria das opiniões, e as opiniões, inspira‑
das por diferentes interesses e diferentes paixões, podem diferir lar‑
gamente e permanecer legítimas enquanto respeitarem a verdade de 

37	 Kuklinski et al., 2000, p. 790.
38	 Idem, p. 791.
39	 Lewandowsky, 2020, p. 11.
40	 Lewandowsky, 2023, p. 1.
41	 A título exemplificativo, veja‑se uma publicação recente de um utilizador por‑

tuguês da rede social “X” que afirma o seguinte: “Antes do 25 de Abril, o 
Código Penal de Portugal incluía penas como prisão perpétua e pena de morte. 
§ Após a Revolução, essas penas foram abolidas e a máxima passou a ser de 
25 anos. § Após o 25 de Abril de 1974, a criminalidade em Portugal aumen‑
tou cerca de 60% até hoje.” Estamos perante a expressão de um pensamento 
ou a transmissão de uma informação (falsa)?
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facto” 42.  Um facto é um acontecimento ou circunstância do mundo 
exterior, pertencente ao passado ou ao presente, concretamente defi‑
nida no tempo e no espaço, apresentando as características de um 
objeto.  Nesta exata medida, os factos têm um caráter despótico, 
estando para lá do acordo, do consentimento ou do debate, visto que 
eles não são estabelecidos por essa via: “podemos discutir uma opi‑
nião importuna, rejeitá‑la ou transigir com ela, mas os factos impor‑
tunos têm a exasperante tenacidade que nada pode abalar a não ser 
as mentiras puras e simples”  43.  Como disse Dick, “reality is that 
which, when you stop believing in it, doesn’t go away” 44.

Nestes tempos da pós‑verdade e dos factos alternativos, é relevante 
estabelecer uma diferença entre o “julgamento do facto” e o “julga‑
mento sobre o facto”; o primeiro é objetivo e está associado a um pro‑
cesso ontológico‑cognitivo; o segundo é subjetivo e depende de um 
processo interpretativo 45.  Podem ser feitos inúmeros julgamentos sobre 
um dado facto, mas nenhum deles é capaz de o mudar.  Não é por 
isso de espantar que Arendt trate a verdade como “o solo sobre o 
qual nos mantemos” enquanto comunidade 46.  Sem partilharmos esse 
senso comum, sem um horizonte mínimo de acordo quanto à natu‑
reza coerciva dos factos, então entre os cidadãos participantes da esfera 
pública tudo pode acontecer, menos um debate 47.  Nesse cenário, é a 
sociedade que é atingida nos seus alicerces, passando o edifício polí‑
tico e social a assentar na desconfiança e no cinismo 48.

3. � A DESINFORMAÇÃO NA ERA DIGITAL: VINHO VELHO EM 
ODRES NOVOS

A desinformação enquanto instrumento ao serviço de interesses 
políticos ou económicos não é uma novidade, sendo tão antiga quanto 
a existência de meios de comunicação social.  Esta constatação, porém, 
não ilude a circunstância de o problema da desinformação na Era 
Digital se ter agravado e amplificado significativamente, a que não é 

42	 Arendt, 2006, p. 248 e ss.
43	 Arendt, 2006, p. 251.
44	 Dick, 1985, p. 4.
45	 Dantas & Santos, 2020, p. 66.
46	 Arendt, 2006, p. 273.
47	 Dantas & Santos, 2020, p. 64.
48	 d’Allonnes, 2020, p. 27.
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alheio a forma como a internet alterou a estrutura da informação.  
De facto, a internet permitiu um sistema descentralizado de produ‑
ção da informação, em que qualquer um com uma ligação à internet 
pode ser um criador com um custo baixíssimo 49.  Depois, para tor‑
nar essa enorme massa de informação efetivamente utilizável, tor‑
nou‑se essencial o papel daqueles que a processam, classificam, orde‑
nam e apresentam ao público.  Aqui, mais do que os tradicionais 
meios de comunicação social, atualmente em crise, é preciso destacar 
as plataformas digitais — os motores de busca e as redes sociais — 
como os novos gatekeepers da informação no ciberespaço.

Vivemos numa “ambiguidade congénita” 50: por um lado, há uma 
descentralização e abertura máxima na produção de informação 
(acessível a todos com uma ligação à internet); por outro lado, há 
um forte impulso para a centralização dos serviços que tornam a 
informação acessível e utilizável num pequeno punhado de gigantes 
tecnológicas, que atuam como os novos gatekeepers.  No ecossistema 
digital moderno, a desinformação tende a ser produzida, distribuída 
e amplificada com muito maior eficácia 51, por várias razões que não 
podemos aqui desenvolver, mas que se prendem com o baixo custo 
de produção, o funcionamento dos algoritmos, a generalização dos 
Largue Language Models e da IA generativa, a própria lógica ine‑
rente à economia da atenção, a perda de confiança nos meios de 
comunicação social tradicionais, a perceção de impunidade por quem 
promove as campanhas de desinformação, a polarização da socie‑
dade e a crescente comunicação emocional em lugar da comunica‑
ção racional.

Neste contexto, cabe apenas constatar que, atualmente, a desinfor‑
mação se serve de velhas e novas técnicas 52, em constante aperfeiçoa‑
mento e desenvolvimento.  Do lado das novas técnicas, é sobretudo 
relevante a desinformação produzida e amplificada em formato mul‑
timédia, visto que as imagens, os vídeos e os áudios têm maior poder 
persuasivo do que o texto 53 e dificultam os próprios processos tecno‑
lógicos de deteção da desinformação.  No caso dos formatos multimé‑
dia, a grande preocupação centra‑se nas falsificações profundas ou 

49	 Pitruzzella & Pollicino, 2021, p. 13.
50	 Idem, p. 14.
51	 Idem, p. 19.
52	 Rocha, 2023, p. 140 e ss.
53	 Lewandowsky, 2020, p. 63.
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deepfakes, principalmente no contexto eleitoral 54.  Os deepfakes são 
conteúdos gerados artificialmente que mimetizam uma pessoa, um 
objeto, um local ou um acontecimento real, tornando potencialmente 
impossível, mesmo para os próprios sistemas de IA, distinguir o arti‑
ficial do original 55.  É inegável o potencial dos deepfakes, principal‑
mente se utilizados para fins de manipulação política, na produção de 
desinformação: as falsificações profundas exacerbam o problema da 
desinformação, tornando‑a mais eficaz e crível.  A mera capacidade 
de, para fins políticos, produzir deepfakes indistinguíveis de aconteci‑
mentos reais é suficiente para destruir a confiança na esfera pública, 
na democracia e nos processos eleitorais 56, na medida em que todos 
podem afirmar, a qualquer momento, que determinado conteúdo ou 
acontecimento é fabricado, mesmo quando é autêntico.  Existem já evi‑
dências empíricas da utilização de ferramentas de deteção de deepfakes 
para descredibilizar imagens e vídeos autênticos no contexto da guerra 
na Ucrânia 57 e na Faixa de Gaza 58.

54	 Uma sondagem de 2023 revelou que mais de 70% dos cidadãos no Reino Unido 
e na Alemanha que responderam entender o que são as tecnologias de IA e os 
deepfakes estavam preocupados com a ameaça que essas tecnologias represen‑
tam para os processos eleitorais.  Essa percentagem descia para 57% no caso 
de França.  Cfr. https://tinyurl.com/hwsedp2a. Consultado em: 21.02.2025.

55	 Rini, 2020, p. 1.
56	 O caso da Roménia ilustra bem os riscos que a desinformação coloca aos pro‑

cessos democráticos.  Em dezembro de 2024, o Tribunal Constitucional romeno 
anulou a primeira volta das eleições presidenciais, dando como provado a exis‑
tência de uma campanha de interferência estrangeira nas eleições através da 
rede social “TikTok” (utilizada por cerca de 47% dos romenos).  Em causa não 
está a distribuição de desinformação stricto sensu ou a produção de deepfakes, 
mas antes a utilização massiva de contas inautênticas (cerca de 600 mil) e de 
“influenciadores digitais” para manipular os algoritmos de recomendação e 
promover artificialmente, através de propaganda política dissimulada, um dos 
candidatos.

	 A Comissão Europeia está já a investigar potenciais violações do Regulamento 
dos Serviços Digitais pelo “TikTok”.  O Regulamento (UE) 2024/900 do Par‑
lamento Europeu e do Conselho de 13 de março de 2024, sobre a transparên‑
cia e o direcionamento da propaganda política, JO L, 2024/900, 20.3.2024, 
que produz efeitos a partir de 10 de outubro de 2025, vem introduzir novas 
obrigações de transparência no que toca à identificação de anúncios de cariz 
político e regras para o direcionamento e distribuição de anúncios no contexto 
da propaganda política online.  Cfr. https://tinyurl.com/y9ac5dsw e https://
tinyurl.com/49rya4jr. Ambos consultados em: 22.02.2025.

57	 Twomey, 2023, p. 3.
58	 Maiberg, 2023.
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4. � A LIBERDADE DE EXPRESSÃO E DE INFORMAÇÃO  
NO CONFRONTO COM A DESINFORMAÇÃO

Como vimos, a desinformação põe em rota de colisão a liberdade 
de expressão e de informação com outros valores e bens constitucio‑
nalmente protegidos.  Desde logo, é preciso salientar que a desinfor‑
mação, por si e em regra, não corresponde a um conteúdo ilegal à 
luz dos ordenamentos jurídicos nacionais ou europeu, a menos que 
preencha um qualquer ilícito típico.  Assim, em regra, a desinforma‑
ção é ainda muitas vezes entendida como discurso (constitucional‑
mente) protegido à luz da liberdade de expressão 59.

A garantia da liberdade de expressão figura hoje na maioria dos 
catálogos de direitos fundamentais, seja a nível internacional  60, 
seja a nível regional 61, seja na União Europeia 62, seja a nível nacio‑
nal  63.  Estamos, portanto, perante uma tutela verdadeiramente 
multinível.  Compreende‑se que assim seja: a liberdade de expres‑
são e de informação, enquanto pedra angular de uma sociedade 
livre e democrática, serve várias finalidades ou objetivos, desde a 
procura da verdade, a garantia de um “mercado livre de ideias” 64, 
a participação no processo de autodeterminação democrática, o 
controlo da atividade governativa e do exercício do poder, a pro‑
teção do pluralismo, a acomodação de interesses, a transformação 
pacífica da sociedade e a expressão da personalidade individual 
associada à dignidade da pessoa humana 65.  Ao contrário do que 
sucede nos EUA, em que há uma proteção absolutizante do free 

59	 Esta visão é particularmente vincada nos EUA onde o Supremo Tribunal, escu‑
dado na 1.ª Emenda à Constituição americana, adota uma visão amiga da liber‑
dade de expressão (“more speech, not less”), mesmo perante a falsidade.  Ainda 
em 2012, o Tribunal afirmava, em United States v. Alvarez, 567 U.S. 709 
(2012), que “o remédio para o discurso falso é o discurso verdadeiro.  É assim 
que funciona normalmente qualquer sociedade livre.  A resposta ao irracional 
é o racional; ao desinformado, o esclarecido; à mentira descarada, a simples 
verdade.  A supressão do discurso pelo governo pode tornar a revelação da fal‑
sidade mais difícil, e não menos”.

60	 Veja‑se o art. 19.º da DUDH e o art. 19.º do PIDCP.
61	 Cfr. o art. 10.º da CEDH.
62	 Vide o art. 11.º da CDFUE.
63	 Cfr., inter alia, o art. 37.º da CRP.
64	 Na célebre expressão de Oliver Wendell Holmes no seu voto vencido no caso 

Abrams v. United States, 250 U.S. 616 (1919)
65	 Vide, por todos, Machado, 2002, p. 237 e ss.
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speech, a tradição europeia é distinta, reconhecendo‑se à liberdade 
de expressão uma “natureza maleável”  66, passível de ser balan‑
ceada e articulada com outros direitos e valores fundamentais.  
Esta maleabilidade resulta evidente do art. 10.º da CEDH que enun‑
cia o princípio‑regra da liberdade, mas logo reconhece que a liber‑
dade de expressão e de informação “implica deveres e responsabi‑
lidades”, pelo que não é absoluta e pode estar sujeita a limites.  Em 
geral, para que se possam estabelecer restrições à liberdade de 
expressão e de informação, três requisitos hão‑de estar preenchi‑
dos 67: (i.) as restrições terão de ser fixadas por lei, (ii.) têm de pas‑
sar o teste da proporcionalidade, e (iii.) devem ser orientadas à sal‑
vaguarda de outros interesses constitucionalmente relevantes numa 
sociedade democrática.

Questão importante é a diferenciação entre liberdade de expres‑
são e liberdade de informação.  Autores há que não autonomizam 
estas duas liberdades, referindo‑se a uma liberdade de expressão em 
sentido amplo 68.  No âmbito da CRP, parece ser adequada a sepa‑
ração destas duas liberdades, tendo até em conta que o legislador se 
refere expressamente a um direito de informação.  Assim, de um 
lado temos o direito de expressão do pensamento, de ideias e de opi‑
niões, e do outro lado temos o direito de recolher, receber e trans‑
mitir informações 69.

O direito de informação, que está diretamente ligado ao princí‑
pio democrático e ao interesse na formação da opinião pública  70, 
integra três níveis: o direito de informar, o direito de se informar e 
o direito de ser informado.  Este último, da maior relevância no 
nosso contexto, corresponde ao lado positivo do direito de se infor‑
mar, consistindo num direito a ser mantido adequada e verdadeira‑
mente informado 71, desde logo pelos meios de comunicação social 

66	 Pitruzzella & Pollicino, 2021, p. 39.
67	 Idem, p. 39.
68	 Machado, 2002, p. 370.
69	 Canotilho & Moreira, 2014, p. 572 e ss.
70	 Alexandrino, 2010, p. 852.
71	 Vide o Acórdão do TC n.º 292/2008, proc. n.º 459/07, § 12.  Também o Acór‑

dão do TC n.º 113/97, proc. n.º 62/96, § 2.1., onde se lê que “se apresenta 
recheada de dificuldades a questão ligada à delineação do que seja a informa‑
ção (consubstanciadora do “direito de crónica” onde avultará ou, se se quiser, 
haverá maior vinculação à verdade, à objectividade à fidelidade com a 
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e pelos poderes públicos  72, sem impedimentos, discriminações ou 
interferências por parte de atores estatais ou não estatais que pre‑
tendam explorar o ecossistema informativo para obter ganhos estra‑
tégicos, políticos ou económicos.  Daqui resulta, desde logo, uma 
diferença relevante entre o direito de expressão e o direito de infor‑
mação: o direito de expressão não supõe um dever de fidelidade ou 
veracidade perante os factos, ou sequer a sua inteligibilidade 73, ao 
passo que direito de informação tem por objeto discurso que preen‑
cha os requisitos da inteligibilidade, da utilidade social, da veraci‑
dade, da integridade e da moderação formal 74.

Quer no contexto nacional, quer no contexto internacional, e como 
decorrência do fenómeno desinformativo, tem‑se acentuado a tendên‑
cia para considerar que o direito a receber informação e o direito de 
ser informado, não tem por horizonte qualquer tipo de informação, 
mas informação verdadeira (“enquanto correspondência entre o con‑
teúdo de uma proposição e a realidade dos factos”  75), autêntica e 
genuína, “não‑poluída” 76.  Isto porque só essa informação está cor‑
retamente orientada para a formação da opinião pública, para a auto‑
determinação democrática e para o funcionamento da democracia, 
que é aquilo que o direito de informação visa também garantir e pro‑
teger.  Segundo Violante, “as democracias são baseadas no princí‑
pio da proteção da confiança, ou seja, na razoável presunção de que 
as aparências correspondem à realidade” 77.

Assim, temos não apenas um direito a ser informados e a rece‑
ber informação, mas a receber informação com determinadas quali‑
dades epistémicas, como sejam, para o que aqui nos interessa, a vera‑
cidade e a integridade.  De facto, “se protegemos o direito dos 
cidadãos a receber informação, isso implica inevitavelmente uma refe‑
rência à necessidade de informação não‑poluída que seja corretamente 

factologia e à neutralidade, sem embargo de aí se poderem incluir juízos valo‑
rativos) e a opinião”.

72	 Resta saber se o gatekeeping das plataformas digitais privadas, que exercem 
materialmente poderes públicos, não permite estender‑lhes também, ainda que 
limitadamente, este dever.

73	 Alexandrino, 2010, p. 848.
74	 Idem, p. 852.
75	 Machado, 2002, p. 243
76	 Pitruzzella & Pollicino, 2021, p. 41.
77	 Violante, 2013, p. 4.  Em sentido idêntico, vide Machado, 2002, p. 243.
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orientada à formação virtuosa da opinião pública” 78.  Mesmo aque‑
les que têm como ponto de partida o “mercado livre de ideias” e 
uma liberdade de expressão funcionalizada à “procura da verdade” 
hão‑de reconhecer aos poderes público, sem que com isso entrem 
em contradição, um dever de interferência e regulação (ou seja, não 
de restrição da liberdade de expressão e de informação, mas um 
dever de condicionamento ou conformação para viabilizar o pró‑
prio exercício dessa liberdade) para efetuar “correções ao mercado 
das ideias”  79, especificamente quando em causa esteja a potencial 
manipulação dos cidadãos, com todas as consequências que daí 
decorrem para a autonomia individual e a confiança, através de ‘arte‑
factos’ digitais sintéticos que falsificam a realidade ou a campanhas 
de desinformação agressivas e orientadas por algoritmos que ‘incen‑
deiam’ o ecossistema informativo.

É com base nestes argumentos que se podem admitir medidas legis‑
lativas para limitar a capacidade expansiva do fenómeno da desinfor‑
mação digital.  Acima de tudo, está em causa a modelação ou ade‑
quação à Era Digital e ao hodierno ecossistema informativo das 
categorias de discurso (constitucionalmente) protegido, procurando‑se 
fazer recuar, sem obliterar, a tutela jusfundamental perante discurso 
que não preencha certos requisitos objetivos, especialmente a sua vera‑
cidade e integridade, traduzida na exatidão, coerência e genuinidade 
da informação no sentido, inter alia, da sua não manipulação ou gera‑
ção artificial 80.  Para Pitruzzella & Pollicino 81:

“se o constitucionalismo europeu considera a liberdade de expres‑
são como funcional às necessidades informativas do público, e, 
indiretamente, à formação da opinião pública e ao funcionamento 
da democracia, o reconhecimento do direito a ser informado tra‑
duz‑se na previsão de um direito a informação correta.  É preci‑
samente este reconhecimento, por vezes explícito, por vezes implí‑
cito, que permite encontrar no constitucionalismo europeu os 

78	 Pitruzzella & Pollicino, 2021, p. 41.
79	 Machado, 2002, p. 368.
80	 Segundo Jónatas Machado, o Tribunal Constitucional federal alemão tem 

sustentado a natureza constitucional da tarefa de formação da opinião pública, 
considerando que a comunicação de informações erradas não constitui um bem 
digno de tutela constitucional.  Cfr. Machado, 2002, p. 419.

81	 Pitruzzella & Pollicino, 2021, p. 58.
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anticorpos para combater a difusão de bad information, a come‑
çar pelas fake news”.

A ONU define a integridade informacional como a “exatidão, con‑
sistência e confiabilidade da informação”  82, advogando que esta 
implica um “espaço de informação pluralista que defenda os direitos 
humanos, sociedades pacíficas e um futuro sustentável”, contendo em 
si a promessa de uma Era Digital que promove a confiança, o conhe‑
cimento e a escolha individual para todos” 83.  Nos Princípios Globais 
para a Integridade Informacional, a ONU, além de elencar cinco prin‑
cípios para reforçar a integridade informacional (confiança e resiliên‑
cia das sociedades; independência, liberdade e pluralidade dos órgãos 
de comunicação social; transparência e investigação; capacitação dos 
cidadãos; e incentivos saudáveis), destaca que os avanços no campo da 
IA generativa fazem surgir riscos para o ecossistema informativo em 
larga escala e a custos mínimos: “o conteúdo gerado ou mediado pela 
IA, com a pretensão de ser real ou original, pode ser altamente credí‑
vel, emocionalmente impactante e difícil de detetar”, tendo o poten‑
cial de criar, acelerar ou aprofundar défices de confiança 84.

5. � O REGULAMENTO SERVIÇOS DIGITAIS,  
O REGULAMENTO INTELIGÊNCIA ARTIFICIAL  
E A (POSSÍVEL) CONCETUALIZAÇÃO DE UM NASCENTE 
‘DIREITO À INTEGRIDADE INFORMACIONAL’

A UE está alerta para o problema da desinformação pelo menos 
desde 2015, tendo‑o elevado ao topo das suas preocupações políti‑
cas no âmbito da preparação das eleições para o Parlamento Euro‑
peu de 2018 e de 2024 85.  Na cruzada europeia contra a desinfor‑
mação, há que reconhecer essencialmente duas fases: a primeira, entre 
2015 e 2022, em que a União se dedicou ao estudo do fenómeno e 
à adoção ou promoção de instrumentos jurídicos de soft law 86, com 

82	 United Nations, 2023, p. 5.
83	 United Nations, 2024, p. 3.
84	 Idem, p. 8
85	 Rocha, 2023, p. 152.
86	 Para uma análise crítica destas fontes de “direito regulatório informal” vide 

Lopes, 2020, p. 443 e ss.
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uma profusão de comunicações e planos da Comissão Europeia  87.  
Significativo nesta fase é a adoção, em 2018, do Código de Conduta 
da UE sobre a Desinformação, criticado pela sua falta de ambição, 
o que levou ao seu reforço em 2022 e, novamente, em 2024 88, desta 
vez para a sua integração no Regulamento dos Serviços Digitais 89.  
Na segunda fase, que segue desde 2022, assiste‑se a uma viragem 
para os instrumentos regulatórios para tentar melhorar e tornar mais 
transparente o ecossistema informativo, designadamente com o Regu‑
lamento dos Serviços Digitais e com o Regulamento da Inteligência 
Artificial 90.

Tanto o DSA como o AIA compõem a estratégia europeia para 
lidar com os riscos digitais, integrando aquilo que alguns designam 
como a nova “Constituição Digital europeia”, num âmbito de um 
processo de “constitucionalização invisível da UE” 91.  No caso do 
DSA, o objetivo passa por fomentar plataformas digitais mais res‑
ponsáveis de modo a proteger os valores europeus, criando um 
ambiente online mais seguro, previsível, fiável e protetor dos direi‑
tos fundamentais (n.º 1 do art. 1.º DSA); já no caso do Regulamento 
da Inteligência Artificial, pretende‑se promover a inovação e garan‑
tir a confiança numa IA humanocêntrica que assegure a proteção da 
saúde, da segurança e dos direitos fundamentais, incluindo a demo‑
cracia, o Estado de Direito e o ambiente (art. 1.º, n.º 1 AIA).

Nenhum destes atos normativos tem como exclusivo ou sequer 
principal desiderato a mitigação da desinformação no espaço digital, 
pese embora não se possa dizer que a reposição da “ordem informa‑
tiva” não tenha estado no horizonte do legislador europeu.  Basta 
atender aos considerandos dos dois Regulamentos: no DSA, a pala‑
vra “desinformação” aparece referida 13 vezes nos considerandos e 

87	 Descritivamente, cfr. Rocha, p. 152 e ss.
88	 Cfr. https://digital‑strategy.ec.europa.eu/en/library/code‑conduct‑disinforma‑

tion. Consultado em: 13.02.2025.
89	 Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho, de 19 

de outubro de 2022, relativo a um mercado único para os serviços digitais e 
que altera a Diretiva 2000/31/CE, JO L 277, 27.10.2022, (citado apenas como 
Regulamento dos Serviços Digitais e abreviado para “DSA”).

90	 Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de 
junho de 2024, que cria regras harmonizadas em matéria de inteligência arti‑
ficial, JO L, 2024/1689, 12.7.2024 (doravante citado apenas como Regula‑
mento da Inteligência Artificial ou “AIA”).

91	 Castro, 2023, p. 14.
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nenhuma vez nas normas do Regulamento 92; no AIA a desinforma‑
ção merece quatro referências, com destaque para o Considerando 
133), onde o problema é tratado sob o prisma da IA generativa:

“Um número de sistemas de IA consegue gerar grandes quan‑
tidades de conteúdos sintéticos que se tornam cada vez mais difí‑
ceis para os seres humanos de distinguir dos conteúdos gerados 
por seres humanos e autênticos.  A ampla disponibilidade e o 
aumento das capacidades desses sistemas têm um impacto signi‑
ficativo na integridade e na confiança no ecossistema da informa‑
ção, suscitando novos riscos de desinformação e manipulação em 
grande escala, fraude, usurpação de identidade e dissimulação dos 
consumidores”.

Sem pretensões de exaustão, o DSA veio introduzir uma série de 
obrigações de diligência a cargo dos prestadores de serviços interme‑
diários, obrigações essas que vão num crescendo regulatório em fun‑
ção do tamanho e natureza do prestador.  Quanto maior (em número 
de utilizadores) for o prestador, mais riscos a sua atividade comporta 
e, portanto, mais obrigações deve suportar.  Várias dessas obriga‑
ções, apontadas à moderação de conteúdos e, logo, a uma proteção 
procedimentalizada da liberdade de expressão online 93, têm direta 
ou indiretamente impacto no ecossistema da desinformação.  Ape‑
nas para dar dois exemplos, no quadro da moderação de conteúdos, 
todos os intermediários estão obrigados, de forma inequívoca, a 
identificar nos seus termos e condições quais os conteúdos não per‑
mitidos na plataforma digital, definindo rigorosamente os critérios 
que permitem a classificação de um conteúdo como desinformação 

92	 Em especial, do Considerando 9) resulta que o DSA tem por objetivo “assegu‑
rar um ambiente em linha seguro, previsível e fiável, combatendo a difusão de 
conteúdos ilegais em linha e os riscos sociais que a difusão de desinformação 
ou de outros conteúdos pode gerar”.

93	 Note‑se que o DSA é neutro do ponto de vista daquilo que seja ou não discurso 
constitucionalmente protegido pela liberdade de expressão.  De facto, o DSA 
abdica de delimitar o que sejam conteúdos ilegais, preferindo remeter a ques‑
tão para as ordens jurídicas dos Estados‑Membros e para outras normas de 
Direito da União (vide al. h) do art. 3.º).  Já quanto à desinformação, ela não 
aparece tratada enquanto conteúdo ilegal, mas enquanto “informações incom‑
patíveis” com os termos e condições dos serviços digitais, cabendo às platafor‑
mas digitais proceder à sua delimitação (al. t) do art. 3.º).
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(art. 14.º DSA).  Tendo em conta que muitas vezes a desinformação 
nas plataformas digitais é monetizada através da publicidade em linha, 
o DSA introduz a obrigação de que todos os conteúdos publicitários 
sejam claramente identificados enquanto tal e que seja possível conhe‑
cer a pessoa individual ou coletiva que paga o anúncio, e bem assim, 
os parâmetros utilizados para o microdirecionamento desse conteúdo 
(art. 22.º DSA).  Adicionalmente, as plataformas de muito grande 
dimensão (VLOP) e os motores de pesquisa de muito grande dimen‑
são (VLOSE) 94 têm de organizar repositórios públicos com todos os 
anúncios que no ano anterior tenham estado acessíveis nas suas pla‑
taformas (art. 39.º DSA).

Para as VLOP e os VLOSE o cerne do DSA está nas obrigações 
de gestão dos riscos digitais.  O Regulamento conclui que as gran‑
des plataformas e motores de busca, por otimizarem os seus mode‑
los de negócio em torno da atenção e da dependência dos utilizado‑
res, suscitam preocupações sociais pelo impacto que a sua utilização 
pode ter na formação da opinião pública e no discurso cívico  95.  
Consequentemente, o DSA identifica uma série de riscos e danos sis‑
témicos que decorrem da conceção, funcionamento e utilização das 
VLOP e dos VLOSE, impondo aos intermediários uma obrigação 
anual de identificação, análise e avaliação prospetiva dos riscos socie‑
tais associados às suas plataformas digitais.  No n.º 1 do art. 34.º, o 
DSA identifica quatro categorias de riscos sistémicos: efeitos negati‑
vos, reais ou expectáveis, das VLOP e dos VLOSE (i.) no exercício 
dos direitos fundamentais, incluindo na liberdade de expressão e no 
pluralismo dos meios de comunicação social, (ii.) no discurso cívico 
e nos processos eleitorais, bem como na segurança pública, (iii.) em 
relação à violência de género, proteção da saúde pública, menores, 
saúde mental e física, e (iv.) a difusão de conteúdos ilegais (o que não 
abrangerá, via de regra, a desinformação).  A questão da desinfor‑
mação deverá ser analisada por referência a todas as categorias de 
risco sistémico, com exceção da última.

Em função dos resultados dessas avaliações, as VLOP e os VLOSE 
estão, de acordo com o art. 35.º DSA, obrigadas a adotar medidas 
razoáveis, proporcionais e eficazes para atenuar os riscos sistémicos 

94	 As plataformas e motores de busca que tenham um número médio de utiliza‑
dores na UE igual ou superior a 45 milhões, e que como tal sejam designados 
pela Comissão Europeia, nos termos dos arts. 33.º DSA.

95	 Cfr. Considerando 79).
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identificados, protegendo os direitos fundamentais dos utilizadores.  
O Regulamento dá uma série de exemplos de medidas razoáveis e pro‑
porcionais (n.º 1 do art. 35.º DSA), estando uma delas diretamente 
relacionada com os deepfakes e a integridade informacional: as plata‑
formas e motores de busca são incentivados a adotar as medidas téc‑
nicas necessárias para garantir que um “elemento de informação, quer 
se trate de uma imagem, de áudio ou vídeo gerado ou manipulado” 
artificialmente seja distinguível dos conteúdos autênticos, designada‑
mente através da introdução nos interfaces das plataformas de “mar‑
cações visíveis”, igualmente se permitindo aos utilizadores que assina‑
lem que certo “elemento de informação” é uma falsificação profunda 
(al. k), n.º 1 do art. 35.º DSA).  Por outro lado, uma outra medida que 
as VLOP e os VLOSE são chamados a ponderar, no âmbito da ate‑
nuação dos riscos digitais, é a adoção de mecanismos de sensibiliza‑
ção e a adaptação das interfaces de modo a dar mais informação aos 
utilizadores (al. i), n.º 1 do art. 35.º DSA).  Apesar de a norma não o 
referir expressamente, esta medida é especialmente dirigida às campa‑
nhas de desinformação, considerando que a atenuação dos riscos a que 
as plataformas estão obrigadas se pode alcançar através da colocação 
junto de conteúdos que constituam desinformação de etiquetas de aviso, 
notas da comunidade, painéis de contexto e/ou remissão para fontes cre‑
díveis.  No quadro do Código de Conduta da UE sobre a Desinforma‑
ção, VLOP e VLOSE assumiram o compromisso de equipar melhor os 
utilizadores para identificarem a desinformação, designadamente atra‑
vés de rótulos que indiquem as classificações dos verificadores de fac‑
tos, avisos aos utilizadores que tentem partilhar ou tenham partilhado 
anteriormente conteúdo classificado como desinformação.  A assunção 
destes compromissos no âmbito do Código de Conduta não é de some‑
nos, na medida em que adesão aos códigos de conduta elaborados no 
âmbito do DSA e o seu cumprimento pelas plataformas digitais é em 
si mesmo considerado como uma medida adequada de atenuação de 
riscos (al. h) do n.º 1 do art. 35.º DSA).

Também o Regulamento da Inteligência Artificial estabelece obri‑
gações a cargo dos agentes económicos com impacto (significativo) 
na “desordem informativa”.  Tratam‑se, na terminologia do AIA, de 
“obrigações de transparência” e estão previstas no Capítulo IV, apli‑
cando‑se, a partir de 2 de agosto de 2026 (art. 113.º AIA), pese embora 
os signatários do Código de Conduta da UE sobre a Desinformação 
já se tenham comprometido a alinhar as suas práticas e sistemas com 
o previsto no AIA, antecipando, pois, a implementação das soluções 
aí preconizadas.  As obrigações de transparência são, na verdade, o 
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correspetivo do direito à integridade informacional a que infra se alu‑
dirá, visando contribuir para uma esfera comunicacional digital con‑
fiável, autêntica e genuína.

Para o tema que nos aqui ocupa, as obrigações de transparência 
ou de revelação (rectius, de integridade) são aplicáveis aos prestado‑
res de sistemas de IA 96, incluindo sistemas de IA de finalidade geral 
(por exemplo, o “ChatGPT”, o “Midjourney” ou o “Adobe Firefly”), 
e aos responsáveis pela implantação 97 de sistemas de IA que gerem 
conteúdos multimédia sintéticos, sejam eles de áudio, imagem, vídeo 
ou texto.  Os prestadores de sistemas de IA têm, a montante, de asse‑
gurar que os resultados ou conteúdos sintéticos produzidos pela IA 
são etiquetados ou marcados num formato legível por máquina e dete‑
táveis como tendo sido gerados ou manipulados artificialmente (n.º 2 
do art. 50.º AIA) 98.  Os prestadores devem assegurar que as soluções 
técnicas de marcação são eficazes, interoperáveis, sólidas e fiáveis.  
Estas técnicas podem incluir marcas de água, identificações de meta‑
dados, métodos criptográficos para comprovar a proveniência e a 
autenticidade do conteúdo, métodos de registo, impressões digitais ou 
outras, segundo uma lógica de reserva do tecnologicamente possível.  
A jusante, e estando em causa um deepfake 99, os responsáveis pela 
implantação dos sistemas de IA estão sujeitos a uma obrigação de 
revelação de que se trata de uma falsificação profunda, i.e., um con‑
teúdo multimédia gerado (IA generativa) ou manipulado artificial‑
mente por um sistema de IA (n.º 4 do art. 50.º AIA).  Estão dispen‑
sados desta obrigação as utilizações no âmbito da investigação 
criminal, estando ainda prevista uma redução da intensidade do dever 

96	 De acordo com o n.º 3 do art. 3.º do AIA, são “prestadores” as pessoas singu‑
lares ou coletivas, autoridades públicas, agências ou outros organismos que 
desenvolvam, ou mandem desenvolver, um sistema de IA ou um modelo de IA 
de finalidade geral e o coloquem no mercado, a título oneroso ou gratuito.

97	 Nos termos do n.º 4 do art. 3.º do AIA, os “responsáveis pela implantação” 
são as pessoas singulares ou coletivas, autoridades públicas, agências ou outros 
organismos que utilizem um sistema de IA sob a sua própria autoridade, com 
exclusão de utilizações de natureza pessoal e caráter não profissional.

98	 Há exceções: a obrigação de marcação cai no âmbito da investigação criminal 
ou se o sistema de IA desempenhar uma função de apoio à edição ou não alte‑
rar substancialmente os inputs ou a sua semântica — n.º 2 do art. 50.º AIA.

99	 O AIA define falsificação profunda no n.º 60 do art. 3.º como os “conteúdos de 
imagem, áudio ou vídeo gerados ou manipulados por IA, que sejam semelhan‑
tes a pessoas, objetos, locais, entidades ou acontecimentos reais, e que possam 
levar uma pessoa a crer, erroneamente, que são autênticos ou verdadeiros”.
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de revelação quando se trate de obra ou programa de natureza “mani‑
festamente artística, criativa, satírica, ficcional ou análoga”, devendo 
nestes casos divulgar‑se a existência de falsificações profundas por 
vias adequadas a não prejudicar a exibição ou fruição da obra, tudo 
para tutela da liberdade de criação artística (art. 13.º CDFUE).  À parte 
este regime especial, a informação preconizada pela obrigação de mar‑
cação e pela obrigação de revelação tem de ser prestada às pessoas 
singulares de forma clara e percetível o mais tardar aquando da pri‑
meira interação ou exposição ao conteúdo sintético, por força do n.º 5 
do art. 50.º AIA.

As obrigações ora enunciadas, previstas no DSA e no AIA, per‑
mitem afirmar que está a emergir no espaço da UE um novel direito 
à integridade informacional.  Este direito está diretamente relacio‑
nado com o ecossistema informativo digital e com as liberdades comu‑
nicativas, surgindo como resposta ao potencial da IA, especialmente 
da IA generativa, para exacerbar o problema da desinformação na 
esfera digital.  Trata‑se de um direito totalmente compatível com a 
liberdade de expressão e de informação, visando salvaguardar outros 
bens merecedores de tutela constitucional, tais como a confiança, o 
pluralismo, a saúde pública, a ciência e a própria democracia.

O direito à integridade informacional tem como conteúdo a garan‑
tia da autenticidade e genuinidade das representações digitais da rea‑
lidade.  Estruturalmente, tem como correspetivo a imposição, a quem 
opera ou coloca no mercado certos serviços e sistemas, de obrigações 
de informação, revelação ou contextualização de determinados arte‑
factos digitais.  Não corresponde a censura ou a uma interferência 
ilegítima na liberdade de expressão e de informação.  Antes, opera 
pela positiva, expandindo qualitativamente o direito a ser informado.  
O direito à integridade informacional não proíbe ou exclui a circu‑
lação de conteúdos na arena digital, mesmo quando se tratem de fal‑
sificações profundas ou de conteúdos desinformativos.  Todavia, pre‑
tende revelar a origem desses conteúdos e dar‑lhes contexto.  Quer 
assegurar a transparência e a revelação ao público de artefactos digi‑
tais que sejam deturpados, falsificados, alterados ou criados ex novo, 
quando não tenham qualquer correspondência com os factos.  Em 
concreto, o direito à integridade informacional está neste momento 
a ser concretizado de dois modos: através das medidas de transpa‑
rência e sensibilização que as VLOP e os VLOSE devem adotar, tais 
como os avisos da comunidade ou de contexto; e, sobretudo, através 
da obrigação de marcação para os conteúdos sintéticos, e da obriga‑
ção de revelação para os deepfakes.
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O direito à integridade informacional é uma decorrência da liber‑
dade de informação, na vertente do direito a ser informado.  Em par‑
ticular, pode entender‑se o direito a ser informado como um direito 
que envolve prestações do Estado (por exemplo, a existência de um 
serviço público de rádio e de televisão), ou, pelo menos, “uma crite‑
riosa regulamentação das atividades jornalística, de radiodifusão e 
de radiotelevisão, no sentido de garantir um serviço informativo e 
formativo de qualidade”  100.  Precisamente, o direito à integridade 
informacional exige do Estado uma atividade normativa que vise a 
reposição da ordem informativa e da confiança dos cidadãos na genui‑
nidade e autenticidade das representações da realidade que circulam 
online, de modo a evitar prejuízos e danos coletivos e individuais.

Ainda assim, a integridade informacional não se confunde, porque 
é menos ambiciosa, com um direito à verdade ou uma proibição da men‑
tira em Estados constitucionais, aliás como defendida por alguns Auto‑
res 101.  O direito à integridade informacional não interfere, antes con‑
tribui, para a ideia de “busca da verdade”.  Em vez de impedir a produção 
e circulação de desinformação, conteúdos sintéticos ou deepfakes, cen‑
tra‑se, em nome da proteção da democracia, da confiança e da esfera 
pública, em garantir que estes conteúdos possam ser mais facilmente 
identificados pelo aquilo são, para diminuir a sua nocividade.  Trata‑se 
de um direito apontado à higiene democrática, do discurso cívico e da 
esfera pública, militando a favor da manutenção do consenso em torno 
dos factos.  E até se pode dizer que está já presente noutros setores nor‑
mativos, como a publicidade comercial ou a defesa do consumidor.

Trata‑se de um direito em vias de afirmação e de frágil concetua‑
lização, mas que julgamos se irá impor gradualmente com a genera‑
lização da IA e as suas crescentes capacidades, contribuindo para 
uma tentativa de melhor balancear os valores e interesses em con‑
fronto, e quem sabe diminuindo os incentivos à produção e distri‑
buição da desinformação.  Só o futuro o dirá.
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