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Resumo: A desinformagio é um dos maiores desafios do ecossistema digital, colo-
cando em tensdo a liberdade de expressdo e de informacdo e outros bens e valores
coletivos. A UE tem adotado medidas regulatérias para mitigar os riscos da desin-
formagdo e garantir um ambiente digital transparente, integro e confidvel. Este
artigo argumenta que, no contexto do Regulamento dos Servigos Digitais e do Regu-
lamento da Inteligéncia Artificial, estd a emergir na Unido Europeia um “direito a
integridade informacional”, decorrente do direito a ser informado, como resposta
aos desafios impostos pela manipulagao de conteidos e pela TA generativa.

Abstract: Disinformation is one of the most pressing challenges in the digital ecosys-
tem, bringing freedom of expression and information and other collective goods
and values into tension. The EU has adopted regulatory measures to mitigate the
risks of disinformation and ensure a transparent, reliable, and trustworthy digital
environment. This article argues that, in the context of the Digital Services Act
and the Artificial Intelligence Act, a “right to informational integrity” is emerging
in the European Union, stemming from the right to be informed, as a response to
the challenges posed by content manipulation and generative AL
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“Existem, contudo, certos factos. Sdo rigi-
dos e inamoviveis como os candeeiros publi-
cos na rua [...]. Por sorte, o mundo é de tal
maneira que podemos calar as verdades do
coragdo, ao passo que os factos, cinzentos e
rigorosos, aparecem nos boletins de notas
escolares, na Historia universal, nas leis e nos
registos paroquiais. Ninguém os pode alte-
rar e ninguém se atreve a fazé-lo, nem sequer
Deus Nosso Senhor” 1.

1. CONSIDERACOES PREVIAS

O tema da “desordem informativa” 2 é, do ponto de vista poli-
tico-constitucional, uma das questdes mais delicadas do atual ecos-
sistema digital. Como articular a liberdade de expressdo e de infor-
magao, pedras angulares das modernas democracias, com a preservagao
de uma esfera publica dotada de certas qualidades epistémicas em que
os cidaddos podem legitimamente confiar? Como devem as socieda-
des democraticas reagir perante a possibilidade de, na darkweb, ser
possivel reunir um ‘exército digital’ que por 2.400 € cria uma cele-
bridade, por 50.000 € desacredita um jornalista, por 180.000 € incita
um protesto de rua e por 360.000 € manipula uma eleicio 3?

Se é relativamente pacifico que a desinformacao é um problema socie-
tal que cria perigos significativos para bens coletivos como a satde publica 4,

1 Ditlevsen, 2022, p. 21-2.

2 Wardle & Derakhshan, 2017, p. 10.

Os dados, apresentados pela Comissdo Europeia, sio de 2019. Encontram-se
citados em Meireles, 2022, p. 214, e resultam de uma apresentacio de Luis Vie-
gas Cardoso, na Assembleia da Republica, a 15 de abril de 2019, na Conferén-
cia Parlamentar “Informagao e Desinformagao na Era Digital”. A ambos agra-
decemos a gentileza de nos terem fornecido a apresentacio.

A par da pandemia de COVID-19, a Organiza¢io Mundial da Sadde, em feve-
reiro de 2020, referiu-se ainda a existéncia, naquele periodo, de uma “infode-
mia”. O termo descreve uma “superabudancia de informacdes, boas e mds. Em
conjunto, essa informagao gera um tsunami digital de dados e conselhos que difi-
culta que as pessoas de todas as dreas da vida encontrem mensagens claras, fon-
tes de confianca e orientagdes fidveis quando delas mais necessitam. Algumas
destas informagdes sio meramente confusas, mas outras podem ser efetivamente
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a seguranga individual e publica ’, a ciéncia ¢, a economia 7, os pro-
cessos eleitorais 8 e, de uma forma geral, a propria democracia °, a

prejudiciais para a vida humana” (World Health Organization, 2020, p. 1). Jus-
tamente, a investigagdo associa varias mortes e consequéncias negativas para a
saide humana a desinformagio e a informagio incorreta sobre a pandemia: “Por
exemplo, um mito popular de que o consumo de dlcool poderia desinfetar o corpo
e matar o virus circulou em diferentes partes do Mundo. Nessa sequéncia, cerca
de 800 pessoas morreram, ao passo que 5876 foram hospitalizadas e 60 desen-
volveram cegueira total depois de beberam metanol como cura para o coronavi-
rus. Rumores semelhantes foram a causa de 30 mortes na Turquia” (Islam, et al.,
2020, p. 1624). A desinformacio é também considerada uma causa primaria da
“hesitag¢do vacinal” que tem feito alastrar surtos de sarampo e difteria na Europa
e nos EUA (Carrieri et al., 2019, p. 1377). Sobre as intersecdes entre a saude
publica e a desordem informativa vide, por todos, Aouati et al., 2024.

A desinformacdo e o discurso de 6dio, disseminados através do “Facebook” e
potenciados pelos seus sistemas de recomendacao, tiveram um papel significativo
na morte, tortura e violagdo de milhares de rohingyas no Mianmar, naquilo que
a Amnistia Internacional descreve como uma limpeza étnica (Amnesty Interna-
tional, 2022, p. 6). No verdo de 2024, o homicidio de trés criangas em South-
port, no Reino Unido, serviu de mote ao exacerbamento do extremismo digital e
da desinformagio online anti-imigrag¢ao, provando tumultos e violéncia generali-
zada em 27 cidades e levando a detencao de mais de mil cidadaos (Shah, 2024).
Apesar do consenso cientifico concluir que as alteracdes climaticas decorrem da
acao humana, mais de 1/3 da populacdo australiana e norteamericana continua
a acreditar que as alteragdes climdticas ndo sdo predominantemente causadas pelo
ser humano (Hornsey & Lewandowsky, 2022, p. 1454). A investiga¢io demons-
tra que a lucrativa industria da desinformacdo ambiental contribui de forma sig-
nificativa para o ceticismo e a nega¢io climdtica (Lewandowsky, 2021, pp. 6-7).
Em outubro de 2024, um relato falso que circulou nas redes sociais (e que
chegou a ser partilhado por atores politicos) e que indicava a presenga de
até 16 navios pesqueiros de bandeira chinesa na Zona Econémica Exclusiva
dos Acores levou a For¢a Aérea a ativar uma aeronave, a qual, durante
7 horas, percorreu 1.750 milhas nduticas. A operagio teve um custo de mais
de 45 mil euros para o erdrio publico. Cfr. http://tiny.cc/m569001. Consul-
tado em 07.02.2025.

2024 foi o “ano de todas as eleicdes”, o que fez soar alertas para a probabili-
dade de se registarem campanhas de desinformagdo com origem doméstica ou
resultado de interferéncia estrangeira, destinadas a minar a confianga nos pro-
cessos eleitorais, por exemplo incentivando a abstencdo ou alegando amplas
fraudes eleitorais. No caso das elei¢des para o Parlamento Europeu, e na sequén-
cia de varias medidas preventivas promovidas pela Comissao em parceria com
as plataformas digitais, conclui-se pela inexisténcia de incidentes de dimensoes
sistémicas que tenham perturbado o desenrolar das elei¢des, pese embora sejam
varios os relatos de circulagdo online de conteudos falsos (The European Board
for Digital Services, 2024, p. 7), e a desinformacdo relacionada com a UE tenha
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verdade é que as respostas que os Estados e as organizagdes interna-
cionais e supranacionais podem e devem dar a este problema nao siao
autoevidentes. A questdo da desinformagao coloca em rota de coli-
sdo, por um lado, a liberdade de expressido e de informagao, e, por
outro, um conjunto de valores essenciais das comunidades politica-
mente organizadas (e, em especial, da UE, como deflui do art. 2.° do
TUE, norma que promana de e emana para todos os Estados-Mem-
bros), tais como a democracia, o respeito pelas minorias, o plura-
lismo, a tolerancia e a solidariedade, mas também a verdade, a pro-
tecdo da confianga, a integridade, a qualidade da esfera publica e o
caracter participativo e deliberativo da democracia liberal.

Tendo como horizonte a ascensiao do fascismo e do autoritarismo,
KARL LOEWENSTEIN, em 1937, incentivou as democracias liberais a
tornaram-se militantes °. Se o fascismo havia declarado guerra a
democracia, pois entdo competia a democracia, através de medidas
legislativas e administrativas, contra-atacar no mesmo campo de
batalha e com os mesmos instrumentos, como forma de autopreser-
vagdo . No fundo, tudo se resumia a um problema de sobrevivén-
cia: se o jogo democratico continuasse a ser jogado como até ai,
entdo isso conduziria irremediavelmente a desestabilizagio e, poten-
cialmente, ao fim da propria democracia. Na logica de LOEWENSTEIN,
em face do inimigo, s6 a suspensdo de certos direitos fundamentais
poderia garantir a preservagdo desses direitos: “os escrupulos consti-
tucionais nio podem continuar a impedir restri¢oes aos fundamentos
democraticos, em nome da preservacdo ultima desses mesmos fun-
damentos” 12.

registado um acréscimo de 10% nos meses que antecederam o ato eleitoral
(European Digital Media Observatory, 2024, p. 1).

O ataque ao Capito6lio dos EUA, a 6 de janeiro de 2021, e a invasdo da Praca
dos Trés Poderes em Brasilia, a 8 de janeiro de 2023, constituiram malogradas
tentativas de coup d’Etat que tiveram por base falsas alegacdes de fraude elei-
toral em massa, manipulagiao de informacgio e teorias da conspiragio. No caso
americano, o ataque fez cinco mortos e varios feridos. Cfr., a este propdsito,
a acusagdo (entretanto arquivada) deduzida contra o presidente Donald Trump
por trés crimes de conspiracdo e um crime de obstrugdo em https:/tinyurl.com/
bdh4hnc4. No caso brasileiro, vide o Relatorio Final da Comissao Parlamen-
tar Mista de Inquérito dos Atos de 8 de janeiro de 2023, disponivel em https://
tinyurl.com/ycavzf6a. Ambos os documentos foram consultados em 07.02.2025.
10 Loewenstein, 1937, p. 428.

' Idem, p. 430.

12 Idem, p. 432.
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No que toca a desinformacdo, muitos por certo partilhardo uma
visdo mais ou menos semelhante, no sentido de que as democracias
se devem transformar em baluartes para devolver alguma ordem ao
ecossistema informativo, mesmo que isso signifique admitir intrusoes
nos direitos fundamentais. O certo é que, em sistemas constitucio-
nais, como aqueles do entorno civilizacional em que nos movemos,
que conferem um elevado grau de prote¢do aos direitos fundamen-
tais, a militdncia democratica é sempre limitada e precaria, tendo de
passar o teste da proporcionalidade e nunca podendo chegar ao ponto
de aniquilar aquilo que caracteriza um real Estado de Direito Demo-
cratico 3. Tal, porém, nio significa que os regimes democraticos
estejam condenados a ina¢do, até porque, nas palavras de Sajo,
“overly confident democracies have paid an immense price for their
careless shortsightedness” *. Aqui chegados, e numa imagem a que
temos recorrido, perante a desinformagao, os policy makers nao pas-
sam de meros funambulos, tentando alcangar um dificil equilibrio
entre a ordem informativa e os (in)Jadmissiveis constrangimentos as
liberdades e valores fundamentais das sociedades democraticas 5.
No espago europeu, e apés ensaios por parte de um punhado de Esta-
dos-Membros ¢, a UE tem procurado a lideranca politica e juridica

13 A féormula do Estado de Direito Democratico que resulta do art. 2.° da CRP

traduz, num Estado constitucional, a indissociabilidade entre o Estado de
Direito, a democracia e a prote¢do dos direitos fundamentais, “por imperativo
de racionalidade ou funcionalidade juridica e de respeito pelos direitos das pes-
soas” (Miranda, 2010, p. 97). Deste modo, a férmula articula a vinculagio
juridica do poder, onde quer que ele esteja e independentemente de quem o
exer¢a, com a sua legitima¢do democrdtica (Canotilho, 2003, p. 98 e ss.).
Note-se, a este proposito, que o Estado de Direito e a democracia sdo valores
que integram o quadro axiolgico da UE e fundam a sua identidade constitu-
cional. Vide, a este propo6sito, o acérddo do TJUE de 16.02.2022, Poldnia v.
Parlamento Europeu e Conselho, C-157/21, § 145 e 264.

14 Sajo, 2021, p. 1.

15 Rocha, 2023, p. 127.

16 A Alemanha aprovou, em 2017, o “Netzwerkdurchsetzungsgesetz” ou “NetzDG”,
lei que entrou em vigor no inicio de 2018 com o objetivo de combater o discurso
de 6dio e as fake news. Apesar do propalado objetivo, a verdade é que o “Net-
zDG” nao se referia a desinformagio, limitando-se a estabelecer obrigacdes a
cargo das redes sociais, designadamente, o dever de, em 24 horas (prazo que, em
certas circunstancias, podia ser estendido até 7 dias), remover ou bloquear qual-
quer conteudo manifestamente ilegal na ace¢do de certas disposi¢cdes do Codigo
Penal. Ainda assim, o “NetzDG” gerou fundadas duvidas de constitucionalidade
e compatibilidade com o Direito da Unido Europeia, tendo sido objeto de
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na resposta ao fenémeno da desinformacio, dispondo-se justamente
a alcancar um balanceamento, por vezes fragil, entre valores e prin-
cipios conflituantes.

A investigacdo do fenémeno da desinformacdo tem-se deparado com

multiplos desafios e dilemas V7, estando atualmente em crise . Além da
vexata quaestio da defini¢do daquilo que aqui trataremos por desinfor-
magio (em sentido amplo) ¥ e da impossibilidade de estabelecer rela-
¢oes definitivas de causalidade entre a desordem informativa e o com-
portamento dos cidadaos e eleitores no mundo offline, esta area e os
seus investigadores tém sido objeto de campanhas de desinformacido e

17
18
19

alteragdes e estando agora largamente desprovido de objeto com a entrada em
vigor do Regulamento dos Servigos Digitais. Para uma analise critica vide Haupt,
2024.

A Franca adotou em 2018 a “Loi Organique n.” 2018-1201 du 22 décembre
2018 relative a la lutte contre la manipulation de 'information” e a “Loi LOI
n.° 2018-1202 du 22 décembre 2018 relative a la lutte contre la manipulation
de Pinformation”, cujas disposi¢des essenciais no combate a desinformacao
foram revogadas em 2024. Para uma andlise a versdo inicial da legislagio cfr.
Pitruzzella & Pollicino, 2021, p. 72 e ss.

Em 2021 entrou em vigor na Austria a “Bundesgesetz iiber Mafinahmen zum
Schutz der Nutzer auf Kommunikationsplattformen (Kommunikationsplattfor-
men-Gesetz” ou “KoPl-G”, estabelecendo a cargo das plataformas digitais obri-
gacoes substantivamente idénticas as que vieram a ser adotadas no Regulamento
Servicos Digitais. Antes da aplica¢do deste Regulamento, o TJUE entendeu que
a referida lei austriaca era incompativel com a Diretiva e-Comércio. Vide Acor-
dido do TJUE de 09.11.2023, Google Ireland Limited et al. v. Kommunika-
tionsbehorde Austria, C-376/22.

Kupferschmidt, 2024, p. 478 e ss.

Pasquetto et al., 2024, p. 2.

O conceito de desinformagio lato sensu abrange a desinformacdo stricto sensu
(“conteudo falso ou enganador, disseminado com a intengiao de enganar ou de
obter um beneficio econémico ou politico e que poderd causar danos ptblicos™),
a informacdo incorreta ou misinformation (“contetido falso ou enganador, par-
tilhado sem inteng¢do de prejudicar mas cujos efeitos podem causar danos”), as
operagoes de influéncia (“esfor¢os coordenados desenvolvidos por intervenien-
tes internos ou externos com o objetivo de influenciar uma audiéncia-alvo atra-
vés de varios meios enganadores, incluindo a supressido de fontes de informagao
independentes em combinagio com a desinformacdo”) e a interferéncia estran-
geira (“esforcos desenvolvidos por um interveniente estatal estrangeiro ou pelos
seus agentes para corromper a livre formacdo e expressio da vontade politica
dos individuos, utilizando meios coercivos e enganadores”). Cfr. Comunicagio
da Comissdao ao Parlamento Europeu, ao Conselho, ao Comité Econdémico e
Social Europeu e ao Comité das Regides sobre o plano de acdo para a demo-
cracia europeia, Bruxelas, 3.12.2020, COM(2020) 790 final, p. 21.
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manipulag¢do da opinido publica, ora acusados de enviesamento ideol6-
gico (ao ponto de nos EUA se ter popularizado a expressio “complexo
industrial da censura”), ora sendo alvo de perseguicao politica e judicial,
ora tendo de lidar com a crescente resisténcia por parte das plataformas
em linha em garantirem o acesso a dados relevantes para a investigacao 2°.
Paralelamente ao enfraquecimento das estruturas de investigagao, e a boleia
dos ventos politicos que sopram desde as eleicoes norte-americanas de
2024 21, algumas plataformas digitais encontram-se a reorientar as suas
estratégias no que toca a moderagao de conteudos *2, naquilo que perspe-
tivamos ser, pelo menos fora da UE, um retrocesso.

O principal argumento deste texto é o de que a recente produgao
normativa no dominio digital na UE, sobretudo sob a forma de regu-
lamentos diretamente aplicaveis em todos os Estados-Membros, esta a
fazer despontar aquilo que designamos por um direito a integridade
informacional como decorréncia do direito de ser informado. Assim,
em termos muito modestos, pretendemos contribuir para a (possivel)
concetualizagdo desse direito, que surge essencialmente como resposta
a desinformagao lato sensu e a manipulacao artificial de contetdos,
nomeadamente pela IA generativa. Para ai chegarmos comegaremos
por abordar o papel da informacido e da verdade nas sociedades demo-
craticas e na esfera publica deliberativa, deixando ainda algumas con-
sideracoes sobre a liberdade de expressdao e de informacdo conforme
garantidas na ordem juridica nacional, supranacional e internacional.

2. O PAPEL DA INFORMACAO EM SOCIEDADES DEMOCRATICAS

Sabe-se que a expressdo democracia se refere ao regime politico em
que o “governo deriva da vontade do povo” #. Esta indicagao, ape-
sar de reveladora, ¢ insuficiente, na medida em que democracia signi-
ficou “coisas diferentes para pessoas diferentes em diferentes épocas e
locais” #*. Atualmente, quando falamos de democracia podemos estar

20 Napoli, 2024, p. 5.

2t Sanger, 2025.

22 (Cfr. a carta enviada em 26.08.2024 pelo CEO da Meta ao Comité da Camara
dos Representes do Congresso dos EUA sobre o Poder Judicial (https:/tinyurl.
com/pph4p679) e a sua nova politica “mais discurso e menos erros” publicada
em 07.01.2025 (https://tinyurl.com/52zk7jy6).

23 Morais, 2023, p. 67.

24 Dahl, 2000, p. 11.
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a falar do conjunto das ordens normativas democraticas, dos arranjos
institucionais da tomada de decisio politica, das estruturas sociais e
econdmicas, e/ou dos valores basicos da comunidade politicamente
organizada #°. Aparte estes diferentes sentidos, a verdade é que a demo-
cracia que em regra temos em mente quando a ela nos referimos é a
“democracia vinda do constitucionalismo moderno e reiterada, em
conexdo intima com o Estado de Direito, apds a segunda guerra mun-
dial” %¢. Segundo STIMSON, “a palavra ‘democracia’ esta ligada ao
simbolismo, a crenga, ao patriotismo e a um compromisso quasi-reli-
gioso”, sendo, por isso, uma espécie de “religido civica” /.

A democracia vem em muitas formas e feitios: desde a represen-
tativa, a participativa ou a deliberativa, apenas para citar as que mais
nos interessam neste contexto. Apesar desta variedade de formas
democrdticas, é mister separar o “essencial do acessorio” 2%, reco-
nhecendo-se que a democracia representativa é a espinha dorsal da
estrutura de um moderno Estado de Direito Democratico. De facto,
as demais, e em especial a democracia participativa e deliberativa,
sdo “vias complementares de valorizacdo” da democracia represen-
tativa, principalmente por permitirem a “discussdo publica e infor-
mada” das decisdes que dizem respeito ao bem comum ?°. Destas,
as formas de democracia mais relevantes neste contexto sao a demo-
cracia representativa e a democracia deliberativa. De forma algo sim-
plista, para a teoria da democracia deliberativa a legitimidade das
normas e das decisdes que nos afetam coletivamente provém da cir-
cunstancia de essas normas e decisdes serem concebidas num pro-
cesso de debate aberto entre cidadidos 3°. J4 quanto a democracia
representativa, esta traduz o exercicio do poder politico ndo direta-
mente pelo povo, mas por quem o povo aprova ou escolhe. No fundo,
na democracia representativa somos regularmente chamados a “deci-
dir quem serdo os decisores” 3, e fazemo-lo através de elei¢oes livres.

Sem prejuizo do air du temps, quer a democracia representativa,
que pressupde o exercicio do direito de voto, quer a democracia

25 Frankenberg, 2012, p. 250.
26 Miranda, 2016, p. 81.

27 Stimson, 2004, p. 170.

28 Morais, 2023, p. 68.

¥ Idem.

30 Howard, 2021, p. 184.

31 Morais, 2023, p. 70.
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deliberativa, que implica a participagao num debate alargado e igua-
litario sobre temas referentes a0 bem comum, quer a democracia par-
ticipativa, que advoga a interven¢ao dos cidadaos no processo de
tomada de decisdo publica, parecem colocar algumas exigéncias qua-
litativas aos seus participantes. Por um lado, eles hio-de ter uma auto-
nomia e capacidade minima para participar nos processos democrati-
cos. Por outro lado, eles hdo-de estar minimamente informados, ora
quanto a natureza dos diferentes projetos politicos que disputam o
espaco publico, ora quanto aos assuntos ou temas de interesse cole-
tivo. Estamos, obviamente, no plano do dever-ser e nao propriamente
do ser. De facto, ACHEN e BARTELS explicam que a designada “teo-
ria popular da democracia”, segundo a qual votantes racionais tomam
decisoes informadas, ndo resiste ao escrutinio *2. Segundo os Auto-
res, a maioria dos cidaddos ignora a politica grande parte do tempo,
e quando prestam atencdo, geralmente nos momentos eleitorais, ten-
dem a basear o seu voto ndo numa analise retrospetiva da performance
e do programa dos partidos, mas numa combinacio entre (i.) aquilo
que estd a acontecer por altura das elei¢des (especialmente no plano
econémico), (ii.) lealdades pretéritas e (iii.) identidade social, fatores
esses que em larga medida explicam os resultados eleitorais 3.

Do ponto de vista constitucional, a no¢ao de informacdo “anda geral-
mente associada a ideia de tratamento ordenado e inteligivel de dados de
utilidade social, tendo em vista a sua transmissao através de um discurso
articulado” 34, pese embora se reconheca que um conceito constitucio-
nalmente adequado de informacado na Era Digital possa ser mais amplo,
“abrangendo tudo o que reentra na esfera publica” 3°. Em qualquer dos
cendrios, a informagdo € essencial a formagdo e expressdo da vontade
democratica. A montante e a jusante dos processos eleitorais € relativa-
mente consensual a importancia de uma esfera publica composta por
cidadios bem informados. Conforme explica RAwWLS, “sem um publico
informado acerca dos problemas prementes, as decisdes politicas e sociais
cruciais nao podem, simplesmente, ser tomadas” 3¢. Assim, espera-se que
o “cidadao democratico” esteja “informado sobre os assuntos politicos”,
conhecendo os “factos relevantes, as alternativas propostas e quais as

32 Achen & Bartels, 2016, p. 14. e ss.
3 Idem, p. 4.

3 Machado, 2002, p. 473.

35 Alexandrino, 2010, p. 852.

3¢ Rawls, 1997, p. 773.
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expectaveis consequéncias” ¥, de tal modo que a “informagio politica é
para a democracia o que o dinheiro é para a economia; é a moeda da
cidadania” 3. Conceber a informac¢ao enquanto a “moeda da cidada-
nia democratica” tem essencialmente duas implicagdes: primeiro, os cida-
daos devem ter acesso a informagao factual que permita a avaliagdo das
politicas publicas; segundo, os cidaddos devem usar esses factos para for-
mar as suas preferéncias e opinides. Numa palavra, a existéncia de uma
democracia funcional “depende da capacidade dos seus cidadios toma-
rem decisoes informadas” 3° com base num “corpo de conhecimento e
informagao confiavel” #° a que o publico adere.

Enunciar a importancia da informacdo enquanto chdo comum da
esfera publica e da participagido politica nio ilude as relagdes sempre
contenciosas entre politica e verdade, e entre factos e opinides. O debate
juridico em torno da desinformag¢ido é muitas vezes prejudicado por
dificuldades concetuais. Identificar contetidos desinformativos implica
um teste de pelo menos dois niveis, a que se soma o critério da inten-
cionalidade. Primeiro, é preciso apreciar a natureza do discurso em
causa, para excluir que se trata da expressao do pensamento ou da
opinido. Em segundo lugar, ha que formular um juizo sobre a factua-
lidade ou veracidade do contetido. Ora, nenhuma destas tarefas é
Obvia; as fronteiras entre expressdo de opinido e informagao sdo cada
vez mais porosas e as tentativas de degradar os factos a condigido de
opinides cada vez mais frequentes *!.

Nesta encruzilhada, nunca é demais convocar ARENDT que, ha
mais de meio século, tentou explicar a diferenca entre factos e opi-
nides: “os factos sdo a matéria das opinides, e as opinides, inspira-
das por diferentes interesses e diferentes paixoes, podem diferir lar-
gamente e permanecer legitimas enquanto respeitarem a verdade de

37 Kuklinski et al., 2000, p. 790.

38 Idem, p. 791.

3 Lewandowsky, 2020, p. 11.

40 Lewandowsky, 2023, p. 1.

4 A titulo exemplificativo, veja-se uma publicagio recente de um utilizador por-
tugués da rede social “X” que afirma o seguinte: “Antes do 25 de Abril, o
Cédigo Penal de Portugal incluia penas como prisdao perpétua e pena de morte.
§ Apds a Revolugio, essas penas foram abolidas e a maxima passou a ser de
25 anos. § Apds o 25 de Abril de 1974, a criminalidade em Portugal aumen-
tou cerca de 60% até hoje.” Estamos perante a expressdo de um pensamento
ou a transmissdo de uma informagao (falsa)?
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facto” . Um facto é um acontecimento ou circunstancia do mundo

exterior, pertencente ao passado ou ao presente, concretamente defi-
nida no tempo e no espago, apresentando as caracteristicas de um
objeto. Nesta exata medida, os factos tém um cardter despotico,
estando para la do acordo, do consentimento ou do debate, visto que
eles ndo sdo estabelecidos por essa via: “podemos discutir uma opi-
nido importuna, rejeitd-la ou transigir com ela, mas os factos impor-
tunos tém a exasperante tenacidade que nada pode abalar a nio ser
as mentiras puras e simples” . Como disse Dick, “reality is that
which, when you stop believing in it, doesn’t go away” **.

Nestes tempos da pos-verdade e dos factos alternativos, é relevante
estabelecer uma diferenga entre o “julgamento do facto” e o “julga-
mento sobre o facto”; o primeiro € objetivo e esta associado a um pro-
cesso ontologico-cognitivo; o segundo € subjetivo e depende de um
processo interpretativo . Podem ser feitos inimeros julgamentos sobre
um dado facto, mas nenhum deles é capaz de o mudar. Nao é por
isso de espantar que ARENDT trate a verdade como “o solo sobre o
qual nos mantemos” enquanto comunidade *¢. Sem partilharmos esse
senso comum, sem um horizonte minimo de acordo quanto a natu-
reza coerciva dos factos, entdo entre os cidadaos participantes da esfera
publica tudo pode acontecer, menos um debate 4. Nesse cenario, é a
sociedade que € atingida nos seus alicerces, passando o edificio poli-
tico e social a assentar na desconfianga e no cinismo .

3. A DESINFORMACAO NA ERA DIGITAL: VINHO VELHO EM
ODRES NOVOS

A desinformagdo enquanto instrumento ao servico de interesses
politicos ou econémicos ndo é uma novidade, sendo tdo antiga quanto
a existéncia de meios de comunicacdo social. Esta constatagio, porém,
ndo ilude a circunstancia de o problema da desinformag¢ido na Era
Digital se ter agravado e amplificado significativamente, a que ndo é

4 Arendt, 2006, p. 248 e ss.

4 Arendt, 2006, p. 251.

4 Dick, 1985, p. 4.

4 Dantas & Santos, 2020, p. 66.
46 Arendt, 2006, p. 273.

47 Dantas & Santos, 2020, p. 64.
4 d’Allonnes, 2020, p. 27.
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alheio a forma como a internet alterou a estrutura da informacao.
De facto, a internet permitiu um sistema descentralizado de produ-
¢ao da informagao, em que qualquer um com uma ligacdo a internet
pode ser um criador com um custo baixissimo *. Depois, para tor-
nar essa enorme massa de informacao efetivamente utilizavel, tor-
nou-se essencial o papel daqueles que a processam, classificam, orde-
nam e apresentam ao publico. Aqui, mais do que os tradicionais
meios de comunicacdo social, atualmente em crise, é preciso destacar
as plataformas digitais — os motores de busca e as redes sociais —
como os novos gatekeepers da informagao no ciberespago.

Vivemos numa “ambiguidade congénita” °: por um lado, ha uma
descentralizagdo e abertura maxima na produgdo de informacgdo
(acessivel a todos com uma ligagido a internet); por outro lado, ha
um forte impulso para a centralizacdo dos servigos que tornam a
informacgao acessivel e utilizavel num pequeno punhado de gigantes
tecnoldgicas, que atuam como os novos gatekeepers. No ecossistema
digital moderno, a desinformagio tende a ser produzida, distribuida
e amplificada com muito maior eficdcia 5!, por varias razdes que ndao
podemos aqui desenvolver, mas que se prendem com o baixo custo
de producio, o funcionamento dos algoritmos, a generalizagao dos
Largue Language Models e da TA generativa, a propria logica ine-
rente a economia da atencdo, a perda de confianga nos meios de
comunicacdo social tradicionais, a perce¢ao de impunidade por quem
promove as campanhas de desinformacgio, a polarizacdo da socie-
dade e a crescente comunicagio emocional em lugar da comunica-
¢ao racional.

Neste contexto, cabe apenas constatar que, atualmente, a desinfor-
macao se serve de velhas e novas técnicas 2, em constante aperfeicoa-
mento e desenvolvimento. Do lado das novas técnicas, é sobretudo
relevante a desinformagdo produzida e amplificada em formato mul-
timédia, visto que as imagens, os videos e os dudios tém maior poder
persuasivo do que o texto 3 e dificultam os préprios processos tecno-
logicos de detegdo da desinformagio. No caso dos formatos multimé-
dia, a grande preocupacio centra-se nas falsificagdes profundas ou

4 Pitruzzella & Pollicino, 2021, p. 13.
50 Idem, p. 14.

St Idem, p. 19.

52 Rocha, 2023, p. 140 € ss.

53 Lewandowsky, 2020, p. 63.
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deepfakes, principalmente no contexto eleitoral 4. Os deepfakes sao
contetdos gerados artificialmente que mimetizam uma pessoa, um
objeto, um local ou um acontecimento real, tornando potencialmente
impossivel, mesmo para os proprios sistemas de IA, distinguir o arti-
ficial do original . E inegavel o potencial dos deepfakes, principal-
mente se utilizados para fins de manipulagio politica, na producio de
desinformagao: as falsificagdes profundas exacerbam o problema da
desinformagao, tornando-a mais eficaz e crivel. A mera capacidade
de, para fins politicos, produzir deepfakes indistinguiveis de aconteci-
mentos reais é suficiente para destruir a confianca na esfera publica,
na democracia e nos processos eleitorais ¢, na medida em que todos
podem afirmar, a qualquer momento, que determinado contetido ou
acontecimento é fabricado, mesmo quando é auténtico. Existem ja evi-
déncias empiricas da utilizacdo de ferramentas de deteciao de deepfakes
para descredibilizar imagens e videos auténticos no contexto da guerra
na Ucrania ¥ e na Faixa de Gaza 8.

5% Uma sondagem de 2023 revelou que mais de 70% dos cidaddaos no Reino Unido
e na Alemanha que responderam entender o que sdo as tecnologias de IA e os
deepfakes estavam preocupados com a ameaga que essas tecnologias represen-
tam para os processos eleitorais. Essa percentagem descia para 57% no caso
de Franga. Cfr. https:/tinyurl.com/hwsedp2a. Consultado em: 21.02.2025.

55 Rini, 2020, p. 1.

56 O caso da Roménia ilustra bem os riscos que a desinformacio coloca aos pro-
cessos democraticos. Em dezembro de 2024, o Tribunal Constitucional romeno
anulou a primeira volta das elei¢des presidenciais, dando como provado a exis-
téncia de uma campanha de interferéncia estrangeira nas eleicdes através da
rede social “TikTok” (utilizada por cerca de 47% dos romenos). Em causa nio
estd a distribui¢do de desinformagio stricto sensu ou a producdo de deepfakes,
mas antes a utilizagio massiva de contas inauténticas (cerca de 600 mil) e de
“influenciadores digitais” para manipular os algoritmos de recomendacio e
promover artificialmente, através de propaganda politica dissimulada, um dos
candidatos.
A Comissao Europeia estd ja a investigar potenciais violagdes do Regulamento
dos Servigos Digitais pelo “TikTok”. O Regulamento (UE) 2024/900 do Par-
lamento Europeu e do Conselho de 13 de marco de 2024, sobre a transparén-
cia e o direcionamento da propaganda politica, JO L, 2024/900, 20.3.2024,
que produz efeitos a partir de 10 de outubro de 2025, vem introduzir novas
obrigacdes de transparéncia no que toca a identificagdo de antncios de cariz
politico e regras para o direcionamento e distribui¢do de anuncios no contexto
da propaganda politica online. Cfr. https://tinyurl.com/y9ac5dsw e https://
tinyurl.com/49rya4jr. Ambos consultados em: 22.02.2025.

57 Twomey, 2023, p. 3.

58 Maiberg, 2023.
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4. A LIBERDADE DE EXPRESSAO E DE INFOR~MA(;AO
NO CONFRONTO COM A DESINFORMACAO

Como vimos, a desinformacdo poe em rota de colisdo a liberdade
de expressdo e de informacdo com outros valores e bens constitucio-
nalmente protegidos. Desde logo, é preciso salientar que a desinfor-
magao, por si e em regra, nao corresponde a um contetudo ilegal a
luz dos ordenamentos juridicos nacionais ou europeu, a menos que
preencha um qualquer ilicito tipico. Assim, em regra, a desinforma-
¢ao € ainda muitas vezes entendida como discurso (constitucional-
mente) protegido a luz da liberdade de expressio .

A garantia da liberdade de expressao figura hoje na maioria dos
catalogos de direitos fundamentais, seja a nivel internacional ¢,
seja a nivel regional ¢, seja na Unido Europeia 2, seja a nivel nacio-
nal ®. Estamos, portanto, perante uma tutela verdadeiramente
multinivel. Compreende-se que assim seja: a liberdade de expres-
sdao e de informacdo, enquanto pedra angular de uma sociedade
livre e democratica, serve varias finalidades ou objetivos, desde a
procura da verdade, a garantia de um “mercado livre de ideias” ¢,
a participa¢do no processo de autodeterminag¢do democratica, o
controlo da atividade governativa e do exercicio do poder, a pro-
te¢do do pluralismo, a acomodacdo de interesses, a transformacao
pacifica da sociedade e a expressdo da personalidade individual
associada a dignidade da pessoa humana ®. Ao contrario do que
sucede nos EUA, em que hd uma protecdo absolutizante do free

59 Esta visdo é particularmente vincada nos EUA onde o Supremo Tribunal, escu-
dado na 1.* Emenda a Constitui¢do americana, adota uma visdo amiga da liber-
dade de expressao (“more speech, not less”), mesmo perante a falsidade. Ainda
em 2012, o Tribunal afirmava, em United States v. Alvarez, 567 U.S. 709
(2012), que “o remédio para o discurso falso é o discurso verdadeiro. E assim
que funciona normalmente qualquer sociedade livre. A resposta ao irracional
€ o racional; ao desinformado, o esclarecido; a mentira descarada, a simples
verdade. A supressido do discurso pelo governo pode tornar a revelagio da fal-
sidade mais dificil, e nio menos”.

%0 Veja-se o art. 19.° da DUDH e o art. 19.° do PIDCP.

¢l Cfr. o art. 10.° da CEDH.

©2 Vide o art. 11.° da CDFUE.

63 Cfr., inter alia, o art. 37.° da CRP.

¢4 Na célebre expressao de Oliver Wendell Holmes no seu voto vencido no caso
Abrams v. United States, 250 U.S. 616 (1919)

% Vide, por todos, Machado, 2002, p. 237 e ss.
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speech, a tradig¢do europeia € distinta, reconhecendo-se a liberdade
de expressdao uma “natureza maleavel” ¢, passivel de ser balan-
ceada e articulada com outros direitos e valores fundamentais.
Esta maleabilidade resulta evidente do art. 10.° da CEDH que enun-
cia o principio-regra da liberdade, mas logo reconhece que a liber-
dade de expressao e de informagao “implica deveres e responsabi-
lidades”, pelo que ndo é absoluta e pode estar sujeita a limites. Em
geral, para que se possam estabelecer restri¢des a liberdade de
expressao e de informacdo, trés requisitos hdo-de estar preenchi-
dos ¢7: (i.) as restricdes terdo de ser fixadas por lei, (ii.) tém de pas-
sar o teste da proporcionalidade, e (iii.) devem ser orientadas a sal-
vaguarda de outros interesses constitucionalmente relevantes numa
sociedade democratica.

Questdo importante é a diferencia¢do entre liberdade de expres-
sdo e liberdade de informagdo. Autores hd que nio autonomizam
estas duas liberdades, referindo-se a uma liberdade de expressiao em
sentido amplo . No dmbito da CRP, parece ser adequada a sepa-
ragao destas duas liberdades, tendo até em conta que o legislador se
refere expressamente a um direito de informacdo. Assim, de um
lado temos o direito de expressdo do pensamento, de ideias e de opi-
niodes, e do outro lado temos o direito de recolher, receber e trans-
mitir informagoes ¢.

O direito de informagao, que esta diretamente ligado ao princi-
pio democratico e ao interesse na formagdo da opinido publica 7°,
integra trés niveis: o direito de informar, o direito de se informar e
o direito de ser informado. Este ultimo, da maior relevancia no
nosso contexto, corresponde ao lado positivo do direito de se infor-
mar, consistindo num direito a ser mantido adequada e verdadeira-
mente informado 7!, desde logo pelos meios de comunicagao social

% Pitruzzella & Pollicino, 2021, p. 39.

7 Idem, p. 39.

% Machado, 2002, p. 370.

®  Canotilho & Moreira, 2014, p. 572 € ss.

70 Alexandrino, 2010, p. 852.

1 Vide o Acérdio do TC n.° 292/2008, proc. n.° 459/07, § 12. Também o Acor-
dido do TC n.° 113/97, proc. n.° 62/96, § 2.1., onde se 1é que “se apresenta
recheada de dificuldades a questdo ligada a delineacdo do que seja a informa-
¢do (consubstanciadora do “direito de cronica” onde avultara ou, se se quiser,
haverd maior vincula¢do a verdade, a objectividade a fidelidade com a
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e pelos poderes publicos 72, sem impedimentos, discriminagdes ou
interferéncias por parte de atores estatais ou nio estatais que pre-
tendam explorar o ecossistema informativo para obter ganhos estra-
tégicos, politicos ou econémicos. Daqui resulta, desde logo, uma
diferenca relevante entre o direito de expressao e o direito de infor-
macdo: o direito de expressdao nio supdoe um dever de fidelidade ou
veracidade perante os factos, ou sequer a sua inteligibilidade 7, ao
passo que direito de informagao tem por objeto discurso que preen-
cha os requisitos da inteligibilidade, da utilidade social, da veraci-
dade, da integridade e da moderac¢io formal 7.

Quer no contexto nacional, quer no contexto internacional, e como
decorréncia do fenémeno desinformativo, tem-se acentuado a tendén-
cia para considerar que o direito a receber informacdo e o direito de
ser informado, ndo tem por horizonte qualquer tipo de informagao,
mas informacdo verdadeira (“enquanto correspondéncia entre o con-
teudo de uma proposi¢io e a realidade dos factos” 7), auténtica e
genuina, “nao-poluida” 7. Isto porque sé essa informagao estd cor-
retamente orientada para a formagao da opinido publica, para a auto-
determinagdo democratica e para o funcionamento da democracia,
que € aquilo que o direito de informacao visa também garantir e pro-
teger. Segundo VIOLANTE, “as democracias s3o baseadas no princi-
pio da prote¢do da confianca, ou seja, na razoavel presun¢ao de que
as aparéncias correspondem a realidade” 77.

Assim, temos nao apenas um direito a ser informados e a rece-
ber informagao, mas a receber informacido com determinadas quali-
dades epistémicas, como sejam, para o que aqui nos interessa, a vera-
cidade e a integridade. De facto, “se protegemos o direito dos
cidadios a receber informacao, isso implica inevitavelmente uma refe-
réncia a necessidade de informagao nio-poluida que seja corretamente

factologia e a neutralidade, sem embargo de ai se poderem incluir juizos valo-
rativos) e a opiniao”.

Resta saber se o gatekeeping das plataformas digitais privadas, que exercem
materialmente poderes publicos, ndo permite estender-lhes também, ainda que
limitadamente, este dever.

73 Alexandrino, 2010, p. 848.

7 Idem, p. 852.

75 Machado, 2002, p. 243

76 Pitruzzella & Pollicino, 2021, p. 41.

77 Violante, 2013, p. 4. Em sentido idéntico, vide Machado, 2002, p. 243.

72
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orientada a formacio virtuosa da opinido publica” 7. Mesmo aque-
les que tém como ponto de partida o “mercado livre de ideias” e
uma liberdade de expressdo funcionalizada a “procura da verdade”
hido-de reconhecer aos poderes publico, sem que com isso entrem
em contradi¢do, um dever de interferéncia e regulacdo (ou seja, ndao
de restricdo da liberdade de expressio e de informagdo, mas um
dever de condicionamento ou conformacgdo para viabilizar o pro-
prio exercicio dessa liberdade) para efetuar “correcoes ao mercado
das ideias” 7%, especificamente quando em causa esteja a potencial
manipulagdo dos cidaddos, com todas as consequéncias que dai
decorrem para a autonomia individual e a confianga, através de ‘arte-
factos’ digitais sintéticos que falsificam a realidade ou a campanhas
de desinformacgao agressivas e orientadas por algoritmos que ‘incen-
deiam’ o ecossistema informativo.

E com base nestes argumentos que se podem admitir medidas legis-
lativas para limitar a capacidade expansiva do fenomeno da desinfor-
magao digital. Acima de tudo, estd em causa a modelacdo ou ade-
quacdo a Era Digital e ao hodierno ecossistema informativo das
categorias de discurso (constitucionalmente) protegido, procurando-se
fazer recuar, sem obliterar, a tutela jusfundamental perante discurso
que ndo preencha certos requisitos objetivos, especialmente a sua vera-
cidade e integridade, traduzida na exatiddo, coeréncia e genuinidade
da informacao no sentido, inter alia, da sua nao manipulacdo ou gera-
¢ao artificial 8°. Para P1TRUZZELLA & PorLicINO 8%

“se o constitucionalismo europeu considera a liberdade de expres-
sao como funcional as necessidades informativas do publico, e,
indiretamente, a formagao da opinido publica e ao funcionamento
da democracia, o reconhecimento do direito a ser informado tra-
duz-se na previsdo de um direito a informacao correta. E preci-
samente este reconhecimento, por vezes explicito, por vezes impli-
cito, que permite encontrar no constitucionalismo europeu os

78 Pitruzzella & Pollicino, 2021, p. 41.

7% Machado, 2002, p. 368.

80 Segundo JONATAS MACHADO, o Tribunal Constitucional federal alemado tem
sustentado a natureza constitucional da tarefa de formacdo da opinido publica,
considerando que a comunicagdo de informagdes erradas ndo constitui um bem
digno de tutela constitucional. Cfr. Machado, 2002, p. 419.

81 Pitruzzella & Pollicino, 2021, p. 58.
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anticorpos para combater a difusdo de bad information, a come-
car pelas fake news”.

A ONU define a integridade informacional como a “exatidao, con-
sisténcia e confiabilidade da informag¢dao” %2, advogando que esta
implica um “espago de informacio pluralista que defenda os direitos
humanos, sociedades pacificas e um futuro sustentavel”, contendo em
si a promessa de uma Era Digital que promove a confianca, o conhe-
cimento e a escolha individual para todos” #. Nos Principios Globais
para a Integridade Informacional, a ONU, além de elencar cinco prin-
cipios para reforgar a integridade informacional (confianga e resilién-
cia das sociedades; independéncia, liberdade e pluralidade dos 6rgaos
de comunicagio social; transparéncia e investigacio; capacitagao dos
cidadios; e incentivos saudaveis), destaca que os avangos no campo da
IA generativa fazem surgir riscos para o ecossistema informativo em
larga escala e a custos minimos: “o contetdo gerado ou mediado pela
IA, com a pretensdo de ser real ou original, pode ser altamente credi-
vel, emocionalmente impactante e dificil de detetar”, tendo o poten-
cial de criar, acelerar ou aprofundar défices de confianga 3.

5. O REGULAMENTO SERVICOS DIGITAIS,
O REGULAMENTO INTELIGENCIA ARTIFICIAL
E A (POSSIVEL) CONCETUALIZACAO DE UM NASCENTE
‘DIREITO A INTEGRIDADE INFORMACIONAL

A UE estd alerta para o problema da desinformacdo pelo menos
desde 2015, tendo-o elevado ao topo das suas preocupagoes politi-
cas no ambito da preparagdo das elei¢oes para o Parlamento Euro-
peu de 2018 e de 2024 85. Na cruzada europeia contra a desinfor-
magio, hd que reconhecer essencialmente duas fases: a primeira, entre
2015 e 2022, em que a Unido se dedicou ao estudo do fenémeno e
a ado¢do ou promogao de instrumentos juridicos de soft law 8¢, com

82 United Nations, 2023, p. 5.

8 United Nations, 2024, p. 3.

8 Idem, p. 8

8 Rocha, 2023, p. 152.

8 Para uma andlise critica destas fontes de “direito regulatério informal” vide
Lopes, 2020, p. 443 e ss.

482



&= GESTLEGAL

A QUESTAO DA DESINFORMACAO...

uma profusio de comunicacoes e planos da Comissao Europeia %.
Significativo nesta fase é a adog¢do, em 2018, do Cddigo de Conduta
da UE sobre a Desinformagao, criticado pela sua falta de ambicao,
o que levou ao seu refor¢o em 2022 e, novamente, em 2024 %8, desta
vez para a sua integracao no Regulamento dos Servicos Digitais *.
Na segunda fase, que segue desde 2022, assiste-se a uma viragem
para os instrumentos regulatorios para tentar melhorar e tornar mais
transparente o ecossistema informativo, designadamente com o Regu-
lamento dos Servigos Digitais e com o Regulamento da Inteligéncia
Artificial *°.

Tanto o DSA como o AIA compdem a estratégia europeia para
lidar com os riscos digitais, integrando aquilo que alguns designam
como a nova “Constitui¢ao Digital europeia”, num ambito de um
processo de “constitucionalizag¢do invisivel da UE” °. No caso do
DSA, o objetivo passa por fomentar plataformas digitais mais res-
ponsaveis de modo a proteger os valores europeus, criando um
ambiente online mais seguro, previsivel, fidvel e protetor dos direi-
tos fundamentais (n.° 1 do art. 1.° DSA); ja no caso do Regulamento
da Inteligéncia Artificial, pretende-se promover a inovagao e garan-
tir a confianga numa IA humanocéntrica que assegure a protecao da
saude, da seguranga e dos direitos fundamentais, incluindo a demo-
cracia, o Estado de Direito e o ambiente (art. 1.°, n.° 1 AIA).

Nenhum destes atos normativos tem como exclusivo ou sequer
principal desiderato a mitigacdo da desinformagdo no espaco digital,
pese embora nao se possa dizer que a reposicdo da “ordem informa-
tiva” ndo tenha estado no horizonte do legislador europeu. Basta
atender aos considerandos dos dois Regulamentos: no DSA, a pala-
vra “desinformagdo” aparece referida 13 vezes nos considerandos e

87
88

Descritivamente, cfr. Rocha, p. 152 e ss.

Cfr. https://digital-strategy.ec.europa.eu/en/library/code-conduct-disinforma-

tion. Consultado em: 13.02.20235.

8 Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho, de 19
de outubro de 2022, relativo a um mercado tnico para os servicos digitais e
que altera a Diretiva 2000/31/CE, JO L 277, 27.10.2022, (citado apenas como
Regulamento dos Servigos Digitais e abreviado para “DSA”).

%  Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de
junho de 2024, que cria regras harmonizadas em matéria de inteligéncia arti-
ficial, JO L, 2024/1689, 12.7.2024 (doravante citado apenas como Regula-
mento da Inteligéncia Artificial ou “ATA”).

9t Castro, 2023, p. 14.
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nenhuma vez nas normas do Regulamento °2; no AIA a desinforma-
¢do merece quatro referéncias, com destaque para o Considerando
133), onde o problema é tratado sob o prisma da IA generativa:

“Um numero de sistemas de IA consegue gerar grandes quan-
tidades de conteudos sintéticos que se tornam cada vez mais difi-
ceis para os seres humanos de distinguir dos conteidos gerados
por seres humanos e auténticos. A ampla disponibilidade e o
aumento das capacidades desses sistemas tém um impacto signi-
ficativo na integridade e na confianga no ecossistema da informa-
¢do, suscitando novos riscos de desinformag¢ao e manipulagao em
grande escala, fraude, usurpag¢io de identidade e dissimulag¢do dos
consumidores”.

Sem pretensdes de exaustdo, o DSA veio introduzir uma série de
obrigacdes de diligéncia a cargo dos prestadores de servicos interme-
didrios, obrigagdes essas que vao num crescendo regulatério em fun-
¢ao do tamanho e natureza do prestador. Quanto maior (em nimero
de utilizadores) for o prestador, mais riscos a sua atividade comporta
e, portanto, mais obrigacdes deve suportar. Varias dessas obriga-
¢oes, apontadas a moderacdo de contetudos e, logo, a uma protecdo
procedimentalizada da liberdade de expressdo online *3, tém direta
ou indiretamente impacto no ecossistema da desinformacdo. Ape-
nas para dar dois exemplos, no quadro da moderacio de conteudos,
todos os intermedidrios estao obrigados, de forma inequivoca, a
identificar nos seus termos e condi¢des quais os conteudos nao per-
mitidos na plataforma digital, definindo rigorosamente os critérios
que permitem a classificacio de um conteudo como desinformacio

%2 Em especial, do Considerando 9) resulta que o DSA tem por objetivo “assegu-

rar um ambiente em linha seguro, previsivel e fidvel, combatendo a difusdo de
contetidos ilegais em linha e os riscos sociais que a difusdo de desinformagao
ou de outros contetidos pode gerar”.

Note-se que o DSA é neutro do ponto de vista daquilo que seja ou ndo discurso
constitucionalmente protegido pela liberdade de expressio. De facto, o DSA
abdica de delimitar o que sejam conteudos ilegais, preferindo remeter a ques-
tdo para as ordens juridicas dos Estados-Membros e para outras normas de
Direito da Unido (vide al. h) do art. 3.°). Ja quanto a desinformacdo, ela nao
aparece tratada enquanto conteudo ilegal, mas enquanto “informacdes incom-
pativeis” com os termos e condi¢des dos servigos digitais, cabendo as platafor-
mas digitais proceder a sua delimitagdo (al. ¢) do art. 3.°).

93
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(art. 14.° DSA). Tendo em conta que muitas vezes a desinformagao
nas plataformas digitais é monetizada através da publicidade em linha,
o DSA introduz a obriga¢do de que todos os contetidos publicitarios
sejam claramente identificados enquanto tal e que seja possivel conhe-
cer a pessoa individual ou coletiva que paga o antncio, e bem assim,
os parametros utilizados para o microdirecionamento desse conteudo
(art. 22.° DSA). Adicionalmente, as plataformas de muito grande
dimensao (VLOP) e os motores de pesquisa de muito grande dimen-
sao (VLOSE) ** tém de organizar repositorios publicos com todos os
anuncios que no ano anterior tenham estado acessiveis nas suas pla-
taformas (art. 39.° DSA).

Para as VLOP e os VLOSE o cerne do DSA esta nas obrigacdes
de gestdo dos riscos digitais. O Regulamento conclui que as gran-
des plataformas e motores de busca, por otimizarem os seus mode-
los de nego6cio em torno da atengdo e da dependéncia dos utilizado-
res, suscitam preocupagdes sociais pelo impacto que a sua utiliza¢ao
pode ter na formacdo da opinido publica e no discurso civico *.
Consequentemente, o DSA identifica uma série de riscos e danos sis-
témicos que decorrem da conce¢ido, funcionamento e utilizagao das
VLOP e dos VLOSE, impondo aos intermedidrios uma obriga¢ao
anual de identificacdo, analise e avaliacdo prospetiva dos riscos socie-
tais associados as suas plataformas digitais. No n.° 1 do art. 34.°, o
DSA identifica quatro categorias de riscos sistémicos: efeitos negati-
vos, reais ou expectaveis, das VLOP e dos VLOSE (i.) no exercicio
dos direitos fundamentais, incluindo na liberdade de expressao e no
pluralismo dos meios de comunicacdo social, (ii.) no discurso civico
e nos processos eleitorais, bem como na seguranca publica, (iii.) em
relacdo a violéncia de género, protecao da saude publica, menores,
saude mental e fisica, e (iv.) a difusdo de contetdos ilegais (0 que nio
abrangerd, via de regra, a desinformacdo). A questdo da desinfor-
macado devera ser analisada por referéncia a todas as categorias de
risco sistémico, com excec¢ao da ultima.

Em funcdo dos resultados dessas avaliagoes, as VLOP e os VLOSE
estdo, de acordo com o art. 35.° DSA, obrigadas a adotar medidas
razoaveis, proporcionais e eficazes para atenuar 0s riscos sistémicos

% As plataformas e motores de busca que tenham um nimero médio de utiliza-

dores na UE igual ou superior a 45 milhdes, e que como tal sejam designados
pela Comissdo Europeia, nos termos dos arts. 33.° DSA.
9 Cfr. Considerando 79).
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identificados, protegendo os direitos fundamentais dos utilizadores.
O Regulamento da uma série de exemplos de medidas razoaveis e pro-
porcionais (n.° 1 do art. 35.° DSA), estando uma delas diretamente
relacionada com os deepfakes e a integridade informacional: as plata-
formas e motores de busca sdo incentivados a adotar as medidas téc-
nicas necessarias para garantir que um “elemento de informagao, quer
se trate de uma imagem, de dudio ou video gerado ou manipulado”
artificialmente seja distinguivel dos contetidos auténticos, designada-
mente através da introducdo nos interfaces das plataformas de “mar-
cacoes visiveis”, igualmente se permitindo aos utilizadores que assina-
lem que certo “elemento de informacdo” é uma falsificagao profunda
(al. k), n.° 1 do art. 35.° DSA). Por outro lado, uma outra medida que
as VLOP e os VLOSE sido chamados a ponderar, no ambito da ate-
nuacdo dos riscos digitais, é a adogdo de mecanismos de sensibiliza-
¢do e a adaptagido das interfaces de modo a dar mais informagao aos
utilizadores (al. 7), n.° 1 do art. 35.° DSA). Apesar de a norma nio o
referir expressamente, esta medida é especialmente dirigida as campa-
nhas de desinformagio, considerando que a atenuacdo dos riscos a que
as plataformas estao obrigadas se pode alcangar através da colocagio
junto de contetidos que constituam desinformacao de etiquetas de aviso,
notas da comunidade, painéis de contexto e/ou remissao para fontes cre-
diveis. No quadro do Cddigo de Conduta da UE sobre a Desinforma-
¢ao, VLOP e VLOSE assumiram o compromisso de equipar melhor os
utilizadores para identificarem a desinformagao, designadamente atra-
vés de rétulos que indiquem as classificacoes dos verificadores de fac-
tos, avisos aos utilizadores que tentem partilhar ou tenham partilhado
anteriormente conteudo classificado como desinformacdo. A assun¢io
destes compromissos no ambito do Cédigo de Conduta nio é de some-
nos, na medida em que adesdo aos cddigos de conduta elaborados no
ambito do DSA e o seu cumprimento pelas plataformas digitais é em
si mesmo considerado como uma medida adequada de atenuagio de
riscos (al. #) do n.° 1 do art. 35.° DSA).

Também o Regulamento da Inteligéncia Artificial estabelece obri-
gagOes a cargo dos agentes econdmicos com impacto (significativo)
na “desordem informativa”. Tratam-se, na terminologia do AIA, de
“obrigacoes de transparéncia” e estdo previstas no Capitulo 1V, apli-
cando-se, a partir de 2 de agosto de 2026 (art. 113.° ATA), pese embora
os signatarios do Coédigo de Conduta da UE sobre a Desinformacao
ja se tenham comprometido a alinhar as suas préticas e sistemas com
o previsto no AIA, antecipando, pois, a implementacdo das solugdes
al preconizadas. As obrigacdes de transparéncia sdo, na verdade, o
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correspetivo do direito a integridade informacional a que infra se alu-
dira, visando contribuir para uma esfera comunicacional digital con-
fiavel, auténtica e genuina.

Para o tema que nos aqui ocupa, as obrigacoes de transparéncia
ou de revelacdo (rectius, de integridade) sdo aplicaveis aos prestado-
res de sistemas de IA °¢, incluindo sistemas de IA de finalidade geral
(por exemplo, o “ChatGPT”, o “Midjourney” ou o “Adobe Firefly”),
e aos responsaveis pela implantagdo °7 de sistemas de IA que gerem
conteudos multimédia sintéticos, sejam eles de dudio, imagem, video
ou texto. Os prestadores de sistemas de [A tém, a montante, de asse-
gurar que os resultados ou contetdos sintéticos produzidos pela TA
sdo etiquetados ou marcados num formato legivel por maquina e dete-
taveis como tendo sido gerados ou manipulados artificialmente (n.° 2
do art. 50.° ATA) ®8. Os prestadores devem assegurar que as solugoes
técnicas de marcacdo sdo eficazes, interoperaveis, solidas e fiaveis.
Estas técnicas podem incluir marcas de dgua, identifica¢des de meta-
dados, métodos criptograficos para comprovar a proveniéncia e a
autenticidade do conteudo, métodos de registo, impressoes digitais ou
outras, segundo uma logica de reserva do tecnologicamente possivel.
A jusante, e estando em causa um deepfake *°, os responsaveis pela
implantagdo dos sistemas de TA estdo sujeitos a uma obrigagdo de
revelacdo de que se trata de uma falsificacao profunda, i.e., um con-
teddo multimédia gerado (IA generativa) ou manipulado artificial-
mente por um sistema de IA (n.° 4 do art. 50.° ATA). Estdo dispen-
sados desta obrigacdo as utilizacdes no dmbito da investigagao
criminal, estando ainda prevista uma reducdo da intensidade do dever

% De acordo com o n.° 3 do art. 3.° do AIA, sdo “prestadores” as pessoas singu-

lares ou coletivas, autoridades publicas, agéncias ou outros organismos que
desenvolvam, ou mandem desenvolver, um sistema de IA ou um modelo de TA
de finalidade geral e o coloquem no mercado, a titulo oneroso ou gratuito.

%7 Nos termos do n.° 4 do art. 3.° do AIA, os “responsdveis pela implantagao”
sa0 as pessoas singulares ou coletivas, autoridades publicas, agéncias ou outros
organismos que utilizem um sistema de IA sob a sua propria autoridade, com
exclusdo de utilizacdes de natureza pessoal e cardter ndo profissional.

9 H4 excecdes: a obrigacdo de marcacgdo cai no Ambito da investigagdo criminal
ou se o sistema de TA desempenhar uma fun¢io de apoio a edi¢do ou nio alte-
rar substancialmente os inputs ou a sua semantica — n.° 2 do art. 50.° AIA.

9 O AIA define falsificacao profunda no n.° 60 do art. 3.° como os “conteudos de
imagem, dudio ou video gerados ou manipulados por IA, que sejam semelhan-
tes a pessoas, objetos, locais, entidades ou acontecimentos reais, e que possam
levar uma pessoa a crer, erroneamente, que sao auténticos ou verdadeiros”.
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de revelacdo quando se trate de obra ou programa de natureza “mani-
festamente artistica, criativa, satirica, ficcional ou analoga”, devendo
nestes casos divulgar-se a existéncia de falsificacdes profundas por
vias adequadas a nido prejudicar a exibi¢do ou frui¢ao da obra, tudo
para tutela da liberdade de criacdo artistica (art. 13.° CDFUE). A parte
este regime especial, a informacao preconizada pela obrigacdo de mar-
cacdo e pela obrigacdo de revelagao tem de ser prestada as pessoas
singulares de forma clara e percetivel o mais tardar aquando da pri-
meira interagao ou exposi¢ao ao conteudo sintético, por forca do n.° §
do art. 50.° AIA.

As obrigagdes ora enunciadas, previstas no DSA e no AIA, per-
mitem afirmar que estd a emergir no espaco da UE um novel direito
a integridade informacional. Este direito esta diretamente relacio-
nado com o ecossistema informativo digital e com as liberdades comu-
nicativas, surgindo como resposta ao potencial da A, especialmente
da TA generativa, para exacerbar o problema da desinformacdo na
esfera digital. Trata-se de um direito totalmente compativel com a
liberdade de expressdo e de informacao, visando salvaguardar outros
bens merecedores de tutela constitucional, tais como a confianga, o
pluralismo, a saude publica, a ciéncia e a propria democracia.

O direito a integridade informacional tem como contetido a garan-
tia da autenticidade e genuinidade das representacdes digitais da rea-
lidade. Estruturalmente, tem como correspetivo a imposi¢ao, a quem
opera ou coloca no mercado certos servigos e sistemas, de obrigagdes
de informacao, revelacdo ou contextualizacao de determinados arte-
factos digitais. Nao corresponde a censura ou a uma interferéncia
ilegitima na liberdade de expressdo e de informagdo. Antes, opera
pela positiva, expandindo qualitativamente o direito a ser informado.
O direito a integridade informacional ndo proibe ou exclui a circu-
lacdo de contetidos na arena digital, mesmo quando se tratem de fal-
sificagdes profundas ou de contetidos desinformativos. Todavia, pre-
tende revelar a origem desses conteidos e dar-lhes contexto. Quer
assegurar a transparéncia e a revelacdao ao publico de artefactos digi-
tais que sejam deturpados, falsificados, alterados ou criados ex novo,
quando nio tenham qualquer correspondéncia com os factos. Em
concreto, o direito a integridade informacional estd neste momento
a ser concretizado de dois modos: através das medidas de transpa-
réncia e sensibiliza¢ao que as VLOP e os VLOSE devem adotar, tais
como os avisos da comunidade ou de contexto; e, sobretudo, através
da obrigacdo de marcagdo para os conteudos sintéticos, e da obriga-
¢ao de revelagdo para os deepfakes.
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O direito a integridade informacional é uma decorréncia da liber-
dade de informagao, na vertente do direito a ser informado. Em par-
ticular, pode entender-se o direito a ser informado como um direito
que envolve prestagoes do Estado (por exemplo, a existéncia de um
servico publico de radio e de televisao), ou, pelo menos, “uma crite-
riosa regulamentac¢io das atividades jornalistica, de radiodifusio e
de radiotelevisio, no sentido de garantir um servi¢o informativo e
formativo de qualidade” 1%°. Precisamente, o direito a integridade
informacional exige do Estado uma atividade normativa que vise a
reposicao da ordem informativa e da confianga dos cidadaos na genui-
nidade e autenticidade das representacdes da realidade que circulam
online, de modo a evitar prejuizos e danos coletivos e individuais.

Ainda assim, a integridade informacional nao se confunde, porque
¢ menos ambiciosa, com um direito a verdade ou uma proibi¢ao da men-
tira em Estados constitucionais, alids como defendida por alguns Auto-
res 191, O direito a integridade informacional nio interfere, antes con-
tribui, para a ideia de “busca da verdade”. Em vez de impedir a producio
e circula¢do de desinformagio, contetidos sintéticos ou deepfakes, cen-
tra-se, em nome da prote¢do da democracia, da confianca e da esfera
publica, em garantir que estes conteudos possam ser mais facilmente
identificados pelo aquilo sdo, para diminuir a sua nocividade. Trata-se
de um direito apontado a higiene democritica, do discurso civico e da
esfera publica, militando a favor da manutencao do consenso em torno
dos factos. E até se pode dizer que esta ja presente noutros setores nor-
mativos, como a publicidade comercial ou a defesa do consumidor.

Trata-se de um direito em vias de afirmagao e de fragil concetua-
lizagdo, mas que julgamos se ird impor gradualmente com a genera-
lizacdo da IA e as suas crescentes capacidades, contribuindo para
uma tentativa de melhor balancear os valores e interesses em con-
fronto, e quem sabe diminuindo os incentivos a produgao e distri-
buicdo da desinformagio. So6 o futuro o dird.
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